SPMS..

Servigos Partilhados do Ministério da Saude

A e
. \
S £

Aprovado em reunido
de CA de 04/06/2025

Sandra
Cavaca

s

N uno M|g Uel Assinado de forma
digital por Nuno Miguel

RamOS da Ramos da Costa
Dados: 2025.06.14
Costa 13:57:02 +01'00'

INSTITUICAO DE UM SISTEMA DE AQUISICAO DINAMICO PARA PRESTAGAO DE SERVICOS

DE CIBERSEGURANCA

ReF.2 1621/2025

CADERNO DE ENCARGOS

Malo, 2025

Pagina 1 de 63


guilhermina.teles
Caixa de texto
Aprovado em reunião de CA de 04/06/2025


SPMS..

Servicos Partilhados do Ministério da Satde

fndice
PARTE | ututeeteeuteeeeeteeetesteeutesteeueenseeaeesseeaeaaseensaaseenseaseanseaneenseensenseeneanseanseaseesseaseesseaneeseeaneesteesensansensnans 7
DO SISTEMA DE AQUISIGAO DINAMICO ...c.uveeueeeeeeneeenseeeaeesseesseessesssessseesssssssesssessnsesssesssseensesssessssesnsesssnsns 7
]l o7 Yo I N 7
DISPOSICOES GERAIS...c.vveuvevrenrerutensesstensesssensesssensesssensesssensesssensesssessesssessesnsessssnsesssesssesesseensessensessensenss 7
CLAUSULA LL2. ..ttt eeittee ettt e ettt e e ettt e e et e e e s abe e e e e aaneeeeeeanba e e e s mbe e e e saanebeeeeaabbeeeeaabbneeesannneeesanmbaneeas 7
DEFINIGOES. ¢t teuveueenteeseeseeneenseeneenseansasseensasseenseaseenseaseansesnsenseessensesssensesssenssessesssnssessessesnsessesssessanssessanns 7
CLAUSULA 2.2ttt e ettt e e ettt e e e et e e e eaee e e e et e e e e anee e e e e nee e e e e nseee e e nseeeeeannebeeesanbbeeeeaasbeeeesanrbeeesannnenenas 8
OBJETO vt uteueeeureeeeneeaseeneeaseesesseenseensenseansesseessenseenseaseensesnsensesssensesssensesssesseessesssessennsesseensesseensennsensennees 8
CLAUSULA B2, ettt ettt ettt ettt e ettt e e ettt e e e e b et e e e e nee e e e e nb et e e e mbe e e e e aane bt e e e aa bbbt e e aabbeeeesannneeesanmreeeeas 8
CONSTITUICAO DOS LOTES DO SISTEMA DE AQUISIGAO DINAMICO .....euveeeieeiieeieeneeeneeesieesneeenneesieesnneenneesneesnnees 8
CLAUSULA 2.ttt ettt ettt et ettt e e ettt e e e bt e e e e easeeee e e nbeeeeeaaneeeeeaansbeeeeasbeeeesanbbeeeeansbeeeessnnnes 11
PRAZO DE VIGENCIA ...ceiiiuitieeeeitteeeeittee e e ttee e e eeteeeseueeeesenseee s e useeeeaanseeeesaaneeeesaanseeeeesasseeeesanbbeeeesnreeanaas 11
CLAUSULA 5.2, ettt ettt ettt ettt e e e bttt e e e abe e e e e abe et e e en b be e e e snbe e e e s ambbeeeeanbbneeeseameees 11
CONTRATO(S) +vvvvvvvrrerrrureurerreeeeeesesesesssessesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnnnns 11
SECGAO Il OBRIGAGOES DAS PARTES ...veuveeveesseeeneeenseesseeseessseesseesseesnsesssessssssnsesssssansesssesssssassesssesssssnsessaes 12
CLAUSULA B.2. ... ettt e e ettte e e ettt e e ettt e e s ettt e e ettt e e e abeeeeeeaneeee e e nseeeeeanneeeeeaansbeeaessbeeeesannbeeessnsbeeeessnnnnas 12
OBRIGAGOES DOS CANDIDATOS ADMITIDOS ...euveeueeeaureenseenseesssesseesseesnsessessssssssssnsesssssssssssssssssesssessssesssesnses 12
CLAUSULA 7.2ttt ettt eitte e e ettt e e ettt e e s ettt e s ettt e e e abeeeeeaaseeee e e nseteeeanseeeeeansbeeeeasbbeeesannbeeesansbeeeesannnnas 14
OBRIGAGOES DAS ENTIDADES ADJUDICANTES NA GESTAO DO SISTEMA DE AQUISIGAO DINAMICO ......ccvevveeresieenienne 14
CLAUSULA 821 ...ttt ettt ettt e ettt e ettt e e ettt e e e abtteeeeanbeee e e nbeteeeaaseeeeaaantbeeee e abbeaesanbbaeeeanbbbeaesaanbaas 14
OBRIGAGOES DA SPIMS, E.P.E. ...ttt e e e ettt e e e e e e e ettt e e e e eeeeeasaaanes 14
CLAUSULA 9.2 ettt ettt ettt ettt e ettt e e ettt e e e abbeeeeeaaeeee e e abetee e aneeeeaaanbbeeae e abbeaesanbbaeeeanbbbeaesaanbaas 15
ATUALIZAGAO DO SISTEMA DE AQUISICAO DINAMICO ....veeereeeieereeneeeneeasesssneeseessessssesssesssasssnssssesssesssnssnsennes 15
CLAUSULA T0.2....cee e ettt eeiteeeeeteee e eetete e s esee e e e eueeeesseaseeeeeaaneeeesanseteesanneeeeeaanseeeeessbeeeesanbbeeeesnsbeeeesannnnas 16
ACOMPANHAMENTO E FISCALIZAGAO DO MODO DE EXECUGAO DO CONTRATO ....veuvrereresereasvaessaessneessaessnessnessseenes 16
CLAUSULA 112, ettt ettt ettt ettt e ettt e sttt et e st e sabee e abeesabaeesabeeeabeesaneeesabetanbseesabeeassbeeenbneesnbneesareeenns 16
AAUDITORIA ..ve.uveueeeuteeeeensaaneenseaseaseaneessesnseseensasseessenseesseansensesssensesssensesssesseessessssssessenssessessesssessenssnnanns 16
K] a7 Yo I | N 17
DAS RELAGOES ENTRE AS PARTES NO SISTEMA DE AQUISIGAO DINAMICO ....cccuuieieireeseeeneeenseesneesseesseesnesnseessenas 17
CLAUSULA 122, .ttt ettt e siee ettt e ettt e sttt et e sbeeesabee e abeesabaeesabeeeabeesaneeesabetenbseessbeeassbeeetneesntneessreeenns 17
DADOS PESSOAIS ....vevvervrensersrensesssensesssessesssessesssesseensesssensesssensesssensesssensesssenseessenssessessesssensesseensesisensesaes 17
CLAUSULA 138ttt e e ettt e e ettt e e s ettt e e ettt e e s aseeeeeeaseeee e e nseeeesanneeeeeanseeeee s nbeeeesansbeeesansbeeeesnnnnnas 17
SIGILO E CONFIDENCIALIDADE .....vveeeeuteeueensesseenseessesseensesseessesseensesssensesssessesssesssessessssssesssessesssessesssessesnsenns 17

Pagina 2 de 63



SPMS..

Servicos Partilhados do Ministério da Satde

CLAUSULA 142, ...ttt e e e e e ettt e e e e e e e e et e e e e e e e e e ea e aneeeaeeeeeeeaaaasaeaeeeeeeesssaasssbenneeeeessannsttrnnnnnes 18
REQUISITOS DE NATUREZA AMBIENTAL OU SOCIAL....vteeeeeureeeeeaureeeeeaseesesaasseeesaaseessesnseessssasssseessnssnsessnnnneenns 18
CLAUSULA 15,2 eiiitieiee e eesirtitee e e e s essittttee e e e s esssastateaaeeesassssssaaaaesessnsssssssseseteeesssnsssssssseseesssmnsssssssseees 18
DIREITOS DE PROPRIEDADE INTELECTUAL E INDUSTRIAL. 1. ..vveeevreearreeeesreessseessnnneessseesssseessnesssssessnsseessssssssnesnnnes 18
CLAUSULA 1B.2.......eeeeeieee e e e eeeiettee e e e e e e ettt e e e e e e e e aane e eeeeeeeeea e st aeaeeeeeeeaaaaneeeeeeeeaesssaasssbaneeeeeessannstrrnnnnnes 19
CASOS FORTUITOS OU DE FORGA MAIOR ...eeeeuteresureeeeueeeseseseeseeeaseeesasesessessanssesasesesssssesssesesssesssssessnsesesssesnsns 19
CLAUSULA 17 .2....ceeeteee ettt e e e e e ettt e e e e e e e e aa e et e e e e e e eea e st e eaeeeeeeeaaaaneeaeeeeeaesssansstbanneeeeeesannstrrnnnenes 20
SUSPENSAO OU RESOLUGAO SANCIONATORIA POR INCUMPRIMENTO CONTRATUAL ..c.vvveesvreeeereessrreesireesssreesseneens 20
CLAUSULA L18.2.....cutiiiieeeeeiniiitttteeeeesesssitssteeesesesssssssseseesssasssssssssesesssnssssssssssssseesssnsssssssessesssnnssnsssseees 21

SANGOES PELO INCUMPRIMENTO DAS OBRIGAGOES DOS COCONTRATANTES NA GESTAQ E ACOMPANHAMENTO DO

SISTEMA DE AQUISIGAO DINAMICO ...uvuveeueuuuuenuunnesnsnsnsssnsnssssssssssssssssssssnnssnsssssssssssssssssssssssssssnnnsnsnnnnnnnnnnnnnnn 21
(07X 1 1V | O SEOE U TETTPEPTTRTRRN 21
PARTE 11 etteteeetete et et e et et e st et e s st et e s s e enseeseenseeneenseessenseensenseenseaseenseaseesseaseesseeneesseensesreensenneenseenees 21
] (7. Yo I TPt 21
CLAUSULA 192, ..ttt ettt ettt e et e e e et e e e ettt e e s abeee e e eaneeee e e nbeeeesanseeeeeanseeeee s sbbeeesanbbeeeesnsbeeeesnnnnnas 22
CONTRATAGAO AO ABRIGO DO SISTEMA DE AQUISIGAO DINAMICO ....veeveeeenieneeenieeeienieeeeseeeesneessesseesseeneeseeenes 22
CLAUSULA 2012, eeteee ettt ettt e e ettt e e s ettt e s e a et e e s eabeeeeeeaneeee e aambeeeeeamseeeeeaameeeeeesnbeeeesanbbeeeeanbbeeeesnnmnees 22

DOCUMENTOS DA PROPOSTA NOS PROCEDIMENTOS DESENVOLVIDOS AO ABRIGO DO SISTEMA DE AQUISIGAO DINAMICO

......................................................................................................................................................... 22
CLAUSULA 2712, .. eiiieee e e ettt e e e e e e ettt e e e e e e e e et e e e e e e e e eea e s s e e eeeeeeeeaaaaneeeeeeeaaesssassstbanneeeeessanstbrnnnnnes 23
DEFINICAO DAS PRESTAGOES A CONTRATUALIZAR ......uveeetereereeeeueeeeasesesseeeaneeesasesanssessasssesassessnsesesssesssssessnsens 23
CLAUSULA 22 2......ceiieeee e e e eeecietete e e e e e e e ettt e e e e e e e e aneaeeeeeeeeeaanssaeaeeeeeeeaaanseeeeeeeeeesssaasssbaneeeaeessanssrrnnnnnes 24
CRITERIOS DE ADJUDICAGCAO NOS PROCEDIMENTOS AO ABRIGO DO SISTEMA DE AQUISICAO DINAMICO ...........cc.u...... 24
CLAUSULA 232, ..ttt e e e e e ettt e e e e e e e e attaaeaeaaeeaaaanseaaaaaaaeaasannsssaaeeseaeeesasssstsseseaaeesaasssssnnnnes 24
CRITERIO DE DESEMPATE ... .veeeeutieeeueeeeeteeeeteeeaueeeaasesaasesaasesesasesessessasssssasesassessanssssasesesnsesesssesessessnsenesnns 24
CLAUSULA 24 2. ...ttt e e e e ettt e e e e e e e e aa e e e e e e e eea e ane e e eeeeeeeeaaaaseeeeeeeeaeessaassbbaneeeeeessannsttennnnnes 25
RELATORIO PRELIMINAR E AUDIENCIA PREVIA ......iititieeeeeeeeeeittteeeaeeeeeeeasaaeseasesesaannssssssssaeessassssssnsseaeasaanns 25
CLAUSULA 25,2, .1 et iiiiteetiiiieesssiinee s ssvaeessssveneesestaaessassenessasseneesssssnnessnssenessassensesssnsssesessssesessnsseeeennnnens 25
RELATORIO FINAL ...utvveeiiiuireeeiiieneesesurneesenseeessnsmeneessssunsessnsssnesssssenssssssensessnssssesssssssessssnssssesssssesessvsnesesns 25
CLAUSULA 26.2.......ceeiieeee e e ceeecieteee e e e s e e e et et e e e e e eeaaaans e eeeaeeeeeaansseeaeeeeeeeaaansseeeeeeaeesssaasstbaneeeaeessanstrennnnnes 25
NOTIFICACAO DA DECISAO DE ADJUDICAGAD .euuvieeeureeecteeeeteeeeuteeeeseseeseeeaneeesasesesssessaseesssssessnsesesssesssssessnens 25
CLAUSULA 27 2.1 1t iieiireesiiireesseuineesssauaeessassanessssssesessnssenessssseneesssssssessnssenesssssensesssssssesessssesessnsssesesnnnens 25
DOCUMENTOS DE HABILITAGAOD .11ttt euteeereeeateeesseeeeaseeeensaesnssnsssessansasensesessssssesssesssssessnsesssssesssnsesssssessnees 25
CLAUSULA 28.2........ceeeeeeee e e ettt e e e e e e ettt e e e e e e ea et e eeeaeeeeeaanssaeaeeeeeeeaaanseeaeeeeeeesssaasstbaneeeeeessanstrrnnnnnes 26
IDIOMA DOS DOCUMENTOS DE HABILITAGAD . ... veeeureeeteeeeteeeetteeeesesesseeeasssesasesensessassesssssessnsesesssesssssessnsens 26

Pagina 3 de 63



SPMS..

Servicos Partilhados do Ministério da Satde

CLAUSULA 292, ..ttt ettt ettt e e ettt e e s ettt e e ettt e e s aseeeeeeaneeeeeaanseeeeeanseeeeeanseeeeessbbeeesanbbeeeeansbeeeesannnnas 26
NAO APRESENTAGAO DOS DOCUMENTOS DE HABILITAGAO ....veuveeerereenrenseeeanseeseaseesseaeessessessessssssesssessessessens 26
CLAUSULA 3012, ettt ettt e ettt e e sttt e sttt e e ettt e e saabeeeeeaanbeeeseanbeeeesaabeeeeeaambeeeeesnbaeeesannbeeesanbrneeesnnmnnes 26
FALSIDADE DE DOCUMENTOS ...uvevrenteeurensesssensesssessesssessesssessesssessesnsessesssssssesseessesseensesssensesseessessessesssensens 26
CAPITULO Tl ..ottt teesesseeesasesstessesssesessesssesssssnsessssssnsesssssesssnssnsesassssnsesassssesesnssnsesasnsnes 27
N 1 | PP 27
]l o7 Yo I [N 27
CELEBRAGAO E EXECUGAO DO CONTRATO AO ABRIGO DO SISTEMA DE AQUISIGAO DINAMICO ...covvevvvenrenireniesirenieanns 27
CLAUSULA B2ttt ettt ettt ettt e sttt e e ettt e e sttt eeeeanee e e e eanbe e e e s aabeeeeeaanbee e e e anbaeeesanbbeeesanbtneeesnsmnees 27
ACEITAGAO DA MINUTA DO CONTRATO ....uveeueenreeneesseessasseesesseesseaseensesseessessessesssessssssessensssssessessssssesssesaans 27
CLAUSULA 328 ettt ettt ettt e e ettt e e ettt e e s bt e e e e ease e e e e e nbeeeeeanseeeeeanseeeaeanbeeeesannbeeeeannbeeeesnnnnnes 27
RECLAMAGEOES DA IMINUTA ....cvteeeteneeeeteteesteneeessesseensesseensasseenseeseenseessesseessessesssesseensesseensessssssessesssesneessens 27
CLAUSULA B3 8. Lttt ettt ettt et ettt e e ettt e e s ab et e e e e am e et e e eanbe e e e e amneeeeeaameee e e e s s beeeesanbreeeeanbbneeesnnmnees 27
OUTORGA DO CONTRATO. c.euveenteneeneeeneenseeneensesssenseessesseessesseensesseensesssensesssensesssensesssesseensesssessesssessennsenses 27
CLAUSULA 342, ettt ettt ettt ettt et e ettt e e ettt e e e eanee e e e e nseeeeeanneeeeeansee e e e s s bbeeesanbbeeeesnsbeeeesnnnnnas 28
FORMA E PRAZO DE VIGENCIA DOS CONTRATOS CELEBRADOS AO ABRIGO DO SISTEMA DE AQUISIGAO DINAMICO ........ 28
CLAUSULA 358 ettt ettt ettt ettt e ettt e e ettt e e e ettt e e e mbe e e e e aneeeeeaaneee e e e aanbeeeesanbbeeesanbbeeeesnnmnees 28
CONDIGOES E PRAZO DE ENTREGA. ....euveeureteenrenseensenseenseeseeseeseenseessenseessesseessessssssesssessennsesseensessesssessesseenes 28
CLAUSULA 3.2, ..ottt ettt ettt ettt e e e ettt e e e ettt e e e abteeeeaaueeee e e nbeteeeaaneeeeaaantaeeee e abbeaesanbbaeeeanbbbeaesannbaas 28
INSPEGAOD E TESTES +vuveuveuveessesseasseseessanseessasssensasssessesssensasssesssssssnsesssensssssensssssessssnsesssensesssessesssssssssessens 28
CLAUSULA 378, ettt ettt ettt ettt ettt e e ettt e e et teeeeaaateee e e nbeteeaaaseeeeeaanbaeeae e abbeaesanbbaeesanbbbeaesnanbaas 29
INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS ...v.vveeeeueeeseeseesseensaensesseessesseesesseessessesssessenssessessssssnssens 29
CLAUSULA 382, ...t eteeeeeitte e e ettt e e ettt e e s ettt e e e et eeeeaabeeeeeaaneeee e e nseteeeanneeeeeanseeeee s sbeeeesanbbeeeesnsbeeeesannnnas 30
ACEITAGAO DOS BENS E SERVICOS. ...uveuveseessesseesasseesasseesesssessasssassesssessssssssssesssssssssssssesssssessssssessssssessnns 30
CLAUSULA 39,2, L ettt ettt ettt ettt e ettt e e ettt e e e abeeeeeeaaeeee e e abeteeeanaeeeeeaanbebeaeaabbeaesaabbaeeeanbbaeaesannbaas 30
CONFORMIDADE E GARANTIA TECNICA ....uveveeuveeseesteeseeseesseseessesseessasssessasssassassssssssssesssesessssssesssessesssesssnnns 30
CLAUSULA 402, ... eeteeeeittee e ettt e e ettt e e s e et e e s eueeeeesaaseeeeeaaneeee e e nseteeeanseeeeeaanseeeeeasbeeeesannbeeesansreeeesannnnas 30
CONDIGOES E PRAZOS DE PAGAMENTO .....veuveeuveseenseaseensesseeseessenseessesseessesseessessesssesssessesnsessssssessesssessesssnnnes 30
CLAUSULA AL2. ettt ettt e ettt e sttt et esbe e e sabee e abeesabeeesabeeeabeesaneeesabet e bseesabeeassbeesbneesntneessreeanns 31
OBRIGACOES DO(S) ADJUDICATARIO(S) vvvvvvrrrerrrrreereerereereeeereeeeeeesseeessereeseessesesssssesssssssssssersssssrrrsssrsrrrrrersee 31
CLAUSULA 42 3.ttt ettt ettt ettt et ettt e e ettt e e s aseeeeeeaneeee e e nbeeeeeanneeeeeanseeeeeanbeeeesannbeeessnsbeeeesnnnnnas 32
TRATAMENTO DE DADOS PESSOAIS .....vevveureeureseensesseesesseenseaseessesssessesssessessssssessssasesssesssessesssessesssesssessesees 32
CLAUSULA 432ttt ettt ettt e ettt e e ettt e e ettt e e e bt eeeeeaseeee s e nbeteeeanneeeeeanseeeeessbeeeesansbeeeesnsbeeeesannnnas 34
CONSERVAGAO DE DADOS PESSOAIS ....uvevvenveenrenseensesseesenseensesssensesssessesssessesssesssessssssensssnsessensessensesnsesasnss 34
CLAUSULA A4 2.ttt ettt et e ettt stee e st e s bee e st e abeesabaeesabeeesabeesaneeesabetesbseesabeeessbeeebneesnbneesireeanas 34

Pagina 4 de 63



SPMS..

Servicos Partilhados do Ministério da Satde

TRANSFERENCIA DE DADOS PESSOAIS ....vveeiteeeereeenseeeeseeesasesesseesasesesasesesssssassssssssessssesessesesssessnsesessssessnses 34
CLAUSULA 5.2, .. ...ttt ettt et e e e e ettt e e e e e e ea e an e e e eeeeeeeeaaaanaeeeeeeeaeessanssbbaeeeeeeessannstbrnnnnnes 34
DEVER DE COOPERAGAD ... et eutteeeeteeeeteeeetteesteeesstesasesessseeenssesassasessseseassssssesesssesensssssnssessnssesssseesssneesnees 34
CLAUSULA 4B.2.......ueiiieeeeeeeeseittiteeeeesesssitssteeeeessssssasssseseesessssssssssssesssssnsssssssssseteeesssnssnsssseseesssnnssssssseees 34
CESSAO DA POSICAO CONTRATUAL E SUBCONTRATAGAD .....veeeiiieetieeeteeeeieeeestteeeteeesteessttessstaeesnreeesaneesnseeesnns 34
CLAUSULA 47 ...ttt e ettt e e e e e e ettt e e e e e e e e aat e e e e e e e e eea e st e eeeeeeeeeaaaasaeeeeeeeeesssaasssbeeneeeeeesannsternnnenes 35
SEGUROS. .. veeeteeeereeeareesateeesseeaasseesasesaanseesasseesasesaasseeaasssasnsesaanseeaasesesnsesesatesesssesasseeestesesssessnsnesnseensns 35
CLAUSULA 48 2.......ueeieeeeeeeeeiiiitteeeeesesssisssaeeeeesesssasssseseesesssssssssssseessssnssssssssssetseesssnssssssseseesssmnssssssseees 35
SANGOES CONTRATUAIS ...t euvteeeerreeearreessseeesseeesseseassesessssessssssssesessssssnsesssssessnssesassesssssesssnsseesssessssseessseeens 35
CLAUSULA 49 .2.......ceeeeeee ettt e e e e e ettt e e e e e e e aan e et e e e e e e eaa st eeeeeeeeeeaaaasaeeeeeeaeesssansstbaeneeaeeesannstrrnnnnnes 37
REPORTE E MONITORIZAGAD ...uutteeeeeureeeeeaureeeeeaasseessaasseessaanseessaanssessasssssssesanssesessasssseesasssseesasssnesssnseneenns 37
O U0 730 01 OSSP 38
DEVERES DE INFORMAGAD. ......vteeeeteeeeteeeoteeesteeeesteesatesesaseessseeaseseasseseasssessesesssessnsssssssesssnsesesssesssssesssees 38
CLAUSULA 5L, ..ttt ettt e e e e e e ettt e e e e e e s e aaeeeeeeeeaassnnanaeeeteeeessasssnstneeeeeesssnnssnsenneees 38
COMUNICAGOES E NOTIFICAGOES .. uvteeeeurereeeeeureeeeaeseeeesaasseeseeanseessaasseessaasssesessnssessssnssssessnssesessnsssnessssssnes 38
CLAUSULA D22, .. .ttt ettt e e e e e ettt e e e e e e e e a e e e e e e e e e eea s anteeeeeeeeesesanssbbaneeeeeeesannsteennnnnes 39
CONTAGEM DOS PRAZOS NA FASE DE EXECUGAO DO SISTEMA DE AQUISIGAO DINAMICO E DOS CONTRATOS CELEBRADOS

AO SEU ABRIGO ...vveeuvteeeeteeesuteeeaueeeaseeessseeasesessesaasseeasssseassesesssesaasssesnsesssssesssnessssssessnsesesssessssseesnsesesnnees 39
CLAUSULA 532, ittt e e e e e ettt e e e e e e e e s e ateaaeeeaeeeaa s nsseaaeaseaeeeeaassstbnaseaaeesaasssssanees 39
INTERPRETAGAQ E VALIDADE ....uuttieeeeutteeeeetteeseaessaeeseasssseseassssssansssssanssssssssansssssssssssssssasssssesssssssssnnissseanns 39
CLAUSULA DA 2. ...ttt ettt e e e e e ettt e e e e e e e e a e e e e e e e e e e eaa e anaeeeeeeeeeessansstbaneeeeeeesansstsennnnns 40
DIREITO APLICAVEL E NATUREZA DO(S) CONTRATO(S)...ceiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee ettt 40
CLAUSULA 552 .. ittt e e e e e et et e e e e e e e e s e ateaaeeeaeeeaaansssaaaaseaeeseaassssbaeeeaaeesaastsssanens 40
FORO COMPETENTE «uvtteeeeuttteeeeetreeeeaauseeseanssessaaassssssaassssssansssssssnsssssssnnsssssssnssssssanassssssssssssesssssssssnnssssanns 40
N =5 I U 41
ESPECIFICACOES TECNICAS ..eeuveeeirieeeuteeeeteeesseeeasteesasesassessaseeeaasesaansssesssesssssessssesesssesssssessnsesesssessssseesnsens 41
CLAUSULA 1.2, eeiieeee e ettt e e e e e e e ettt ee e e e e e e ee st e e e e eeeeeeaanssaeaeeeeeeeaaaaneeeeeeeeaesssaasstbaneeeeeessannsstrnnnnnes 41
A < o USRS 41
CLAUSULA 22,11ttt ieiireessnieeesseneneessssnanessassenesssssssnessnssenesssssenesssssssnessnssenessssssssssssssssssessssesessnssseeessnsens 41
REQUISITOS AMBIENTAIS. ....ceeteutteeeeeeureeeeeauseeeseaaseeessaasseessaanseeesaaassesssaassessssasesssesnsesessaassessesssssesessnseneeans 41
CLAUSULA 3.2, ttiteee e ettt e e e e e e ettt e e e e e e e e aae e e e e eeeeeeaanssaeeeeeeeeeaaanseeeeeeeeaesssaasssbaneeeeeeesansttrnnnnnes 41
REQUISITOS TECNICOS ...uuvteeeeetteeeeeeureeeeeauseeeeeaasseessaasseeesaanseeesaaseesssaassessssassesssesnsesesssassnsesanssneesanseneenns 41
A ]2 I | PSSP 45
EXEMPLO NAO VINCULATIVO DE INQUERITO DE SATISFAGAO APOS TERMINUS DE CONTRATO....cveevuvreerereeseneesnreeennns 45
4N b 1 | 46

Pagina 5 de 63



SPMS..

Servicos Partilhados do Ministério da Satde

REQUISITOS IMIINIMOS ... vteeeetteee e ateee e e teee s eeeteesseeneeeesenseeeseanseeeeeannseeeeaanseeeeeanseeeessasseneesassneessnssenennns 46
CLAUSULA 1.2, eeiiteee e ettt e e e e e e ettt e e e e e e e e ane e e e e e eeeeeaannsaeeeeeeeeeaaanseeeeeeeeeesssaasssbaneeeeeessannsstrnnnnnes 46
GESTOR DE PROJETO / SERVICO...vtteeveeeureeeuueeasesesssesenssesassesenssesenssesssessssssessssssesssesssssessssesssssssssnessnsneens 46
CLAUSULA 2.2, iiiiteeee e e eesirttteeeeessssautssateeeesesssssssaseseesssssassssssssesssssnsssssssssseseeesssnsssssssseseenssnnsssssnseees 47
GESTOR DE PROJETO / SERVICO = SENIOR ...eeeuteeeureeetereeteeeeseeesaseseeseeeasesesaseseanseesassessssseesnsesesssessnsesesssesasns 47
CLAUSULA 3.2, ettteee ettt e e e e e e ettt e e e e e e e e et e e e e e eeeeea e nneeeaeeeeeeeaaaaneeeeeeeeeesssaasssbanneeeeessannsttrnnnnnes 48
ANALISTA DE CIBERSEGURANGA ...eetiutteeeeeeurteeeeasteeseaanseesaaasseeesasaseeessaasessssanssssesanssssessasssesessnssessssssssnssnsnns 48
CLAUSULA 4.2, eeeiitteee e e eeseittteeee e e sessitssaeeeeesesssssssaseaeeessasssssssseseeesssnsssssssseseteeesssnssessssseseenssnnssssssnsenes 49
ANALISTA DE CIBERSEGURANGA = SENIOR 1...uvvveeeeurrreessurresensinreessssneesssssseesssssssssssssnsesssnssesessosnesessnssesessns 49
CLAUSULA 5.2, ettt ettt e e e e e et e e e e e e ea e n s e e e e eeeeeeaa s aneeeeeeeeeesesaassbbaeeeeeeeesannsternnnanes 50
ENGENHEIRO DE CIBERSEGURANGA DE REDES E INFRAESTRUTURA ....ceeieurireeeeurieeseenteeeesstnneessnsnnsesssnsnnsessnssnnens 50
CLAUSULA B2, eeeeeeee e e e ettt e e e e e ettt e e e e e e e e e an e e eeeeesaassssnaneeeeeesaaannnnaeeeeeeeessassnsssneeeeessssnnsssnnnenes 51
ENGENHEIRO DE CIBERSEGURANGA DE REDES E INFRAESTRUTURA = SENIOR .....cvvvveeeerreeeesneneeessntnneessnenneessnnneeenns 51
CLAUSULA 7.2, ettt e e ee ettt e e e e e e ettt e e e e e e s ana e e e e eeeeeeaassssnaaeeeeeeeaasnnneaeeeeeeesssassnsstneeeeesssnnnsssnnneees 52
ENGENHEIRO DE CIBERSEGURANGA APLICACIONAL. ....vteeeeeurereesaureeeeeaneesssaasseesesaseesseansesessaasseseessnssnsesansnnennns 52
CLAUSULA 8.2 etteteee e e e ettt e e e e e ettt e e e e e e ee et e e e e eeeeeea e nssaeeeeeeeeeaaanseeaeeeeeeeessansstbaneeeeeeesannsttrnnnanes 54
ENGENHEIRO DE CIBERSEGURANGA APLICACIONAL = SENIOR ...eeeeuvrreeesnereeeasseneeesssneneeessnsneeessnssesessssnesesssssneees 54
CLAUSULA 9.2, ettt ettt e e e e e e ettt e e e e e e e aeaa et e eeeeeeaassnsnaaaeeeeeeasannnnaeeeeeeeessassnsstneeeeeesssnnssssnnnanes 55
PENTESTER ..uuutteeeeetteeeeeetteeeeeatseeeeaasaeeseaassessaaasssseaaassssssaansssssaassssssansssssssansssssssantsssessnssssaesssssssesansssnnnns 55
CLAUSULA L0.2......ceeiiieiee ettt e e e e e e ettt et e e e e e e e aetataaaaaeaaaanasssaaaaaaaeaaaannsssaaeasaaeassanssstsasseaaeesaasssssnnnnes 56
PENTESTER = SENIOR ...eieuttttteeeeeeeeeautttteeeeesasaansssesesaaesaaannssssssasaesasaassssssssssssasaansssssssssesessansssssssseesannanns 56
O U0 17N 0 OO EERUR 57
CONSULTOR DE SEGURANGA DA INFORMAGAD ....veeiieuiiieeeertieeeeanteeeesanseeeseaseesesaassessssanseneesanssesesssssssessnssnees 57
CLAUSULA 122ttt e e e e e e ettt e e e e e e e attateeaaaeaaaannnssaaaaaaaeaaaannsssaaeaseaeessasssstbaeseaaeesanstsssnnnnes 59
CONSULTOR DE SEGURANGA DA INFORMAGAO = SENIOR .eeuuvveeeeetrieeeesirteeeeeirseesasstsessessssessssssssssssssssssssnsneees 59
CLAUSULA 132, ..ttt e e e ettt e e e e e e e attaeeeeaaeaasannsaaaaaaaaaaaaannsssaaeesaaeessaassstsasseaaeesaastsssnnnns 60
AUDITOR DE CIBERSEGURANGA ....eeeeuurteeeeeureeeeeauseeeeaaseeesaaaseeessaassesssasnseessssnsssssesasseseessnssesessnsssessssseseesanes 60
CLAUSULA T4 2. .....cceeeeeee ettt e e e e ettt e e e e e e e e eae e e e e e e e eea e st e e eeeeeeeeaaaaseeeeeeeeeesssaassbbaneeeeeeesannstrrnnnnnes 61
AUDITOR DE CIBERSEGURANGA = SENIOR .....uvvveeeesurreessssurressssseneesssmnsesssssssessnssensessnsssssssssnsesssssneeessnssesssnns 61

Pagina 6 de 63



SPMS..

Servicos Partilhados do Ministério da Saude

CAPITULOI

PARTE |

Do SISTEMA DE AQUISIGAO DINAMICO

SEccAo |

DisposICOES GERAIS

CLAuSULA 1.2

DEFINICOES

Para efeitos do presente caderno de encargos, entende-se por:

a)

Sistema de Aquisicdo Dindmico (SAD) — instrumento procedimental especial que possibilita a
SPMS, E.P.E., enquanto central de compras da saude, avaliar os candidatos de acordo com os
requisitos de capacidade técnica e financeira definidos, com vista a disciplinar as relacdes
contratuais futuras relativas a Prestacdo de Servicos de Ciberseguranca, mediante a fixacdo
antecipada dos respetivos termos, durante o periodo de vigéncia do SAD, de 4 (quatro) anos.
SPMS, EPE — Servicos Partilhados do Ministério da Saude, Entidade Publica Empresarial, criada
pelo Decreto-Lei n.2 19/2010, de 22 de marco, alterado pelo Decreto-Lei n.2 108/2011, de 17
de novembro, pelo Decreto-Lei n.2 209/2015, de 25 de setembro, pelo Decreto-Lei n.2
32/2016, de 28 de junho, com o objeto e atribui¢cdes conforme definidos nos seus Estatutos,

publicados em anexo ao referido diploma.

Interessados — Entidade, pessoa singular ou coletiva, de potencial participacdo na fase de
qualificacdo;
Candidatos — Entidade, pessoa singular ou coletiva, que participa na fase de qualificacdo,

mediante a apresentacdo de uma candidatura;

Candidatos qualificados — Entidade, pessoa singular ou coletiva, qualificada no Sistema de
Aquisicdo Dinamico;

Concorrentes — Entidade, pessoa singular ou coletiva, que participar em qualquer
procedimento de formacdo de um contrato mediante a apresentacdo de uma proposta;
Adjudicatarios — Entidade adjudicataria dos contratos celebrados ao abrigo do Sistema de
Aquisicdo Dinamico.

Entidade Adjudicante — Qualquer organismo do Ministério da Saude e entidade do Servico
Nacional de Saude que preste cuidados de saude, ou qualquer outra com quem a SPMS ja

tenha celebrado ou venha a celebrar Protocolo de Adesdo aos Acordos Quadro Transversais.
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i) Contratos — Contratos a celebrar entre as entidades adjudicantes e os adjudicatarios, nos
termos do presente caderno de encargos.

j) Gestor do Contrato — Responsavel pela gestdo do Sistema de Aquisicdo Dinamico e dos
contratos celebrados ao abrigo do mesmo.

k) Gestor de categoria — Responsavel pela gestdo dos contratos celebrados ao abrigo do Sistema

de Aquisicdo Dinamico.

CLAUSULA 2.2
OBIJETO

1. O presente procedimento tem por objeto a selecdo de candidatos para a prestacdo de servicos de
ciberseguranca, ao abrigo do Sistema de Aquisicdo Dinamico, e rege-se com as necessarias
adaptacGes, pelo disposto nos artigos 162.2 a2 192.2 do CCP.

2. O Sistema de Aquisicdo Dinamico resultante do presente procedimento disciplinard as relacGes
contratuais futuras a estabelecer entre os candidatos qualificados e qualquer outro organismo do
Ministério da Saude, entidade do Servico Nacional de Saude, bem como os organismos de Servico de
Saude das Regides Autdnomas dos Acores e da Madeira.

3. A classificagdo CPV (Vocabulario Comum para os Contratos Publicos) é a seguinte: 72150000-1 -

Servigos de consultoria em matéria de auditoria informatica e de hardware (CPV).

CLAUSULA 3.2
CONSTITUICAO DOS LOTES DO SISTEMA DE AQUISICAO DINAMICO
1. O presente procedimento de Aquisicdo Dinamico é composto por 7 categorias e 58 lotes, nos termos
seguintes:
Categoria 1: Projetos de conformidade e seguranga de informagdo, analise dos riscos e continuidade de
negoécio
i Lote 1: Gestor de projeto / servico
ii. Lote 2: Gestor de projeto / servico- Sénior
iii. Lote 3: Consultor de seguranca da informacao
iv. Lote 4: Consultor de seguranca da informacdo- Sénior

V. Lote 5: Auditor de ciberseguranca

vi. Lote 6: Auditor de ciberseguranca- Sénior
vii. Lote 7: Engenheiro de ciberseguranca aplicacional
viii. Lote 8: Engenheiro de ciberseguranca aplicacional — Sénior
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Categoria 2: Projetos de detecdo de incidentes de ciberseguranca
i Lote 9: Gestor de projeto / servico
ii. Lote 10: Gestor de projeto / servico — Sénior
iii. Lote 11: Analista de ciberseguranca
iv. Lote 12: Analista de ciberseguranca- Sénior

V. Lote 13: Engenheiro de ciberseguranca de redes e infraestrutura

Vi. Lote 14: Engenheiro de ciberseguranca de redes e infraestrutura- Sénior
Vii. Lote 15: Consultor de seguranca da informacdo
viii. Lote 16: Consultor de seguranca da informacdo- Sénior

Categoria 3: Projetos de resposta e recuperagdo a incidentes de ciberseguranga
i Lote 17: Gestor de projeto / servico
ii. Lote 18: Gestor de projeto / servico — Sénior
iii. Lote 19: Analista de ciberseguranca
iv. Lote 20: Analista de ciberseguranca- Sénior

V. Lote 21: Engenheiro de ciberseguranca de redes e infraestrutura

vi. Lote 22: Engenheiro de ciberseguranca de redes e infraestrutura- Sénior
Vii. Lote 23: Engenheiro de ciberseguranca aplicacional
viii. Lote 24: Engenheiro de ciberseguranca aplicacional — Sénior

iX. Lote 25: Consultor de seguranca da informacao
X. Lote 26: Consultor de seguranca da informacdo- Sénior
Xi. Lote 27: Auditor de ciberseguranca
Xii. Lote 28: Auditor de ciberseguranca- Sénior
Categoria 4: Andlise forense e auditorias técnicas de seguranca
i Lote 29: Gestor de projeto / servico
ii. Lote 30: Gestor de projeto / servico- Sénior
iii. Lote 31: Pentester
iv. Lote 32: Pentester — Sénior
V. Lote 33: Auditor de ciberseguranca
vi. Lote 34: Auditor de ciberseguranca- Sénior
Categoria 5: Projetos de arquiteturas de redes e comunicagGes seguras
i Lote 35: Gestor de projeto / servico
ii. Lote 36: Gestor de projeto / servico- Sénior
iii. Lote 37: Engenheiro de ciberseguranca de redes e infraestrutura

iv. Lote 38: Engenheiro de ciberseguranca de redes e infraestrutura- Sénior
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V. Lote 39: Consultor de seguranca da informacao
vi. Lote 40: Consultor de seguranca da informacdo- Sénior
Categoria 6: Projetos de seguranca no desenvolvimento de software
i. Lote 41: Gestor de projeto / servico
ii. Lote 42: Gestor de projeto / servico- Sénior
iii. Lote 43: Engenheiro de ciberseguranca aplicacional
iv. Lote 44: Engenheiro de ciberseguranca aplicacional — Sénior

V. Lote 45: Pentester

vi. Lote 46: Pentester — Sénior
Vii. Lote 47: Consultor de seguranca da informacdo
viii. Lote 48: Consultor de seguranca da informacdo- Sénior

Categoria 7: Projetos de gestao e controlo identidades e acessos
i Lote 49: Gestor de projeto / servico
ii. Lote 50: Gestor de projeto / servico- Sénior
iii. Lote 51: Engenheiro de ciberseguranca de redes e infraestrutura
iv. Lote 52: Engenheiro de ciberseguranca de redes e infraestrutura- Sénior

V. Lote 53: Engenheiro de ciberseguranca aplicacional

vi. Lote 54: Engenheiro de ciberseguranca aplicacional — Sénior
vii. Lote 55: Consultor de seguranca da informacao
viii. Lote 56: Consultor de seguranca da informacdo- Sénior

iX. Lote 57: Auditor Ciberseguranca

X. Lote 58: Auditor Ciberseguranca — Sénior

2. Os requisitos técnicos e os requisitos ambientais, encontram-se definidos no “Anexo | -

Especificagbes Técnicas” e no “Anexo Il — Requisitos Técnicos” do presente Caderno de Encargos.

3. Caso aplicavel, relativamente as especificacdes/caracteristicas técnicas fixadas neste caderno de
encargos e/ou nos seus anexos, No cumprimento do previsto nos n.2s 8 e 9 do artigo 49.2 do Cédigo
dos Contratos Publicos (CCP), a referéncia, a titulo excecional, a quaisquer normas, a um fabricante
ou uma proveniéncia determinada, a um processo especifico de fabrico, a marcas, patentes ou
modelos e a uma dada origem ou producdo devem ser consideradas acompanhadas da menc¢do «ou

equivalente».
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CLAUSULA 4.2
PRAZO DE VIGENCIA
. Para efeitos da al. a) do n.2 1 do artigo 240.2 do CCP, o sistema de aquisicdo dindmico tem a duracdo
de 2 (dois) anos, a contar da data da sua entrada em vigor, e considera-se automaticamente renovado
por periodos de 1 (um) ano se a SPMS, EPE o denunciar, mediante notificacdo a outra parte por carta
registada com aviso de rececdo, com a antecedéncia minima de 60 (sessenta) dias em rela¢do ao seu
termo.
. Apds a renovacdo a que se refere o numero anterior, o sistema de aquisicdo dinamico pode ser
revogado a qualqguer momento, mediante acordo entre todas as partes, e desde que seja precedida
de notificagdo por carta registada com aviso rece¢do, com uma antecedéncia minima de 90 (noventa)
dias em relacdo a data do termo pretendida.
. O prazo maximo de vigéncia do sistema de aquisicdo dinamico, incluindo renovacdes, é de 4 (quatro)

anos, a contar da data da sua entrada em vigor.

CLAUSULA 5.2

CONTRATO(S)

. O(s) contrato(s) celebrado(s) ao abrigo do presente Sistema de Aquisicdo Dindmico, sdo reduzidos a
escrito e composto(s) pelo respetivo clausulado contratual, integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes das pecas procedimentais identificados pelos
concorrentes e expressamente aceites pelo 6rgdo competente para a decisdo de contratar, nos
termos do disposto no artigo 50.2 do Cddigo dos Contratos Publicos (CCP) ou pelo érgéo a
guem esta competéncia tenha sido delegada;

b) Os esclarecimentos e as retificaces relativos as pecas do procedimento;

c) O presente Caderno de Encargos e seus anexos;

d) A Proposta Adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario.

. Sem prejuizo do disposto no numero seguinte, em caso de divergéncia entre os varios documentos
gue integram o contrato, a prevaléncia é determinada pela ordem por que vém enunciados no
ndmero anterior.

. Os ajustamentos propostos pela SPMS, EPE nos termos previstos no artigo 99.2 do Cddigo dos
Contratos Publicos e aceites pelo Adjudicatdrio nos termos previstos no artigo 101.2 do mesmo

codigo prevalecem sobre todos os documentos referidos no n.2 1 da presente cldusula.
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4. Além dos documentos indicados no n.2 1, o candidato obriga-se também a respeitar, no que lhe seja

aplicadvel, as normas europeias e portuguesas, as especificacbes e homologaces de organismos

oficiais e fabricantes ou entidades detentoras de patentes.

SeccAo

OBRIGACOES DAS PARTES

CLAUSULA 6.2

OBRIGAGOES DOS CANDIDATOS ADMITIDOS

1. Para além das previstas no CCP, constituem obrigacdes dos candidatos qualificados:

a)

Prestar os servicos as entidades adjudicantes conforme as normas legais vigentes aplicaveis ao
exercicio da atividade, e nos termos e condi¢es definidos no presente caderno de encargos;
Comunicar a SPMS, EPE e as entidades adjudicantes, logo que deles tenham conhecimento, os
factos que tornem total ou parcialmente impossivel o cumprimento de qualquer das suas
obrigacdes, designadamente:

i. Impossibilidade tempordria de prestacdo de servicos;

i. Impossibilidade legal de prestacdo de servicos;

iii. Alteracdo da denominacdo e sede social, os seus representantes legais, a sua situacdo
juridica ou a sua situacdo comercial, bem como as alteracdes aos contactos e moradas
indicados no contrato para a gestdo do Sistema de Aquisicdo Dindmico.

Ndo alterar as condi¢Bes do contrato a celebrar, fora dos casos previstos no caderno de
encargos;

N&o ceder, sem prévia autorizagcdo da SPMS, EPE., a sua posi¢do contratual no(s) contrato(s) a
celebrar com as entidades adjudicantes;

Prestar de forma correta e fidedigna as informacgGes referentes as condi¢Bes em que sdo
prestados os servigos, bem como conceder todos os esclarecimentos que se justifiquem, de
acordo com as circunstancias;

Comunicar a SPMS, EPE. qualquer facto que ocorra durante a execucdo do Sistema de
Aquisicdo Dinamico e dos contratos celebrados ao seu abrigo e que altere, designadamente, a
sua denominacédo e sede social, os seus representantes legais, a sua situacdo juridica ou a sua
situacdo comercial, bem como as alteraces aos contactos e moradas indicados no contrato

para a gestdo do Sistema de Aquisicdo Dindmico;
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Sempre que solicitado pela SPMS, EPE., disponibilizar declaracdo emitida por um Revisor
Oficial de Contas ou pela entidade fiscalizadora das contas da empresa, na qual se certifiquem
os valores comunicados nos relatérios de faturacdo entregues, relativos aos procedimentos
realizados ao abrigo do Sistema de Aquisicdo Dindmico;

Comunicar a SPMS, EPE e as entidades adjudicantes a nomeacdo do gestor do contrato
responsavel pela gestdo do Sistema de Aquisicdo Dindmico e do(s) contrato(s) a celebrar ao
abrigo do mesmo, bem como quaisquer alteracdes relativamente a sua nomeacao;
Disponibilizar a informagdo relevante para a gestao dos contratos a SPMS, EPE. e as entidades
adjudicantes;

Respeitar os termos e condi¢cdes dos acordos celebrados com o Estado que se encontrem em
vigor;

Respeitar e prestar o servico no estrito cumprimento da Legislacdo Geral de Ciberseguranca
em Portugal e na EU, designadamente a Lei n.2 46/2018 (Regime Juridico da Seguranca do
Ciberespaco) e o Decreto-Lei n.2 65/2021, que regulamentam a Diretiva NIS e o Cybersecurity
Act em Portugal;

Para efeitos de habilitacdo nos procedimentos de aquisicdo ao abrigo do Sistema de Aquisicdo
Dinamico, manter permanentemente atualizados os documentos de habilitacdo, bem como os

documentos que atestem o poder de representacdo do candidato;

m) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacGes que

obtenham no dmbito da formacdo e da execuc¢do do Sistema de Aquisicdo Dindmico, e ndo
utilizar as mesmas para fins alheios aquela execucdo, abrangendo esta obrigacdo todos os seus
agentes, funcionarios, colaboradores ou terceiros que nelas se encontrem envolvidos;

Proceder ao registo de faturas relativas aos processos de aquisi¢ao tramitados pela Central de

Compras da Salde, através da opcdo fornecida no site www.catalogo.min-saude.pt (registo de

faturas);

Produzir relatérios de faturacdo no ambito dos contratos celebrados ao abrigo do Sistema de
Aquisicdo Dinamico e enviar estes relatérios a SPMS, EPE., com uma periodicidade trimestral,
designadamente para efeitos estatisticos, autorizando expressamente a SPMS, EPE. ao
tratamento dos dados fornecidos;

Retificar os relatdrios de faturacdo apresentados nos termos da alinea anterior, sempre que
sejam detetadas irregularidades nos valores;

Envio trimestral dos elementos estatisticos (vendas) referentes as aquisicdes efetuadas pelas
entidades adquirentes, devendo fazer referéncia ao cédigo, marca, quantidade e valor global

de vendas;
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Os elementos estatisticos devem ser submetidos a SPMS impreterivelmente até ao dia 20
(vinte) do més seguinte em relacdo ao trimestre de vigéncia do contrato, através da opgao

fornecida no site www.catalogo.min-saude.pt (registo de faturas).

CLAUSULA 7.2

OBRIGAGOES DAS ENTIDADES ADJUDICANTES NA GESTAO DO SISTEMA DE AQUISIGAO DINAMICO

1. Constituem obrigacdes das entidades adjudicantes, no ambito e nos limites fixados:

a)

Reportar toda a informacgdo relevante ao fiel e pontual cumprimentos dos contratos
celebrados ao abrigo do Sistema de Aquisicdo Dindamico até 10 (dez) dias Uteis apds a
adjudicacdo e quando solicitado pela SPMS, EPE;

Efetuar os procedimentos aquisitivos segundo as regras definidas no Sistema de Aquisicdo
Dindmico;

Colocar em todas as Notas de Encomenda, e em qualquer titulo executério do contrato, a
respetiva referéncia e identificacdo do instrumento especial de contratacdo a que a mesma diz
respeito;

Nomear um gestor responsavel pela gestdo do(s) contrato(s) a celebrar ao abrigo do Sistema
de Aquisicdo Dinamico, bem como comunicar quaisquer alteracdes a essa nomeagdo aos
Candidatos com quem tenham celebrado contrato;

Monitorizar o cumprimento contratual no que respeita as respetivas condi¢cdes e aplicar as
devidas san¢Ges em caso de incumprimento;

Reportar os resultados da monitorizacdo referida na alinea anterior e comunicar, no prazo de
5 (cinco) dias Uteis a SPMS, EPE, os aspetos relevantes que tenham impacto no cumprimento
do Sistema de Aquisicdo Dinamico ou dos contratos celebrados ao seu abrigo.

No final da vigéncia de cada contrato celebrado ao abrigo do Sistema de Aquisicdo Dinamico,
deve a entidade adjudicante, através do gestor do contrato, proceder a avaliacdo do

adjudicatdrio.

2. A informacédo referida na alinea a) do numero anterior deve ser enviada através de relatérios de

contratacdo, elaborados em conformidade com o modelo a disponibilizar pela SPMS, EPE.

CLAUSULA 8.2

OBRIGACOES DA SPMS, E.P.E.

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente caderno de encargos

e respetivos anexos, constituem obrigacdes da SPMS, EPE, as seguintes:
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a) Fiscalizar o cumprimento do Sistema de Aquisicdo Dinamico e dos contratos celebrados ao
abrigo do mesmo, designadamente para apuramento do cumprimento das obrigactes
contratuais por parte dos candidatos e das entidades adjudicantes.

b) Monitorizar a qualidade da prestacdo de servicos, designadamente realizando auditorias e
tratando a informacdo recebida ao abrigo do disposto nas clausulas anteriores e, quando
justificado, aplicar san¢des em caso de incumprimento, incluindo a suspensdo temporaria ou
a exclusdo de algum candidato qualificado do Sistema de Aquisicdo Dinamico, designadamente
em caso de:

i. Reiterado reporte de falta de qualidade e/ou de falhas inesperadas na utilizacdo dos
bens e servicos fornecidos por parte dos servicos utilizadores das entidades
adjudicantes e/ou incumprimento reiterado dos prazos de entrega dos bens e da
prestacdo dos servicos.

ii. Detecdo dos casos reiterados referidos na subalinea i) anterior, em acdes de
monitorizagdo pela SPMS, EPE.

c) Promover a atualizagdo do Sistema de Aquisicdo Dindmico, mantendo o tipo de prestacdo e os
objetos identificados no Sistema de Aquisicdo Dindmico, conforme resulta da clausula

seguinte.

CLAUSULA 9.2
ATUALIZACAO DO SISTEMA DE AQUISICAO DINAMICO

1. A SPMS, EPE. promoverd, mediante consulta aos candidatos qualificados e com uma periodicidade
anual, a atualizagdo das especificagBes técnicas dos servicos a adquirir ao abrigo deste instrumento
de contratagdo especial, modificando-os ou substituindo-os por outros, nomeadamente por
inovacdo tecnoldgica ou descontinuidade das especificacGes técnicas minimas definidas no Sistema
de Aquisicdo Dinamico, desde que se mantenha o tipo de prestacdo e os seus objetivos.

2. Aatualizacdo deve respeitar o seguinte:

a) As especificacdes devem respeitar a tipologia de servico genericamente definido em relacdo a
cada categoria e lote, ndo devendo alterar a essencialidade e os objetivos das especificacdes
técnicas minimas fixadas no sistema de Aquisicdo Dinamico;

b) Os servicos devem obedecer, no minimo, aos requisitos e demais condi¢cdes previstas no
presente caderno de encargos;

c) A atualizagdo por inovagdo tecnoldgica ndo determina a eliminacdo no CAPS (Catdlogo de
Aprovisionamento Publico da Saude) da especificacdo técnica minima anterior, exceto se se

verificar a descontinuidade da mesma.
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3. Cabe a SPMS, EPE proceder a aprovacdo e a publicacdo das atualizagdes previstas nos ndmeros

anteriores.

4. A atualizacdo ndo pode conduzir a modificacdo do objeto principal do Sistema de Aquisicdo Dinamico

nem configurar uma forma de impedir, restringir ou falsear a concorréncia garantida na fase de

formacdo do mesmo.

CLAusULA 10.2

ACOMPANHAMENTO E FISCALIZAGAO DO MODO DE EXECUGAO DO CONTRATO

1. Nos termos e para os efeitos do disposto no artigo 290.2-A do Cédigo dos Contratos Publicos:

a)

A gestdo dos contratos decorrentes do presente procedimento e cuja celebragdo se reveste no
Sistema de Aquisicdo Dinamico, serd efetuada pela Central de Compras da Saude.

E da responsabilidade das entidades adjudicantes como contraentes publicos designarem um
gestor do contrato, com funcdo de acompanhar permanentemente a execucdo dos contratos
celebrados ao abrigo do presente Sistema de Aquisicdo Dindmico.

No exercicio das suas funcgdes, o gestor pode acompanhar, examinar e verificar,
presencialmente, a execucdo do contrato pelo Adjudicatario.

Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execucdo do
contrato, determina ao Prestador de servicos que adote as medidas que, em cada caso, se
revelem adequadas a correcdo dos mesmos.

O desempenho das fung¢des de acompanhamento e fiscalizagdo do modo de execucgdo do
contrato ndo exime o prestador de servigos de responsabilidade por qualquer incumprimento

ou cumprimento defeituoso das suas obriga¢des.

CLAusULA 11.2

AUDITORIA

A gqualguer momento a SPMS, EPE. e as entidades adjudicantes ou outras entidades mandatadas para o

efeito, podem solicitar informacdo ou realizar auditorias com vista a monitorizacdo da qualidade da

execucdo dos contratos e o cumprimento das obrigacées legais e, quando justificado, aplicar as devidas

sangdes.
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SEccAo il

DAS RELACOES ENTRE AS PARTES NO SISTEMA DE AQUISICAO DINAMICO

CLAusuLAa 12.2

DADOS PESSOAIS

. Os candidatos deverdo apresentar garantias suficientes de execucdo de medidas técnicas e
organizativas adequadas, que garantam a conformidade de quaisquer tratamentos de dados satisfaca
os requisitos do RGPD — Regulamento (EU) n.2 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, e assegure a defesa dos direitos do titular dos dados, nomeadamente, através
da existéncia e do cumprimento de um cdédigo de conduta ou de procedimento de certificacdo
aprovado conforme referido nos artigos 40.2 e 42.2 do RGPD.

. Compete aos candidatos informar, imediatamente, a SPMS, EPE. e a entidade adjudicante se, no seu
entender, alguma instrucdo violar o presente Caderno de Encargos ou o RGPD ou outras disposicées

legais nacionais ou europeias em matéria de protecdo de dados.

CLAusuLa 13.2
SIGILO E CONFIDENCIALIDADE
. As partes devem guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa aos destinatérios, de que possa ter conhecimento ao abrigo ou em
relagdo com a execugdo do presente contrato.
. Odeverdesigilo previsto no nimero anterior abrange, designadamente, documentos escritos, dados
pessoais, desenhos, planos, aplicacdes e programas informaticos no formato de cddigo fonte ou
codigo objeto, especificacBes, segredos comerciais, métodos e formulas, contratos de financiamento
e situagdes internas, de natureza laboral ou outra.
. A informacdo coberta pelo dever de sigilo ndo pode ser transmitida a terceiros, nem objeto de
licenciamento ou qualquer outro uso ou modo de aproveitamento econdmico, salvo se tal for
autorizado expressamente, por escrito, pela entidade adjudicante.
. O candidato sé pode transmitir informacado confidencial aos seus colaboradores e, em qualquer caso,
apenas se ocorrerem, cumulativamente, as seguintes circunstancias:
a) Os colaboradores em causa necessitarem de conhecer essa informacdo, tendo em vista o
cumprimento das suas tarefas ao abrigo do contrato.
b) Os colaboradores estiverem informados sobre a natureza confidencial da informacao.

c) Os colaboradores se obrigarem a cumprir o dever de sigilo emergente desta clausula.
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5. O candidato é responsavel pelo cumprimento do dever de sigilo por parte dos seus colaboradores,
qualquer que seja a natureza juridica do vinculo, inclusivamente apds a cessacdo deste,
independentemente da causa da cessacdo.

6. O candidato é ainda responsavel perante a entidade adjudicante, em caso de violacdo do dever de

sigilo pelos terceiros por si subcontratados, bem como por quaisquer colaboradores desses terceiros.

CLAUSULA 14.2
REQUISITOS DE NATUREZA AMBIENTAL OU SOCIAL
Na execucdo do contrato, o Adjudicatario deve garantir o cumprimento das normas ambientais e de
saude publicas aplicaveis, devendo o adjudicatario garantir a sua adequacdo a novas formas ou

exigéncias.

CLAusuLA 15.2
DIREITOS DE PROPRIEDADE INTELECTUAL E INDUSTRIAL

1. Sdo da responsabilidade dos candidatos quaisquer encargos decorrentes da utilizacdo, no ambito do
Sistema de Aquisicdo Dinamico ou dos contratos celebrados ao seu abrigo, de direitos de propriedade
intelectual ou industrial.

2. O candidato garante que respeita as normas relativas a propriedade intelectual e industrial,
designadamente, direitos de autor, licengas, patentes e marcas registadas, relacionadas com o
hardware, software e documentacdo técnica que utilizam no desenvolvimento da sua atividade.

3. Apropriedade e a posse de todo o material produzido pelo(s) Adjudicatario(s) no dmbito da execugdo
do Contrato, nomeadamente quaisquer documentos e informacao, estudos, matrizes de avaliagdo,
relatérios, produtos e outros, pertencem exclusivamente as Entidades Adjudicantes, livre de 6nus ou
encargos.

4. Correm inteiramente por conta do(s) Adjudicatario(s), os encargos e responsabilidades decorrentes
da utilizacdo, na execucdo dos servicos objeto do contrato, de software, hardware ou de outros a que
respeitem quaisquer patentes, licencas, marcas, desenhos registados e outros direitos de
propriedade industrial ou direitos de autor ou conexos.

5. Se a(s) Entidade(s) Adjudicante(s) vier(em) a ser demandada por ter sido infringido, na execucdo dos
servicos objeto do contrato, qualquer dos direitos referidos no ponto anterior, o(s) Adjudicatario(s)

responderdo nos termos do disposto no n.2 2 do artigo 447.2 do CCP.
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CLAUSULA 16.2

CASOS FORTUITOS OU DE FORGA MAIOR

1. Nao podem ser impostas san¢des contratuais ao Adjudicatdrio, nem é havido como inadimplemento,

a ndo realizacdo pontual das obrigacdes contratuais a cargo de qualquer das partes que resulte de

caso de forca maior.

2. Para efeitos do contrato, so sdo consideradas de forca maior as circunstancias que, cumulativamente

e em relacdo a parte que as invoca:

a)
b)
c)

d)

Impossibilitem o cumprimento das obrigacGes emergentes do contrato;

Sejam alheias a sua vontade;

Ndo fossem por ela conhecidas ou previsiveis a data da celebracdo do contrato;

Ndo lhe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por aquelas

circunstancias.

3. Ndo constituem forca maior, designadamente, quando aplicaveis:

a)

f)
g)

Circunstancias que ndo constituam forga maior para os subcontratados do Adjudicatério, na
parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do Adjudicatdrio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

Determinagdes governamentais, administrativas ou judiciais de natureza sancionatoria, ou de
outra forma resultantes do incumprimento pelo Adjudicatdrio de deveres ou énus que sobre
ele recaiam;

Manifestagdes populares devidas ao incumprimento pelo Adjudicatario de normas legais;
Incéndios ou inundagdes com origem nas instala¢Ges do Adjudicatdrio cuja causa, propagagao
ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranca;

Avarias nos sistemas informaticos ou mecéanicos do Adjudicatério ndo devidas a sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A parte que invocar caso de forca maior deve comunicar e justificar tal situacdo a outra parte, logo

apds a sua ocorréncia, bem como informar o prazo previsivel para restabelecer o cumprimento das

obrigacdes contratuais.

5. A suspensdo, total ou parcial, do cumprimento pelo Adjudicatario das suas obrigacdes contratuais

fundada em forga maior, por prazo superior a 30 (trinta) dias, autoriza a SPMS, EPE a resolver o

contrato ao abrigo do n.2 1 do artigo 335.2 do CCP, ndo tendo o Adjudicatario direito a qualquer

indemnizacdo.
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CLAusSULA 17 .2

SUSPENSAO OU RESOLUGAO SANCIONATORIA POR INCUMPRIMENTO CONTRATUAL

1. O incumprimento, por qualquer dos Candidatos admitidos, das obrigagdes que sobre si recaem nos

termos do Sistema de Aquisicdo Dindmico, do(s) contrato(s) celebrado(s) ao seu abrigo ou dos demais
documentos contratuais aplicaveis, confere a SPMS, EPE o direito a resolucdo ou suspensdo do
Sistema de Aquisicdo Dinamico relativamente aquele, podendo a SPMS solicitar o correspondente
ressarcimento de todos os prejuizos causados.
. O incumprimento dos requisitos da prestacdo de servicos deve ser reportado pelas entidades
adjudicantes a SPMS, EPE.
. Para efeitos da presente cldusula, e sem prejuizo de outras disposicdes legais e contratuais aplicaveis,
considera-se consubstanciar incumprimento a verificacdo de qualquer das seguintes situagdes, em
relacdo a cada um dos candidatos:
a) Incumprimento de normas legais ou regulamentares aplicaveis ao exercicio da sua atividade;
b) Incumprimento das suas obrigacGes relativas aos pagamentos das contribuices a
Administracdo Fiscal ou a Seguranca Social, nos termos das disposicGes legais aplicaveis;
c) Prestacdo de falsas declaragGes;
d) N&o apresentagdo dos relatérios previstos na clausula 49.2 do presente caderno de encargos;
e) Recusa do servico a uma entidade adjudicante;
f) Incumprimento dos requisitos previstos no presente caderno de encargos;
g) Fornecimento de bens ou prestacdo de servicos que ndo integrem o Sistema de Aquisicdo
Dinamico;
h) Incumprimento da obrigacdo de sigilo e confidencialidade prevista na cldusula 13.2 do
presente caderno de encargos.
i) Incumprimento das obrigacdes que resultam dos contratos celebrados ao abrigo do presente

Sistema de Aquisicdo Dinamico.

4. Em funcdo da ponderacdo da gravidade e reiteracdo do incumprimento por parte do candidato, a

verificacdo das situacGes supra elencadas, podem determinar a aplicacdo da suspensdo do presente

Sistema de Aquisicdo Dindmico.

5. Para efeitos do disposto nas alineas f), g) e h) do n.2 3, considera-se haver incumprimento definitivo

guando, apds adverténcia e aplicacdo de san¢do, o candidato continue a incorrer em incumprimento.
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6. A sancdo de suspensdo ou resolucdo é notificada ao candidato em causa, por carta registada com
aviso de rececdo, da qual conste a indicacdo da situacdo de incumprimento e respetivos
fundamentos.

7. A resolucdo do Sistema de Aquisicdo Dinamico relativamente a um candidato ndo prejudica a
aplicacdo de qualquer das sang¢des previstas nas clausulas 18.2 e 48.2 do presente caderno de
encargos.

8. A suspensdo ou resolucdo do Sistema de Aquisicdo Dinamico relativamente a um cocontratante so
produz efeitos para os procedimentos iniciados apds a publicacdo da decisdo definitiva de aplicacao

da referida sancdo na plataforma eletrénica www.comprasnasaude.pt.

CLAusULA 18.2
SANCOES PELO INCUMPRIMENTO DAS OBRIGACOES DOS COCONTRATANTES NA GESTAO E ACOMPANHAMENTO DO
SISTEMA DE AQUISICAO DINAMICO
1. Pelo incumprimento de obrigacdes emergentes do presente Sistema de Aquisicdo Dinamico (SAD), a
SPMS pode exigir aos cocontratantes o pagamento de san¢des pecuniarias nos termos do presente
caderno de encargos, ou pode a entidade adjudicante definir outras san¢des a aplicar em cada
procedimento.
2. A SPMS pode exigir aos cocontratantes o pagamento de san¢des pecuniarias, de montante a fixar em
funcdo da gravidade do incumprimento, nos seguintes termos:
a) Em caso de incumprimento da apresentacdo dos relatérios de faturagdo previstos na clausula
6.9, pode ser aplicada uma sangdo pecuniaria de €250,00, por cada relatério em falta e dia de
atraso;
b) No caso de se verificar que os valores apresentados nos relatérios de faturagdo sdo inferiores
aos valores efetivamente faturados as entidades, serd aplicada uma sangdo pecuniaria de 1%
da diferenca entre os valores, com um valor minimo de €50,00 (aplicavel para diferencas

inferiores a €5.000) e um limite maximo de €500,00.

CAPITULO Il
PARTE I|
Dos PROCEDIMENTOS DE CONTRATAC/T\O AO ABRIGO DO SISTEMA DE AQUISICZ\O DINAMICO
SECCAO |

OBRIGACOES DAS ENTIDADES ADJUDICANTES NO AMBITO DOS CONTRATOS CELEBRADOS AO ABRIGO DO SISTEMA DE
AquisicAo DINAMICO
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CLAUSULA 19.2
CONTRATACAO AO ABRIGO DO SISTEMA DE AQUISICAO DINAMICO
. A contratacdo ao abrigo do Sistema de Aquisicdo Dinamico é efetuada através de convite a todos os
candidatos qualificados ao lote do Sistema de Aquisicdo Dinamico ao abrigo do qual sera lancado o
procedimento, nos termos do artigo 237.2 do CCP.
. Os procedimentos lancados ao abrigo do Sistema de Aquisicdo Dinamico devem ser efetuados
através da plataforma eletrdnica disponivel em www.comprasnasaude.pt, nos termos do disposto na
Portaria n.2 227/2014, de 6 de novembro, alterado pela portaria n.2 21/2015, de 4 de fevereiro.
. Para efeitos do n.2 2 do artigo 241.2-B do CCP, tendo sido o sistema de aquisicdo dindmico dividido
em lotes, a entidade adjudicante convida apenas os candidatos qualificados para o lote que abrange
0 servico a contratar.
. A entidade adquirente responsavel pelo convite pode recorrer ao leildo eletrénico, nos termos
previstos no CCP, para melhorar as condicGes propostas pelos concorrentes.
. Os precos unitdrios devem ser indicados com duas casas decimais, em algarismos e por extenso, e
devem incluir todas despesas de alojamento, alimentacdo, deslocacdo do pessoal do adjudicatério,
taxas, impostos e restantes condicdes, ndo sendo admitidos portes ou outras taxas adicionais em

gualquer circunstancia.

CLAUSULA 20.2

DOCUMENTOS DA PROPOSTA NOS PROCEDIMENTOS DESENVOLVIDOS AO ABRIGO DO SISTEMA DE AQUISIGAO DINAMICO

1. Devem fazer parte dos documentos que integram as propostas apresentadas a procedimentos

desenvolvidos ao abrigo do presente Sistema de Aquisigdo Dinamico:

a) Os documentos previstos nas alineas a), b) e ¢) do n. 21 do artigo 57.2 do CCP;

b) Apresentacdo de preco, de acordo com o modelo de resposta disponibilizado pela entidade
adjudicante;

d) Aidentificacdo do gestor do contrato do operador econdmico;

e) Documento descritivo dos servicos a prestar, se aplicavel;

f) As entidades adjudicantes podem, ainda, solicitar aos concorrentes a indicacdo nas suas
propostas de quaisquer informacGes relativas as especificacdes e requisitos dos servicos
propostos, incluindo as seguintes certifica¢des:

l. Certificagdo com o Quadro Nacional de Referéncia para a Ciberseguranga (EC QNRCS);

Il. Comprovativo de membro da Rede Nacional de CSIRT, ou outra rede CSIRT similar;
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. Comprovativo de credenciacdo de seguranca (CRESO), que habilite a manusear
informacdo classificada de marca Nacional e grau Confidencial, emitida pela
Autoridade Nacional de Seguranca do Gabinete Nacional de Seguranca;

V. Certificado de conformidade QNRCS - Quadro Nacional de Referéncia para a
Ciberseguranca (EC QNRCS), no nivel Basico, Substancial e Elevado, emitida por uma

entidade devidamente acreditada para o efeito;

CLAUSULA 21.2
DEFINICAO DAS PRESTACOES A CONTRATUALIZAR
1. As entidades adjudicantes devem em cada procedimento:
a) Definir os servicos a adquirir ao abrigo do Sistema de Aquisicdo Dindamico;
b) Definir as condicOes especificas que se aplicam a contratualizagdo em causa, as quais podem
ser da seguinte natureza:
i. Termos de aceitacdo;
ii. Quantidades;
iii.  Prazos de entrega;
iv.  Prazos de garantia, o qual deverd cumprir um periodo minimo apds a data de emissdo
da declaracdo de aceitacdo, e indicar se é prevista a extensdo de garantia;
v.  Definir os niveis de servico exigiveis;
vi.  Modelo de monitorizacdo;
vii.  Controlo dos niveis de servico.
viii.  Penalidades contratuais;
ix.  Cronogramas de execucdo de projeto

2. Preencher o inquérito de satisfacdo a disponibilizar pela SPMS, E.P.E., de modo a poder avaliar os
adjudicatarios e aferir a qualidade dos fornecimentos, devendo ser definido um nivel de servico
minimo para esse questionario (exemplo consta em Anexo Il ao presente documento).

3. As entidades adjudicantes podem, no convite a apresentacdo de propostas, atualizar as
caracteristicas dos servicos a adquirir ao abrigo do Sistema de Aquisicdo Dindmico, modificando-as
ou substituindo-as por outras, em funcdo da ocorréncia de inovacGes tecnoldgicas, desde que se
mantenham os objetivos das especificacdes fixadas no presente caderno de encargos.

4. Para efeitos do numero anterior as entidades adjudicantes podem exigir outras especificacdes e

requisitos que concretizem, desenvolvam ou complementem os ja previstos, ou exigir especificacées
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e requisitos superiores aos previstos no presente Sistema de Aquisicdo Dinamico, desde que em

cumprimento com o disposto no artigo 49.2 do CCP.

CLAUSULA 22.2
CRITERIOS DE ADJUDICAGAO NOS PROCEDIMENTOS AO ABRIGO DO SISTEMA DE AQUISICAO DINAMICO
1. As entidades adjudicantes e a SPMS, EPE. em representacdo daquelas, estabelecem nos convites
desenvolvidos ao abrigo do presente Sistema de Aquisicdo Dindmico, que a adjudicacdo é feita de
acordo com o critério da proposta economicamente mais vantajosa nas modalidades:
a) Multifator, de acordo com a qual o critério de adjudicacdo € densificado por um conjunto de
fatores, e eventuais subfatores, correspondentes a diversos aspetos da execucdo do contrato
a celebrar; ou
b) Monofator, de acordo com a qual o critério de adjudicacdo é densificado por um fator
correspondente a um Unico aspeto da execucdo do contrato a celebrar, designadamente o
preco.
2. O preco dos servicos propostos deve incluir os seguintes parametros, sempre que aplicavel:
a) Despesas de alojamento;
b) Despesas de alimentacdo;
c) Despesas de deslocagdo de meios humanos;
d) Taxas, impostos e encargos;
e) Outros custos e despesas cuja responsabilidade ndo esteja expressamente atribuida a
entidade adjudicante.
3. Caso o critério de adjudicacdo a aplicar seja determinado na modalidade multifator, devera
preferencialmente incluir um subfactor ou um conjunto de subfatores de sustentabilidade ambiental,

de acordo com a Resolucdo do Conselho de Ministros n.2 132/2023 ou outra legislacdo em vigor.

CLAusULA 23.2
CRITERIO DE DESEMPATE
1. Para efeitos de critério de desempate nos procedimentos desenvolvidos ao abrigo do Sistema de
Aquisicdo Dindmico objeto do presente procedimento, se apds a aplicacdo do critério de adjudicacdo
supra indicado ocorrer um empate no topo da classificagdo, serdo aplicados os seguintes fatores de
desempate, sucessivamente, até ser encontrado o adjudicatario:
a) 12 Critério: Melhor pontuacdo por via da qualidade global da proposta;

b) 29 Critério: Menor preco proposto;
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c) 32 Critério: Sorteio, a desenrolar presencialmente com os interessados, do qual serd lavrada

ata por todos os presentes.

CLAUSULA 24.2
RELATORIO PRELIMINAR E AUDIENCIA PREVIA
1. Apds analise das propostas, o juri elabora fundamentadamente um relatério preliminar no qual deve
propor a ordenacdo das propostas que ndo devam ser excluidas.
2. O relatdrio preliminar sera notificado a todos os concorrentes para que, querendo, no prazo de 5

(cinco) dias Uteis, se pronunciem por escrito, ao abrigo do direito de audiéncia prévia.

CLAUSULA 25.2

RELATORIO FINAL
Cumprido o disposto na cldusula anterior, o juri elabora um relatério final fundamentado, no qual analisa
as observacdes dos concorrentes efetuadas ao abrigo do direito de audiéncia prévia, podendo manter
ou modificar o teor e as conclusdes do relatdrio preliminar e ainda propor a exclusdo de qualquer
proposta se verificar, nesta fase, a ocorréncia de qualquer dos motivos previstos no n.2 2 do artigo 146.2

do CCP.

CLAUSULA 26.2
NOTIFICACAO DA DECISAO DE ADJUDICACAO
1. Para efeitos do disposto no artigo 77.2 do CCP, a decisdo de adjudicagdo é notificada a todos os
concorrentes.
2. De acordo com o artigo 77.2 do CCP, juntamente com a notificacdo da decisdo de adjudicacdo, o
orgdo competente para a decisdo de contratar deve notificar o adjudicatdrio para:
a) Apresentar todos os documentos de habilitacdo;
b) Confirmar, no prazo que lhe for determinado, se for o caso, os compromissos assumidos por

terceiras entidades relativos aos atributos ou a termos e condicdes da proposta adjudicada.

CLAUSULA 27 .2
DOCUMENTOS DE HABILITAGAO
1. Sob pena de caducidade da adjudicacdo, no prazo de 10 (dez) dias Uteis a contar da notifica¢cdo da
decisdo de adjudicacdo, o(s) Adjudicatario(s) deve(m) apresentar na plataforma eletrénica de
contratacdo publica, os seguintes Documentos de Habilitacdo:

a) Declara¢do emitida conforme modelo constante do Anexo Il do CCP;
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b) Documentos comprovativos de que ndo se encontram nas situacdes previstas nas alineas b),
d), e) e h) do artigo 55.2 do CCP, nomeadamente certiddes do registo criminal do candidato
gualificado e de todos os titulares dos drgdos sociais de administracdo, direcdo ou geréncia,
que se encontrem em efetividade de funcdes e, declara¢des de ndo divida a Seguranca Social
e as Finangas (ou respetivas autorizagdes para consulta dos dados).

. Quando o adjudicatario for um agrupamento, os documentos referidos nos nimeros anteriores

devem ser entregues por todos os membros que o constituem.

. O 6rgdo competente para a decisdo de contratar pode sempre exigir aos adjudicatarios a

apresentacao, em prazo a fixar para o efeito, dos originais de quaisquer documentos cuja reproducdo

tenha sido apresentada nos termos do disposto no n.2 1, em caso de duvida fundamentada sobre o

conteldo ou autenticidade destes, sendo aplicavel, com as necessarias adaptacdes, o disposto no

artigo 86.2 do CCP.

CLAUSULA 28.2
IDIOMA DOS DOCUMENTOS DE HABILITACAO
. Os documentos de habilitacdo devem ser redigidos em lingua portuguesa.
. Quando, pela sua propria natureza ou origem, os documentos de habilitacdo estiverem redigidos em
lingua estrangeira, devem as entidades adjudicatdrias fazé-los acompanhar da respetiva traducdo

certificada.

CLAUSULA 29.2
NAO APRESENTACAQ DOS DOCUMENTOS DE HABILITACAO
. A adjudicacdo caduca se, por facto que lhe seja imputdvel, os Adjudicatarios ndo apresentarem os
documentos de habilitacdo no prazo fixado no presente caderno de encargos
. Quando as situacBes previstas no nimero anterior se verifiguem por facto que ndo seja imputavel
aos adjudicatarios, serd concedido, em funcdo das razdes invocadas, um prazo adicional de cinco dias

para apresentacdo dos documentos em falta, sob pena de caducidade da adjudicacdo.

CLAUsULA 30.2

FALSIDADE DE DOCUMENTOS

Sem prejuizo da participacdo as entidades competentes para efeitos de procedimento criminal, a

falsificacdo de quaisquer documentos de habilitacdo ou a prestacdo culposa de falsas declaractes

determina a caducidade da qualificacdo.
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CAPITULO Il
PARTE Il
SEccAo |

CELEBRACAO E EXECUCAO DO CONTRATO AO ABRIGO DO SISTEMA DE AQUISICAO DINAMICO

CLAUSULA 31.2
ACEITACAO DA MINUTA DO CONTRATO
. A Minuta do Contrato sera enviada, juntamente com a decisdo de adjudicacdo, ao(s) adjudicatario(s)
de cada Lote, através da plataforma eletrénica utilizada pela SPMS nos termos do presente caderno
de encargos, para aceitacdo.
. A minuta do Contrato considera-se aceite por cada um dos adjudicatdrios quando haja aceitacdo
expressa ou quando em relacdo a mesma ndo seja apresentada reclamacdo nos cinco dias

subsequentes a respetiva notificacdo.

CLAUSULA 32.2
RECLAMACOES DA MINUTA
. As reclamagdes da minuta do contrato sé podem ter por fundamento a previsdo de obrigacBes que
contrariem ou ndo constem dos documentos que integram o contrato ou ainda a recusa dos
ajustamentos propostos.
. No prazo de 10 (dez) dias a contar da apresentacdo da reclamacdo, o 6rgdo que aprovou a minuta do
contrato comunica ao reclamante a sua decisdo.
. Decorrido o prazo fixado no niumero anterior sem que 6rgdo que aprovou a minuta do contrato se

pronuncie sobre a reclamacédo apresentada, considera-se que a mesma foi rejeitada.

CLAUSULA 33.2
OUTORGA DO CONTRATO
. O contrato serd assinado por recurso a assinatura digital, e considerar-se-a outorgado na Ultima data
de aposicdo de assinatura.
. O prazo concedido para a outorga e remessa do contrato pelo Adjudicatério ser-lhe-d comunicado
com a antecedéncia minima de 5 (cinco) dias Uteis.
. O incumprimento do prazo concedido para a outorga e remessa do contrato pelo Adjudicatario é

causa de caducidade da adjudicac¢do, assim como, no caso de agrupamento, se 0s seus membros ndo
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se tiverem associado, nos termos previstos non.2 4 do artigo 54.2 do CCP e no artigo 6.2 do programa
de procedimento.

. Nos casos previstos no nimero anterior, serd adjudicada a proposta ordenada em lugar subsequente
ao do ultimo Adjudicatario selecionado.

. No caso previsto no n.2 3, poderd ser instaurado ao concorrente selecionado um processo de

contraordenacdo, nos termos consignados nos artigos 455.2 e seguintes do CCP.

CLAUSULA 34.2
FORMA E PRAZO DE VIGENCIA DOS CONTRATOS CELEBRADOS AO ABRIGO DO SISTEMA DE AQUISIGAO DINAMICO
. Os contratos que sejam celebrados ao abrigo do Sistema de Aquisicdo Dinamico podem produzir
efeitos para além da vigéncia do Sistema de Aquisicdo Dindmico, desde que ndo ultrapassem as
duracdes previstas na lei.
. A instituicdo de novo Sistema de Aquisicdo Dinamico com o mesmo objeto impossibilita qualquer
renovacdo, por parte das entidades adjudicantes, dos contratos celebrados ao abrigo do Sistema de

Aquisicdo Dinamico objeto do presente caderno de encargos.

CLAUSULA 35.2
CONDICOES E PRAZO DE ENTREGA
. Os servicos a prestar no ambito do Sistema de Aquisi¢do Dinamico sdo prestados em local a indicar
pelas entidades adjudicantes.
. O prazo de entrega podera ser acordado entre a entidade adjudicante e o adjudicatario.
. Pode a entidade adjudicante, se assim o entender, estabelecer cronogramas para a execucdo dos
Servigos.
. Sempre que ocorra um caso de for¢ca maior, devidamente comprovado e que implique a suspensao
da entrega, devem os adjudicatdrios, logo que dele tenham conhecimento, requerer a entidade
adjudicante que lhes seja concedida uma prorrogacdo adequadamente fundamentada do respetivo

prazo.

CLAUSULA 36.2
INSPECAQ E TESTES
. Efetuada a prestacdo dos servicos objeto do contrato, poderd a entidade adjudicante, por si ou
através de terceiro por ela designado, proceder a inspecdo quantitativa e qualitativa dos mesmos,

com vista a verificar, respetivamente, se 0s mesmos correspondem as quantidades estabelecidas nas
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pecas procedimentais e se relnem as caracteristicas, especificaces e requisitos técnicos e
operacionais ai exigidos e na proposta adjudicada, bem como demais requisitos exigidos por lei.
Durante a fase de realizacdo de testes, que ndo poderd ter uma duracdo superior a 30 (trinta) dias, o
adjudicatario deve prestar a entidade adjudicante toda a cooperacdo e todos os esclarecimentos
necessarios, podendo fazer-se representar durante a realizacdo daqueles, através de pessoas
devidamente credenciadas para o efeito.
. Os encargos com a realizacdo dos testes, devidamente comprovados, sdo da responsabilidade do
Adjudicatario.
CLAUSULA 37.2

INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS
No caso de os testes previstos na cldusula anterior ndo comprovarem a total operacionalidade dos
bens e/ou servicos objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou
no caso de existirem defeitos ou discrepancias com as carateristicas, especificacdes e requisitos
técnicos definidos no presente Convite, a entidade adjudicante deve informar, por escrito, o
adjudicatério.
No caso previsto no nimero anterior, o adjudicatério deve proceder, a sua custa e no prazo maximo
de 5 (cinco) dias Uteis, as reparacdes ou substituicbGes necessarias para garantir a operacionalidade
dos bens e/ou servigos e o cumprimento das exigéncias legais e das carateristicas, especificacles e
requisitos técnicos exigidos.
. O adjudicatério dispGe de um prazo até 5 (cinco) dia Uteis a contar da comunicagdo para suprir as
deficiéncias e irregularidades detetadas, que ndo impliqguem a rejei¢ao dos servicos.
. Ap0s a realizagao das reparagdes ou substituicdes necessarias pelo adjudicatdrio, no prazo respetivo,
a entidade adjudicante procede a realizagdo de novos testes de aceitagdo, nos termos da cldusula
anterior.
. O Adjudicatdrio obriga-se prestar os servicos objeto do contrato com as caracteristicas,
especificacdes e requisitos técnicos previstos nas pecas procedimentais.
. Os servicos objeto do contrato deverdo ser executados em perfeita conformidade com as condicdes
estabelecidas nos documentos contratuais e legislacdo aplicavel.
. O Adjudicatdrio é responsavel perante as entidades adjudicantes por qualquer defeito ou

discrepancia dos servicos objeto do contrato.
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CLAUSULA 38.2
ACEITACAO DOS BENS E SERVICOS

1. Caso os testes a que se refere a clausula anterior comprovem a total operacionalidade dos bens e/ou
servicos objeto do contrato, bem como a sua conformidade com as exigéncias legais e contratuais, e
neles ndo sejam detetados quaisquer defeitos ou discrepancias com as carateristicas, especificacdes
e requisitos técnicos definidos nas Pecas Procedimentais, deve ser emitido uma declaracdo de
aceitacdo, assinada pelos representantes do adjudicatario e da entidade adjudicante.

2. A assinatura de declaragdo a que se refere o nimero anterior ndo implica a aceitagdo de eventuais
defeitos ou discrepancias dos servicos e equipamentos objeto do contrato com as exigéncias legais

ou com as carateristicas, especificacdes e requisitos técnicos previstos no Convite.

CLAUSULA 39.2
CONFORMIDADE E GARANTIA TECNICA
O(s) Adjudicatario(s) fica(m) sujeito(s), com as devidas adaptacdes e no que se refere aos elementos
entregues a SPMS em execucdo do(s) contrato(s), as exigéncias legais, obrigacdes do(s) Cocontratante(s)
e prazos respetivos aplicdveis aos contratos de aquisicdo de bens mdveis, nos termos do Cddigo dos

Contratos Publicos e demais legislacdo aplicavel.

CLAUSULA 40.2
CONDICOES E PRAZOS DE PAGAMENTO

1. As entidades adjudicantes sdo exclusivamente responsaveis pelo pagamento do preco dos servigos
que lhe sejam prestados, ndo podendo, em caso algum, o adjudicatario emitir faturas a SPMS, EPE,
na qualidade da entidade que celebrou o Sistema de Aquisicdo Dindmico objeto do presente
procedimento.

2. O preco a apresentar as entidades adjudicantes é o que resultar do disposto neste caderno de
encargos e da proposta adjudicada no procedimento celebrado ao abrigo do Sistema de Aquisicdo
Dinamico.

3. O prazo de pagamento é o que for praticado por cada entidade adjudicante, nos termos da lei.

4. O atraso no pagamento confere ao adjudicatério o direito aos juros de mora calculados nos termos
da lei.

5. Ndo podem ser realizados quaisquer pagamentos no ambito da aquisicdo sem que se mostrem pagos
os emolumentos devidos por fiscalizacdo prévia do contrato respetivo por parte do Tribunal de

Contas.
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SeccAo Il

OBRIGAGOES DO ADJUDICATARIO NO AMBITO DOS CONTRATOS CELEBRADOS AO ABRIGO DO SISTEMA DE

AaquisicAo DINAMICO

CLAusULA 4].2

OBRIGAGOES DO(S) ADJUDICATARIO(S)

Para além das previstas no CCP, constituem obrigacGes do(s) Adjudicatario(s):

a)

Disponibilizacdo dos servicos, no prazo definido pela entidade adjudicante, nos termos da
cldusula 35.2 do presente Caderno de Encargos, ou na proposta adjudicada, o qual, pode ser
prorrogado, mediante acordo entre as partes;

Executar o contrato, em perfeita conformidade com as condi¢cdes estabelecidas nos
documentos contratuais, podendo a entidade adjudicante exercer, por si ou através de
consultores especializados, a fiscalizacdo e acompanhamento da execucdo do contrato;
Prestar de forma correta e fidedigna as informacdes referentes as condicdes em que sdo
fornecidos os bens e/ou prestados os servicos, bem como prestar todos os esclarecimentos
que se justifiqguem, de acordo com as circunstancias;

Recorrer a todos os meios humanos, materiais e tecnoldgicos que sejam necessarios e
adequados a prestacdo do contrato, bem como ao estabelecimento do sistema de organizacdo
necessario a perfeita e completa execucdo das tarefas a seu cargo;

Informar a entidade adjudicante sobre as alteracGes verificadas durante a execucdo do
contrato;

Comunicar a entidade adjudicante, com uma antecedéncia minima de 30 (trinta) dias, os factos
gue tornem total ou parcialmente impossivel a prestacdo dos servicos definidos no caderno
de encargos e demais documentos contratuais;

Elaborar, no final da execugdo do contrato, um relatério final, com informacao detalhada sobre
as situagdes ocorridas e os prazos assumidos para a resolucdo/indemnizagdo dos mesmos;
Manter a validade de todas as autorizacdes legalmente exigidas para o exercicio da sua
atividade;

Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo de
marcas registadas, patentes registadas ou licencas.

Respeitar os termos e condicdes dos acordos celebrados com o Estado que se encontrem em

vigor;
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k) Respeitar e prestar o servico no estrito cumprimento da Legislacdo Geral de Ciberseguranga em
Portugal e na EU, designadamente a Lei n.2 46/2018 (Regime Juridico da Seguranca do
Ciberespaco) e o Decreto-Lei n.2 65/2021, que regulamentam a Diretiva NIS e o Cybersecurity

Act em Portugal;

ClLAUSULA 42 2
TRATAMENTO DE DADOS PESSOAIS
. No caso de o Adjudicatario necessitar de aceder a dados pessoais no decurso da execucdo do
contrato, deve fazé-lo exclusivamente na medida do estritamente necessario para integral e
adequada prossecucdo dos fins constantes do contrato, na qualidade de subcontratante, e por conta
e de acordo com as instrucdes da SPMS, EPE, nos termos da legislacdo aplicavel a protecdo de dados
pessoais.
. O Adjudicatario ndo pode proceder a reproducdo, gravacao, cdpia ou divulgacdo dos dados pessoais
para outros fins que ndo constem do contrato, ou para proveito préprio.
. O Adjudicatario deve cumprir rigorosamente as instrucdes da SPMS, EPE no que diz respeito ao
acesso, registo, transmissdo ou qualquer outra operacdo de tratamento de dados pessoais.
. O Adjudicatario deve proceder a implementacdo de medidas de seguranca de tratamento de dados
pessoais e adotar medidas técnicas e organizativas para proteger os dados contra destruicdo
acidental ou ilicita, perda acidental, altera¢®es, difusdo ou acesso ndo autorizados, e contra qualquer
outra forma de tratamento ilicito dos mesmos.
. O Adjudicatério deve tomar as medidas adequadas para assegurar a idoneidade dos seus
trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados pessoais fornecidos
pela SPMS, EPE ou por quem atue em representacdo destes.
. As medidas a que se refere o nimero anterior devem garantir um nivel de seguranca adequado em
relacdo aos riscos que o tratamento de dados apresenta, a natureza dos dados a proteger e aos riscos,
de probabilidade e gravidade varidvel para os direitos e liberdades das pessoas singulares.
. O Adjudicatario deve assegurar que o acesso aos dados pessoais é limitado as pessoas que
efetivamente necessitam de aceder aos mesmos para cumprir com as obrigacdes impostas pelo
presente contrato e que os trabalhadores, colaboradores ou subcontratados assumiram um
compromisso de confidencialidade ou estdo sujeitos a adequadas obrigacBes legais de
confidencialidade, sendo o Segundo Outorgante responsavel pela utilizacdo dos dados pessoais por

parte dos mesmos.
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8. Mediante solicitacdo escrita da SPMS, EPE, o Adjudicatario deve, no prazo de 15 (quinze) dias,
informar quais as medidas tomadas para assegurar o cumprimento dos deveres referidos nos
numeros anteriores.

9. O Adjudicatdrio deve comunicar de imediato a SPMS, EPE, quaisquer reclamacdes ou questdes
colocadas pelos titulares dos dados pessoais.

10.0 Adjudicatdrio encontra-se adstrito a notificar de imediato a SPMS, EPE, de qualquer monitorizacdo,
auditoria ou controlo por parte de entidades reguladoras/de supervisdo de que seja objeto.

11.Se o Adjudicatdrio tomar conhecimento, ou suspeitar, de violacdes de dados pessoais que resultem,
ou possam resultar, na destruicdo acidental ou ndo autorizada de dados, na perda, alteracdo, acesso
ou revelacdo ndo autorizada dos dados, deve notificar, por escrito, a S SPMS, EPE disponibilizando-
Ihe uma descricdo da violagdo de dados ocorrida, informando-o das categorias e nimero de titulares
de dados afetados, das provaveis consequéncias da violagdo, assim como fornecer-lhe qualquer outra
informacdo que a SPMS, EPE possa razoavelmente solicitar.

12.Quando se verifique uma violagdo de dados pessoais, por causas imputdveis ao Adjudicatdrio, este
compromete-se a adotar as seguintes medidas, sem quaisquer custos adicionais para a SPMS, EPE:

a) Tomar de imediato as medidas necessarias para investigar a violacdo ocorrida, identificar e
prevenir a repeticdo dessa violacdo, e encetar esforcos razodveis para mitigar os efeitos dessa
violagdo;

b) Desenvolver as a¢Ges necessarias para remediar a violagdo; e

c) Documentar todas as circunstancias referentes a violacdo para efeitos de controlo por parte
da autoridade de supervisdo.

13.0 adjudicatario obriga-se a ressarcir a SPMS, EPE, por todos os prejuizos em que este venha a incorrer
em virtude da utilizacdo ilegal e/ou ilicita de dados pessoais, nomeadamente por indemnizacdes e
despesas em que tenha incorrido na sequéncia de reclamagbes ou processos propostos pelos
titulares dos dados, bem como por taxas, coimas e multas que tenha de pagar.

14.0 incumprimento dos deveres estabelecidos na presente cldusula por parte do adjudicatério e a
verificacdo de inexisténcia de garantias de compliance por este é fundamento de resolucdo do
presente contrato com justa causa pela SPMS, EPE, podendo implicar o dever de indemniza¢do por

eventuais violacdes que lhe sejam imputadas.
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CLAUSULA 43 2
CONSERVAGAO DE DADOS PESSOAIS

1. O Adjudicatario ndo pode, em circunstancia alguma conservar os dados pessoais tratados, devendo
proceder a sua destruicdo, quando os mesmos deixarem de ser necessarios para a execucdo do
contrato, e sempre em prazo ndo superior a um ano apds a cessagao do contrato que esteve na base
da licitude do seu tratamento e de acordo com as instrucdes dadas pela Entidade Adjudicante.

2. Dependendo da opcdo da Entidade Adjudicante, o Adjudicatdrio apagara ou devolverd todos
suportes fisicos que contenham os dados pessoais, depois de concluida a execucdo do contrato, a

menos que a conservacao dos dados seja exigida ao abrigo da legislacdo aplicavel.

CLAUSULA 442
TRANSFERENCIA DE DADOS PESSOAIS
O Adjudicatario ndo pode transferir quaisquer dados pessoais para outra entidade, independentemente
da sua localizagdo, salvo autorizacdo prévia e escrita da Entidade Adjudicante, exceto se o Segundo
Outorgante for obrigado a fazé-lo pela legislacdo aplicével, ficando obrigado a informar, nesse caso a

Entidade Adjudicante, antes de proceder a essa transferéncia.

CLAUSULA 45.2
DEVER DE COOPERAGCAO
O Adjudicatario deve cooperar com a SPMS, EPE, mediante solicitacdo, designadamente nas seguintes
situacdes:

a) Quando um titular de dados pessoais exerca os seus direitos ou cumpra as suas obrigacdes nos
termos da legislacdo aplicavel, relativamente aos dados pessoais tratados pelo Segundo
Outorgante em representacdo da SPMS, EPE;

b) Quando a SPMS, EPE deva cumprir ou dar sequéncia a qualquer avaliagdo, inquérito,
notificacdo ou investigacdo da Comissdo Nacional de Protecdo de Dados ou entidade

administrativa com atribuicdes e competéncias legais equiparaveis.

CLAUSULA 46.2
CESSAO DA POSICAO CONTRATUAL E SUBCONTRATACAO
1. Além da situagdo prevista na alinea a) do n.2 1 do artigo 318.2 do Cddigo dos Contratos Publicos, o(s)
Adjudicatarios(s) pode(m) ceder a sua posicdo contratual aos candidatos admitidos ao Sistema de

Aquisicdo Dinamico, na fase de execucdo do contrato, mediante autorizacdo da SPMS, EPE.
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Para efeitos da autorizacdo a que se refere o numero anterior, o(s) Adjudicatario(s) deve(m)
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.2 2 do artigo
318.2 do Cdédigo dos Contratos Publicos.

A SPMS, EPE deve pronunciar-se sobre a proposta do Cedente no prazo de 30 (trinta) dias a contar
da respetiva apresentacdo, desde que regularmente instruida, considerando-se o referido pedido
rejeitado se, no termo desse prazo, a mesma ndo se pronunciar expressamente.

A subcontratacdo total ou parcial pelo(s) Adjudicatario(s) depende de autorizacdo prévia e por escrito

da SPMS, EPE, nos termos do Codigo dos Contratos Publicos.

CLAUSULA 47 .2
SEGUROS
E da responsabilidade do adjudicatario a cobertura, através de contratos de seguro de acidentes
pessoais, de quaisquer riscos de acidentes pessoais sofridos pelo seu pessoal ou por pessoal dos seus
subcontratados, no contexto de a¢Ges no ambito do presente contrato.
Os seguros de acidentes pessoais devem prever que as indemniza¢des sejam pagas aos sinistrados
ou, em caso de morte, a quem prove ter a elas direito, nos termos da lei sucesséria ou de outras

disposicOes legais aplicaveis.

CLAUSULA 48.2
SANCOES CONTRATUAIS
As entidades adquirentes podem ainda aplicar as seguintes sang¢des:
a) Pelo incumprimento do prazo fixado no n.2 2 da Cldusula 35.2, pode ser aplicada uma sangdo
pecunidria calculada de acordo com a seguinte formula:
VS =VAx até 1% x DA
Em que,
VS = Valor da sancdo (em euros)
VA = Valor do contrato adjudicado
DA = NUmero de dias de atraso
b) Pelo incumprimento do prazo previsto no ponto iv) da alinea b) do n.2 1 da Clausula 21.2, pode
ser aplicada uma sancdo pecunidria calculada de acordo com a seguinte formula:
VS =VAxaté 1% x DA
Em que,
VS = Valor da san¢do (em euros)

VA = Valor do contrato adjudicado
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DA = Numero de dias de atraso
c) Pelo incumprimento dos niveis de servicos, previstos no ponto v da alinea b) do n.2 1 da
Clausula 21.2, pode ser aplicada uma sancdo pecunidria calculada de acordo com a seguinte
férmula:
VS = VA x até 1% x DI
Em que,
VS = Valor da sangdo (em euros)
VA = Valor do contrato adjudicado
DI = Numero de dias de incumprimento
2. O valor das penaliza¢des constantes do nimero anterior pode ser descontado na fatura relativa ao
periodo em que se deu o facto que originou a sua aplicacdo.
3. Aos valores constantes da presente cldusula acresce o IVA a taxa legal em vigor.
4. O valor acumulado das san¢des contratuais a aplicar ndo pode exceder o limite maximo de 20% do
preco contratual.
5. Nos casos em que seja atingido o limite de 20% e o SPMS decida ndo proceder a resolugdo do
contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para 30%.
6. As entidades Adjudicantes podem descontar o valor das sangdes contratuais devidas nos termos da
presente cldusula nos pagamentos devidos ao Adjudicatario.
7. As sang8es contratuais previstas na presente cldusula ndo obstam a que as Entidades Adjudicantes

exijam uma indemnizagao pelo dano excedente.

Pagina 36 de 63



SPMS..

Servicos Partilhados do Ministério da Saude

PARTE Il

REPORTE

CLAUSULA 49.2

REPORTE E MONITORIZACAO
. Constitui obrigacdo dos adjudicatarios produzir e enviar os seguintes relatérios de gestdo do Sistema
de Aquisicdo Dinamico:

a) Relatdrios especificos sobre aspetos relacionados com a execucdo do contrato e niveis de

servico com a periodicidade acordada com a entidade adjudicante.

. Para efeitos do disposto no nimero anterior, a entidade adjudicante deverd notificar previamente o
adjudicatério para, num prazo ndo superior a 5 (cinco) dias, emitir o relatério em falta ou corrigir a
informacdo em falta no relatdrio enviado.
. Os relatorios sdo emitidos tendo em conta a existéncia de 2 (dois) perfis diferenciados:
a) SPMS, EPE. — recebe a informacdo respeitante aos contratos celebrados por cada uma das

entidades adjudicantes.
b) Entidade adjudicante — recebe a informacdo individualizada do contrato celebrado por si.
. Os relatdrios de niveis de servico devem obrigatoriamente conter os seguintes elementos:
a) ldentificacdo da entidade adjudicante;
b) Numero de contrato;
c) Vigéncia do contrato (dias);
d) Datas de inicio e de fim do contrato;
e) Descricdo dos bens e servicos;
f) NUmero de dias decorridos entre a data do pedido do servico e a data de prestacdo do servico;

g) Tipo e quantidade de bens e/ou servicos fornecidos sem a qualidade requerida;
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h) Justificacdo para eventuais incumprimentos nos fornecimentos e prestacdo de servicos;

i) SancOes aplicadas pela entidade adjudicante e respetiva justificacdo.

. Os relatorios dos niveis de servico devem ser enviados a SPMS, EPE, até ao dia 20 (vinte) do més
subsequente do periodo a que respeitam, conforme periodicidade prevista no n.2 1 da presente
cldusula, em formato eletrénico a definir pela SPMS, EPE., e pela entidade adjudicante

respetivamente.

CapiTuLo 1l

DIsPOSICOES FINAIS

CLAUSULA 50.2
DEVERES DE INFORMAGAO
. Cada uma das partes deve informar sem demora a outra de quaisquer circunstancias que cheguem
ao seu conhecimento e possam afetar os respetivos interesses na execugdo do contrato, de acordo
com a boa-fé.
. Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias,
constituam ou ndo forca maior, que previsivelmente impecam o cumprimento ou o cumprimento
tempestivo de qualquer uma das suas obrigacées.
. No prazo de 15 (quinze) dias apds a ocorréncia de tal impedimento, a parte deverd informar a outra

do tempo ou da medida em que previsivelmente sera afetada a execucdo do contrato.

CLAUSULAS1.2
COMUNICACOES E NOTIFICACOES
. Quaisquer comunicag8es ou notificagdes entre a SPMS, EPE e os candidatos qualificados relativas ao
Sistema de Aquisicdo Dinamico, devem ser efetuadas através de correio eletrénico com aviso de
entrega, carta registada com aviso de recegao.
. Qualquer comunicagdo ou notificagdo feita por carta registada é considerada recebida na data em
que for assinado o aviso de rececdo ou, na falta dessa assinatura, na data indicada pelos servigos
postais.
. Qualguer comunicacdo ou notificacdo feita por correio eletronico é considerada recebida na data

constante na respetiva comunicacao de rececao transmitida pelo recetor para o emissor.
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4. As notificacGes e as comunicacdes que tenham como destinatario a SPMS, EPE ou entidades
adjudicantes, e que sejam efetuadas através de correio eletrénico, ou outro meio de transmissao
escrita e eletrénica de dados, feitas apds as 17 horas do local de rececdo ou em dia ndo util nesse

mesmo local, presumem-se feitas as 10 horas do dia Util seguinte.

CLAUSULA 52.2
CONTAGEM DOS PRAZOS NA FASE DE EXECUCAO DO SISTEMA DE AQUISICAO DINAMICO E DOS CONTRATOS CELEBRADOS
AO SEU ABRIGO
Para efeitos do disposto no artigo 471.2 do Cddigo dos Contratos Publicos, a contagem de prazos na fase
de execucdo do Sistema de Aquisicdo Dinamico e dos contratos celebrados ao seu abrigo, sdo aplicaveis
as seguintes regras:
a) Ndo se inclui na contagem do prazo o dia em que ocorrer o evento a partir do qual o mesmo
comeca a correr;
b) Os prazos sdo continuos, ndo se suspendendo nos sdbados, domingos e feriados;
c) O prazo fixado em semanas, meses ou anos, a contar de certa data, termina as 24 horas do dia
gue corresponda, dentro da Ultima semana, més ou ano, a essa data;
d) O prazo que termine em sabado, domingo, feriado ou em dia em que o servico, perante o qual
deva ser praticado o ato, ndo esteja aberto ao publico, ou ndo funcione durante o periodo

normal, transfere-se para o 12 dia Util seguinte.

CLAUSULA 53.2
INTERPRETACAO E VALIDADE

1. O Sistema de Aquisicdo Dindmico e demais documentos contratuais regem-se pela lei portuguesa,
sendo interpretados de acordo com as suas regras.

2. As partes no Sistema de Aquisicdo Dinamico que tenham duvidas acerca do significado de quaisquer
documentos contratuais, devem coloca-las a parte contraria a quem o significado dessa disposicdo
diga diretamente respeito.

3. Se qualquer disposicdo do Sistema de Aquisicdo Dinamico ou de quaisquer documentos contratuais
for anulada ou declarada nula, as restantes disposicdes ndo serdo prejudicadas por esse facto,

mantendo-se em vigor.
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CLAUSULA 54.2
DIREITO APLICAVEL E NATUREZA DO(S) CONTRATO(S)
1. O(s) contratos ao abrigo do Sistema de Aquisicdo Dinamico regem-se pelo direito portugués e tém
natureza administrativa.
2. A tudo o que ndo esteja especialmente previsto no presente caderno de encargos aplica-se a
legislacdo portuguesa e, em especial, o regime constante do Cédigo dos Contratos Publicos, com as

alteracdes vigentes, o qual prevalece sobre as disposi¢cdes que lhe sejam desconformes.

CLAUSULA 55.2
FORO COMPETENTE
Para resolucdo de todos os litigios decorrentes do(s) contrato(s), fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.

ANEXOS:
Anexo | — EspecificagBes Técnicas
Anexo Il — Exemplo de Inquérito de satisfacdo

Anexo Il — Requisitos Minimos
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ANEXO |

ESPECIFICACOES TECNICAS

CLAUSULA 1.2
Amsito

. O presente Sistema de Aquisicdo Dinamico tem por objeto a selecdo de candidatos para a prestacao
de servicos de ciberseguranca, ao abrigo do Sistema de Aquisicdo Dinamico, e rege-se com as
necessarias adaptacées, pelo disposto nos artigos 162.2 a 192.2 do CCP.

. Considera-se servicos de ciberseguranca as atividades desenvolvidas por recursos humanos nas areas
dos sistemas e tecnologias de informacdo e de comunicagdo, que tém em vista garantir a
operacionalidade e seguranca das infraestruturas tecnoldgicas e dos sistemas de informacdo.

. Nos termos do n.2 9 do artigo 49.2 do Cédigo dos Contratos Publicos, as referéncias a marcas
comerciais ou modelos no presente Sistema de Aquisicdo Dindmico sdo meramente indicativas, de
forma a possibilitar uma descricdo suficientemente precisa e inteligivel do objeto, termos em que

sdo acompanhadas da mengdo «ou equivalente».

CLAUSULA 2.2
REQUISITOS AMBIENTAIS

. O adjudicatario deve garantir o cumprimento das normas ambientais e de salde publicas aplicaveis,
devendo garantir a sua adequacdo a novas normas ou exigéncias que entrem em vigor no periodo
de vigéncia do contrato.

. Nos convites desenvolvidos ao abrigo do presente Sistema de Aquisicdo Dinamico, as entidades
adjudicantes devem indicar para os servicos a adquirir a possibilidade de aplicacdo de critérios
ecoldgicos, de acordo com a Resolugdo do Conselho de Ministros n.2 132/2023, sendo dispensadas

da sua utilizacdo em casos especialmente fundamentados.

CLAUSULA 3.2
ReQuIsITOS TECNICOS
1. O Sistema de Aquisicdo Dinamico encontra-se estruturado da seguinte forma:
Categoria 1: Projetos de conformidade e seguranga de informacdo, analise dos riscos e continuidade de
negécio
iX. Lote 1: Gestor de projeto / servico

X. Lote 2: Gestor de projeto / servico- Sénior
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Lote 3: Consultor de seguranca da informacdo

Lote 4: Consultor de seguranca da informacdo- Sénior

Lote 5: Auditor de ciberseguranca

Lote 6: Auditor de ciberseguranca- Sénior

Lote 7: Engenheiro de ciberseguranca aplicacional

Lote 8: Engenheiro de ciberseguranca aplicacional — Sénior

Categoria 2: Projetos de detegdo de incidentes de ciberseguranga

iX.
X.
Xi.
Xii.
Xiii.
Xiv.
XV.

XVi.

Lote 9: Gestor de projeto / servico

Lote 10:
Lote 11:
Lote 12:
Lote 13:
Lote 14:
Lote 15:
Lote 16:

Gestor de projeto / servico — Sénior

Analista de ciberseguranca

Analista de ciberseguranca- Sénior

Engenheiro de ciberseguranca de redes e infraestrutura
Engenheiro de ciberseguranca de redes e infraestrutura- Sénior
Consultor de seguranca da informacdo

Consultor de seguranca da informacdo- Sénior

Categoria 3: Projetos de resposta e recuperac¢do a incidentes de ciberseguranga

Xiii.
Xiv.
XV.
XVi.
XVii.
XViii.
XiX.
XX.
XXi.
XXil.
XXiii.

XXiV.

Lote 17:
Lote 18:
Lote 19:
Lote 20:
Lote 21:
Lote 22:
Lote 23:
Lote 24:
Lote 25:
Lote 26:

Lote 27
Lote 28

Gestor de projeto / servico

Gestor de projeto / servico — Sénior

Analista de ciberseguranca

Analista de cibersegurancga- Sénior

Engenheiro de ciberseguranca de redes e infraestrutura
Engenheiro de cibersegurancga de redes e infraestrutura- Sénior
Engenheiro de ciberseguranca aplicacional

Engenheiro de ciberseguranca aplicacional — Sénior

Consultor de seguranca da informacdo

Consultor de seguranca da informacdo- Sénior

: Auditor de ciberseguranca

: Auditor de ciberseguranca- Sénior

Categoria 4: Andlise forense e auditorias técnicas de seguranga

vil.
viii.
iX.
X.

Xi.

Lote 29:
Lote 30:
Lote 31:
Lote 32:
Lote 33:

Gestor de projeto / servico

Gestor de projeto / servico- Sénior
Pentester

Pentester — Sénior

Auditor de ciberseguranca

Pagina 42 de 63



SPMS..

Servicos Partilhados do Ministério da Saude

Xii. Lote 34: Auditor de ciberseguranca- Sénior
Categoria 5: Projetos de arquiteturas de redes e comunicagGes seguras
Vi, Lote 35: Gestor de projeto / servico
viii. Lote 36: Gestor de projeto / servico- Sénior
iX. Lote 37: Engenheiro de ciberseguranca de redes e infraestrutura
X. Lote 38: Engenheiro de ciberseguranca de redes e infraestrutura- Sénior
Xi. Lote 39: Consultor de seguranca da informacdo
Xii. Lote 40: Consultor de seguranca da informacdo- Sénior
Categoria 6: Projetos de seguranga no desenvolvimento de software
iX. Lote 41: Gestor de projeto / servico

X. Lote 42: Gestor de projeto / servico- Sénior

Xi. Lote 43: Engenheiro de ciberseguranca aplicacional
Xii. Lote 44: Engenheiro de ciberseguranca aplicacional — Sénior
Xiii. Lote 45: Pentester

Xiv. Lote 46: Pentester — Sénior
XV. Lote 47: Consultor de seguranca da informacao
XVi. Lote 48: Consultor de seguranca da informacdo- Sénior

Categoria 7: Projetos de gestdo e controlo identidades e acessos

Xi. Lote 49: Gestor de projeto / servico
Xii. Lote 50: Gestor de projeto / servico- Sénior
Xiii. Lote 51: Engenheiro de ciberseguranca de redes e infraestrutura

Xiv. Lote 52: Engenheiro de cibersegurancga de redes e infraestrutura- Sénior

XV. Lote 53: Engenheiro de ciberseguranca aplicacional

XVi. Lote 54: Engenheiro de ciberseguranca aplicacional — Sénior
XVii. Lote 55: Consultor de seguranca da informacao
XViii. Lote 56: Consultor de seguranca da informacdo- Sénior

XiX. Lote 57: Auditor Ciberseguranca

XX. Lote 58: Auditor Ciberseguranca — Sénior

2. Osrequisitos técnicos obrigatdrios e recomendados, dos perfis de recursos humanos correspondente
aos lotes estabelecidos, bem como a descricdo de funcdes destes perfis, encontram-se disponiveis
no “Anexo Il — Requisitos Minimos” ao presente Caderno de Encargos.

3. Para efeitos de compatibilidade e adequac¢do dos servigos a prestar ao abrigo do presente Sistema

de Aquisicdo Dinamico, podera ser referido por parte das entidades adjudicantes a infraestrutura,
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equipamentos e aplica¢des ja instalados, de modo a assegurar por parte dos adjudicatdrios a correta

prestacdo dos servigos.

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716, Avenida da Republica, n.2 61 | 1050-189 Lisboa | Tel.: 211 545 600 | Fax.: 211 545 649
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ANEXO Il

EXEMPLO NAO VINCULATIVO DE INQUERITO DE SATISFAGAO APGS TERMINUS DE CONTRATO

Exemplo de Questiondrio de Satisfagio

Questio Avaliagdo Comentarios

Como classificaria o desempenho geral do E=cala da
fornecedor? avaliacio
Qual o nivel de cumprimento dos niveis de servico Escala da
impostos no contrato? avaliacio
Qual o grau de satisfacdo para com o trabalho E=zcala da
realizado? avaliagdo
Qual o grau de criacdo de valor do fornecedor? Esca_la _da

avaliacao
Woltaria a trabalhar com o mesmo fornecedor? Sim / Néo
Recomendaria o fornecedor a outras entidades Sim / Nio

clientes?

Escala de Avaliagio:
5 — Muito Bom
1 = KMuito Mau

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716, Avenida da Republica, n.2 61 | 1050-189 Lisboa | Tel.: 211 545 600 | Fax.: 211 545 649
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ANEXo Il
REQUISITOS MINIMOS
CLAUSULA 1.2
GESTOR DE PROJETO / SERVICO

rfil de gestor de projeto/servico, nos lotes das categorias a que este se aplica, tem nas suas

fungBes as atividades:

a)

b)

Gestdo de projetos de tecnologias de informacao, seguranca da informacdo ou ciberseguranca;
Planeamento, organizacdo e gestdo de projetos apoiando na definicdo de ambito, planeamento,
recursos necessarios e riscos;

Acompanhar a evolugdo de projetos, identificando desvios e propondo solucdes;

Producdo de documentacdo;

Reportar o status do projeto as partes interessadas;

Identificacdo oportunidades de melhoria.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratacdo ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Gestor de projeto/servico cumpre as os seguintes

requisitos obrigatorios:

a)

Licenciatura ou grau académico superior em Gestdao de Sistemas de Informacdo, Sistemas e
Tecnologias de Informacdo ou similares, ou formacdo de técnico profissional nas mesmas

areas;

b) Experiéncia comprovada em gestdo de projeto > 3 anos;

Inglés Intermédio/avancado (minimo B2);

d) Conhecimentos avancados em ferramentas de gestdo de projeto, por exemplo, Microsoft

Project e PowerBl.

3. Os concorrentes devem ainda procurar que o perfil de Gestor de projeto/servico apresente os

seguintes requisitos recomendados:

a)

Certificagdo em gestdo de projetos segundo os referenciais PM2, IPMA ou PMI;

b) Experiéncia comprovada em projetos de seguranca de informacdo e ciberseguranca > 3 anos.

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentagdo de propostas ao abrigo do

sistema de aquisicdo dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.
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CLAUSULA 2.2
GESTOR DE PROJETO/SERVICO - SENIOR

1. O perfil de Gestor de projeto/servico- Sénior, nos lotes das categorias a que este se aplica, tem nas
suas funcdes as atividades:

a) Gestdo de projetos de tecnologias de informacao, seguranca da informacdo ou ciberseguranca;

b) Planeamento, organizacdo e gestdo de projetos apoiando na definicdo de &mbito, planeamento,
recursos necessarios e riscos;

c) Acompanhar a evolucdo de projetos, identificando desvios e propondo solugdes;

d) Producdo de documentacdo;

e) Reportar o status do projeto as partes interessadas;

f) Identificacdo oportunidades de melhoria.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratagdo ao abrigo do Sistema de
Aquisicdo Dindmico a assegurar que o perfil de Gestor de projeto/servico- Sénior cumpre as os
seguintes requisitos obrigatdrios:

a) Licenciatura ou grau académico superior em Gestdo de Sistemas de Informacdo, Sistemas e
Tecnologias de Informacdo ou similares, ou formacdo de técnico profissional nas mesmas
areas;

b) Experiéncia comprovada em gestdo de projeto = 5 anos;

c) Inglés Intermédio/avangado (minimo B2);

d) Conhecimentos avancados em ferramentas de gestdo de projeto, por exemplo, Microsoft
Project;

e) Certificacdo em gestdo de projetos segundo os referenciais PM2, IPMA ou PMI;

3. Os concorrentes devem ainda procurar que o perfil de Gestor de projeto/servico apresente os
seguintes requisitos recomendados

a) Experiéncia comprovada em projetos de seguranca de informacdo e ciberseguranca = 5 anos.

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do

sistema de aquisicdo dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.
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CLAUSULA 3.2
ANALISTA DE CIBERSEGURANCA

1. O perfil de Analista de ciberseguranca, nos lotes das categorias a que este se aplica, tem nas suas
fungBes as atividades:

a) Monitorizar os sistemas e as infraestruturas de seguranca;

b) Manter as operacGes de ciberseguranca;

c) Tratar e responder de incidentes de ciberseguranca;

d) Apoiar a organizacdo na definicdo de padrdes e politicas para a ciberseguranca;

e) Desenvolver documentacdo de seguranca.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratacdo ao abrigo do Sistema de
Aquisicdo Dinamico a assegurar que o perfil de Analista de ciberseguranca cumpre as os seguintes
requisitos obrigatdrios:

a) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas

b) Experiéncia profissional comprovada na drea das TIC = 2 anos;

c) Experiéncia profissional enquanto analista de ciberseguranca;

d) Experiéncia comprovada nas seguintes funcoes:

i. Execucdo de atividades TIER 1 do SOC: triagem e classificacdo de alertas, eventos e
incidentes;

ii. Analise e resposta a incidentes.

iii. Analise de malware;

iv. Recolha e tratamento de I0Cs;

v. Criacdo de planos de resposta para contencdo/mitigacdo de incidentes de seguranca.

3. Os concorrentes devem ainda procurar que o perfil de Analista de ciberseguranca apresente os
seguintes requisitos recomendados:

a) Certified Information Systems Security Professional (CISSP);

b) CompTIA Security+, Network+, CySA;

c) GIAC Security Essentials (GSEC);

d) CCNA Cyber Ops.

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentagdo de propostas ao abrigo do
sistema de aquisicdo dindamico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.
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CLAUSULA 4.2
ANALISTA DE CIBERSEGURANGA - SENIOR

1. O perfil de Analista de cibersegurancga- Sénior, nos lotes das categorias a que este se aplica, tem nas
suas funcdes as atividades:

a) Monitorizar os sistemas e as infraestruturas de seguranca;

b) Manter as operacGes de ciberseguranca;

c) Tratar e responder aos incidentes de ciberseguranca;

d) Apoiar a organizacdo na definicdo de padrdes e politicas para a ciberseguranca;

e) Desenvolver documentacdo de seguranca.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratacdo ao abrigo do Sistema de
Aquisicdo Dindmico a assegurar que o perfil de Analista de ciberseguranca- Sénior cumpre as 0s
seguintes requisitos obrigatorios:

a) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;

b) Experiéncia comprovada na area das TIC 2 5 anos;

c) Experiéncia profissional como SOC/CSIRT Analyst ou Incident Responder> 3 anos;

d) Experiéncia comprovada nas seguintes funcoes:

i. Execucdo de atividades TIER 2 do SOC: analise e resposta a incidentes complexos;

ii. Criacdo de planos de resposta para conten¢do/mitigacdo de incidentes de seguranca;

iii. Analise de malware;

iv. Disponibilizacdo de informacdo acionavel na protecdo de sistemas e dados contra
ameacas cibernéticas;

v. Andlise de dados e identificacdo de padrdes e tendéncias que possam indicar potenciais
ameacas ou vulnerabilidades;

vi. Recolha e tratamento de IOCs;

. Verificacdo do estado de operacionalidade das ferramentas de protecdo e de seguranca;

Vi
viii. Configuracdo e manutencdo das fontes de dados para sistema de monitorizacdo e
analise.
3. Os concorrentes devem ainda procurar que o perfil de Analista de ciberseguranca- Sénior apresente
0s seguintes requisitos recomendados:
a) Certified Information Systems Security Professional (CISSP);
b) CompTIA Security+, Network+, CySA;
c) GIAC Security Essentials (GSEC);
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CCNA Cyber Ops.

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do

sistema de aquisicdo dinamico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAUSULA 5.2

ENGENHEIRO DE CIBERSEGURANGA DE REDES E INFRAESTRUTURA

1. O perfil de Engenheiro de ciberseguranca de redes e infraestruturas, nos lotes das categorias a que

este se aplica, tem nas suas funcdes as atividades:

Definir requisitos de arquitetura de seguranca da organizacao;

Traduzir os requisitos da arquitetura de seguranca em solucdes de seguranca;

Desenvolver ou supervisionar a implementacdo dos requisitos da arquitetura de seguranca;
Gerir a qualidade e a melhoria continua da arquitetura de seguranca;

Implementar solu¢cdes de seguranca incluindo redes e infraestruturas seguras, solucdes de
protecdo de ativos e de monitorizacdo de seguranca;

Rever arquiteturas de seguranca de solucbes de Tl e prestar consultoria no desenho de
alternativas para controlos de seguranca e protec¢do;

Desenvolvimento de diretrizes e normas técnicas de seguranca de redes e infraestrutura;
Apoio a projetos internos que integrem tecnologias emergentes e subsequente analise de

ameacas de ciberseguranca no contexto tecnoldgico.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratagdo ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Engenheiro de ciberseguranca de redes e

infraestruturas cumpre as os seguintes requisitos obrigatérios:

a)

Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacédo, ou formacdo de técnico profissional nas mesmas
areas
Experiéncia profissional comprovada na drea das TIC > 2 anos;
Experiéncia profissional enquanto engenheiro / analista de ciberseguranca de redes e
infraestrutura;
Experiéncia comprovada nas seguintes fungdes:

i. Desenho de arquiteturas de rede seguras e controlos de seguranca;

i. Implementacdo e operacdo de qualquer uma das seguintes solu¢des de seguranca:

NGFW, SASE, VPN, Proxy/Web filter, NAC, ADC, etc.;
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iii. Operacdo de ferramentas de seguranca de perimetro de rede, detecdo/prevencdo de
intrusGes, modelagem de seguranca de aplicativos e integridade de sistemas;
iv.  Fornecimento de assessoria em seguranca técnica, recomendac8es e consultoria em
redes e infraestrutura.
3. Os concorrentes devem ainda procurar que o perfil de Engenheiro de ciberseguranca de redes e
infraestruturas apresente os seguintes requisitos recomendados:
a) Certified Information Systems Security Professional (CISSP);
b) CompTIA Security+;
c) CISCO CCNA, CCNP Security, CCIE Security;
d) CertificagBes Cloud Security (AWS, Azzure, ou equivalente);
e) Certificacdo CCNA Cyber Ops, CompTIA Security+, Network+ ou CySA;
f) Conhecimentos em frameworks de arquitetura empresarial como CRISP, TOGAF, COBIT, ISO.
4. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do
sistema de aquisicdo dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAUSULA 6.2
ENGENHEIRO DE CIBERSEGURANGA DE REDES E INFRAESTRUTURA - SENIOR
1. O perfil de Engenheiro de ciberseguranca de redes e infraestruturas- Sénior, nos lotes das categorias
a que este se aplica, tem nas suas func¢des as atividades:
a) Definir requisitos de arquitetura de seguranca da organizacao;
b) Traduzir os requisitos da arquitetura de seguranca em solucdes de seguranca;
c) Desenvolver ou supervisionar a implementacdo dos requisitos da arquitetura de seguranca;
d) Gerir a qualidade e a melhoria continua da arquitetura de seguranca;
e) Implementar solucdes de seguranca incluindo redes e infraestruturas seguras, solucdes de
protecdo de ativos e de monitorizagdo de seguranca;
f) Rever arquiteturas de seguranca de solucBes de Tl e prestar consultoria no desenho de
alternativas para controlos de seguranca e protecao;
g) Desenvolvimento de diretrizes e normas técnicas de seguranca de redes e infraestrutura;
h) Apoio a projetos internos que integrem tecnologias emergentes e subsequente andlise de
ameacas de ciberseguranca no contexto tecnoldgico.
2. Os concorrentes obrigam-se no ambito dos procedimentos de contrata¢do ao abrigo do Sistema de
Aquisicdo Dinamico a assegurar que o perfil de Engenheiro de ciberseguranca de redes e

infraestruturas- Sénior cumpre as o0s seguintes requisitos obrigatérios:
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a) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;

b) Experiéncia comprovada na area das TIC = 5 anos;

c) Experiéncia profissional em projetos de ciberseguranca de redes e infraestrutura > 3 anos;

d) Experiéncia comprovada nas seguintes funcdes:

i. Desenho de arquiteturas de rede seguras e controlos de seguranca;

ii. Implementacdo e operacdo de qualguer uma das seguintes solucdes de seguranca:
NGFW, SASE, VPN, Proxy/Web filter, NAC, ADC, etc.;

iii. Operacdo de ferramentas de seguranca de perimetro de rede, detecdo/prevencdo de
intrusGes, modelagem de seguranca de aplicativos e integridade de sistemas;

iv. Fornecimento de assessoria em segurancga técnica, recomendacées e consultoria em
redes e infraestrutura.

3. Os concorrentes devem ainda procurar que o perfil de Engenheiro de ciberseguranca de redes e
infraestruturas- Sénior apresente os seguintes requisitos recomendados:

a) Certified Information Systems Security Professional (CISSP);

b) CompTIA Security+;

c) CISCO CCNA, CCNP Security, CCIE Security;

d) CertificagGes Cloud Security (AWS, Azzure, ou equivalente);

e) Certificagdo CCNA Cyber Ops, CompTIA Security+, Network+ ou CySA.;

f) Conhecimentos em frameworks de arquitetura empresarial como CRISP, TOGAF, COBIT, 1SO.

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentagdo de propostas ao abrigo do
sistema de aquisicao dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAUSULA 7.2
ENGENHEIRO DE CIBERSEGURANGCA APLICACIONAL
1. O perfil de Engenheiro de ciberseguranca aplicacional, nos lotes das categorias a que este se aplica,
tem nas suas funcdes as atividades:
a) Definir requisitos numa abordagem devsecops da organizacdo;
b) Desenvolver ou supervisionar a implementacdo dos requisitos da seguranca aplicacionais;
c) Implementar controlos de seguranca em sistemas de informacao;

d) Gerir sistemas de seguranca de desenvolvimento;
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Desenho e integracdo de solucbes e abordagens de seguranca no processo de
desenvolvimento de sistemas;

Apoio a definicdo de projetos de arquitetura de solucdes e stack tecnoldgica;

Analisar e rever arquitetura de dados, sistemas, integracGes e implementacdo de API;
Desenvolvimento de diretrizes e normas técnicas de seguranca aplicacional;

Apoio a projetos internos que integrem tecnologias emergentes e subsequente analise de

ameacas de ciberseguranca no contexto tecnoldgico.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratacdo ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Engenheiro de ciberseguranca aplicacional cumpre as

0s seguintes requisitos obrigatorios:

a)

Licenciatura ou grau académico superior em Engenharia Informdtica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;
Experiéncia profissional comprovada na drea das TIC = 2 anos;
Experiéncia profissional enquanto engenheiro / analista de ciberseguranca aplicacional;
Experiéncia comprovada nas seguintes fungées:
i. Desenho e implementacdo de arquiteturas de sistemas e controlos de seguranca;
i. Implementacdo de standards; protocolos de seguranca; encriptagdo e mecanismos de
autenticagao;
iii.  Linguagem/estrutura de desenvolvimento ou scrips (p.e. PowerShell, Python, .Net);
iv.  Desenvolvimento seguro;
v. Apoio na aplicagdo e conformidade com controlos de seguranga em sistemas de
informacao;
vi. Fornecimento de assessoria em seguranca técnica, recomendacdes e consultoria em

produtos e servigos.

3. Os concorrentes devem ainda procurar que o perfil de Engenheiro de ciberseguranca aplicacional

apresente os seguintes requisitos recomendados:

Experiéncia prévia como programador > 2 anos;

Certified Information Systems Security Professional (CISSP);
CompTIA Security+, Server+;

EC-Council CND;

CISCO CCNA, CCNP Enterprise, CCIE Security ou equivalente;
Certificagdes Cloud Security (AWS, Azzure, ou equivalentes);

Certificagdo CCNA Cyber Ops, CompTIA Security+, Network+ ou CySA.
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4. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do
sistema de aquisicdo dinamico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAUSULA 8.2
ENGENHEIRO DE CIBERSEGURANGA APLICACIONAL - SENIOR
1. O perfil de Engenheiro de ciberseguranca aplicacional- Sénior, nos lotes das categorias a que este se

aplica, tem nas suas funcdes as atividades:

a) Definir requisitos numa abordagem devsecops da organizacdo;

b) Desenvolver ou supervisionar a implementacdo dos requisitos da seguranca aplicacionais;

c) Implementar controlos de seguranca em sistemas de informacao;

d) Gerir sistemas de seguranca de desenvolvimento;

e) Desenho e integracdo de solucdes e abordagens de segurangca no processo de
desenvolvimento de sistemas;

f) Apoio a definicdo de projetos de arquitetura de solugGes e stack tecnoldgica;

g) Analisar e rever arquitetura de dados, sistemas, integracdes e implementacdo de API;

h) Desenvolvimento de diretrizes e normas técnicas de seguranca aplicacional;

i) Apoio a projetos internos que integrem tecnologias emergentes e subsequente analise de

ameacas de ciberseguranca no contexto tecnoldgico.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratagdo ao abrigo do Sistema de
Aquisicdo Dinamico a assegurar que o perfil de Engenheiro de ciberseguranca aplicacional- Sénior
cumpre as 0s seguintes requisitos obrigatérios:

a) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacédo, ou formacdo de técnico profissional nas mesmas
areas;

b) Experiéncia comprovada na area das TIC 2 5 anos;

c) Experiéncia profissional em projetos de devsecops = 3 anos;

d) Experiéncia comprovada nas seguintes funcdes:

i. Desenho e implementagdo de arquiteturas de sistemas e controlos de seguranca;
i. Implementacdo de standards; protocolos de seguranca; encriptacdo e mecanismos de
autenticagao;

iii.  Linguagem/estrutura de desenvolvimento ou scrips (p.e. PowerShell, Python, .Net);
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iv.  Desenvolvimento seguro;
v.  Configuracdo e manutencdo de sistemas de devsecops;
vi. Apoio na aplicacdo e conformidade com controlos de seguranca em sistemas de
informacao;
vii.  Fornecimento de assessoria em seguranca técnica, recomendacgdes e consultoria em

produtos e servigos.

3. Os concorrentes devem ainda procurar que o perfil de Engenheiro de ciberseguranca aplicacional-
Sénior apresente os seguintes requisitos recomendados:
a) Experiéncia prévia como programador =5 anos
b) Certified Information Systems Security Professional (CISSP);
c) CompTIA Security+, Server+;
d) EC-Council CND;
e) CISCO CCNA, CCNP Enterprise, CCIE Security ou equivalente;
f) Certificagdes Cloud Security (AWS, Azzure, ou equivalentes);

g) Certificacdo CCNA Cyber Ops, CompTIA Security+, Network+ ou CySA.

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentagdo de propostas ao abrigo do
sistema de aquisicao dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAUSULA 9.2
PENTESTER
1. O perfil de Pentester, nos lotes das categorias a que este se aplica, tem nas suas funcgdes as atividades:
a) Planear, coordenar e conduzir atividades de simulacdo de ameacas de ciberseguranca;
b) Fornecer recomendaces técnicas para a mitigacdo de vulnerabilidades e minimizacdo do
risco;
c) Criar casos de teste através de analise técnica aprofundada de riscos e vulnerabilidades tipicas;
d) Executar testes de intrusdo para identificar inconsisténcias e falta de robustez;

e) Analisar e interpretar os relatérios de ameacas e de cyber threat intelligence.
2. Os concorrentes obrigam-se no ambito dos procedimentos de contrata¢do ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Pentester cumpre as os seguintes requisitos

obrigatdrios:
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a) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;

b) Experiéncia profissional comprovada na area das TIC > 2 anos;

c) Experiéncia profissional enquanto pentester;

Experiéncia em métodos de ataque, métodos de teste de penetracdo manual e ferramentas de

hacking — Nmap Metasploit, Linux Kali, Burp Suite Pro.

d) Experiéncia comprovada nas seguintes fungdes:
i. Execucdo de testes de intrusdo em sistemas, infraestruturas e atividades de Red Team;
ii. Realizacdo de investigacBes técnicas de ciberseguranca em ativos;
iii.  Andlise técnica de riscos e vulnerabilidades;
iv. Fornecimento de assessoria em seguranca técnica, recomendacdes e consultoria em

redes, infraestrutura, produtos e servicos.

3. Os concorrentes devem ainda procurar que o perfil de Pentester apresente os seguintes requisitos
recomendados:
a) Certified in Risk and Information Systems Control (CRISC);
b) CompTIA Network+, Security+, Linux+, Pentest+;
c) EC-Council CEH;
d) OSCP;
4. Os requisitos definidos sdo minimos, pelo que no convite a apresentagdo de propostas ao abrigo do
sistema de aquisicao dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAusuLa 10.2
PENTESTER - SENIOR
1. O perfil de Pentester- Sénior, nos lotes das categorias a que este se aplica, tem nas suas funcdes as
atividades:
a) Planear, coordenar e conduzir atividades de simulacdo de ameacas de ciberseguranca;
b) Fornecer recomendac¢8es técnicas para a mitigacdo de vulnerabilidades e minimizacdo do
risco;
c) Criar casos de teste através de analise técnica aprofundada de riscos e vulnerabilidades tipicas;

d) Executar testes de intrusdo para identificar inconsisténcias e falta de robustez;
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e) Analisar e interpretar os relatérios de ameacas e de cyber threat intelligence.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratagdo ao abrigo do Sistema de
Aquisicdo Dinamico a assegurar que o perfil de Pentester- Sénior cumpre as os seguintes requisitos
obrigatérios:

a) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;

b) Experiéncia comprovada na area das TIC > 5 anos;

c) Experiéncia profissional enquanto pentester > 3 anos;

d) Experiéncia em métodos de ataque, métodos de teste de penetracdo manual e ferramentas de
hacking — Nmap Metasploit, Linux Kali, Burp Suite Pro.

e) Experiéncia comprovada nas seguintes funcoes:
i. Execucdo de testes de intrusdo em sistemas, infraestruturas e atividades de Red Team;
ii. Realizacdo de investigacBes técnicas de ciberseguranca em ativos;
iii.  Andlise técnica de riscos e vulnerabilidades;
iv. Fornecimento de assessoria em seguranca técnica, recomendacées e consultoria em

redes, infraestrutura, produtos e servicos.

3. Os concorrentes devem ainda procurar que o perfil de Pentester- Sénior apresente os seguintes
requisitos recomendados:
a) Certified in Risk and Information Systems Control (CRISC);
b) CompTIA Network+, Security+, Linux+, Pentest+;
c) EC-Council CEH;
d) OSCP;
4. Os requisitos definidos sdo minimos, pelo que no convite a apresentagdo de propostas ao abrigo do
sistema de aquisicao dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

ClAusuLall.e
CONSULTOR DE SEGURANCA DA INFORMAGAO
a) O perfil de Consultor de seguranca da informacdo, nos lotes das categorias a que este se aplica,
tem nas suas funcdes as atividades:
b) Contribuir para a definicdo de politicas, normas e procedimentos de seguranca da informacdo e

ciberseguranca;
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c) Producdo de documentagcdo no &mbito seguranca da informacdo e ciberseguranca;

d) Realizagdo de avalia¢cdes de risco em apoio a projetos de implementacdo de Sl e Tl;

e) Apoiar a configuracdo da solucdo gestdo de risco garantindo consisténcia com processos locais;

f)  Definir indicadores-chave de risco e desempenho (KRIs/KPIs) para avaliar o desempenho da
gestdo de riscos;

g) Determinagdo dos controlos apropriados para mitigar os riscos;

h) Apoiar a elaboracdo de planos de continuidade de negdcio e plano de crise de ciberseguranca;

i) Desenvolver e apoiar a realizacdo de acles de formacdo e sensibilizacdo em seguranca de
informacdo e ciberseguranca;

j) Producgdo de relatérios de avaliagdo de risco em ciberseguranca.

1. Os concorrentes obrigam-se no ambito dos procedimentos de contratacdo ao abrigo do Sistema de
Aquisicdo Dinamico a assegurar que o perfil de Consultor de seguranca da informacdo cumpre as os
seguintes requisitos obrigatdrios:

k) Licenciatura ou grau académico superior em Engenharia Informatica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;

l) Experiéncia profissional comprovada na area das TIC > 3 anos;

m) Experiéncia profissional em projetos de seguranca de informacao;

n) Experiéncia comprovada nas seguintes funcgdes:

i. Producdo de documentacdo de seguranga da informagdo e risco, nomeadamente,
definicdo de politicas, normas e procedimentos;
ii. Desenho, implementacdo e acompanhamento de processos de implementagdo de
Sistema de Gestdo de Seguranca da Informacado (SGSI);
iii. Determinacdo dos controlos apropriados para mitigar os riscos;
iv.  Monitorizagcdo, acompanhamento e gestdo das medidas de mitigacdo e excecdes de
modo a garantir o estabelecimento de padrdes e politicas de seguranca apropriados;

v. Elaboracdo de planos de continuidade de negdcio e plano de crise de ciberseguranca.

2. Os concorrentes devem ainda procurar que o perfil de Consultor de seguranca da informacgdo
apresente os seguintes requisitos recomendados:
a) Certificacdo Certified Informaton Systems Security Professional (CISSP) ou Certified
Information security manager (CISM);

b) Certificacdo Certified Information Systems Security Professional (CISSP);
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Certificacdo ISO 27001 Lead Implementer;

3. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do

sistema de aquisicdo dinamico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAusULA 12.2

CONSULTOR DE SEGURANGA DA INFORMAGAO - SENIOR

1. O perfil de Consultor de seguranca da informagdo- Sénior, nos lotes das categorias a que este se

aplica, tem nas suas funcdes as atividades:

i)

Contribuir para a definicdo de politicas, normas e procedimentos de seguranca da informacéao
e ciberseguranca;

Producdo de documentacgdo no ambito seguranca da informacdo e ciberseguranca;
Realizacdo de avaliagdes de risco em apoio a projetos de implementacdo de Sl e Tl;

Apoiar a configuracdo da solucdo gestdo de risco garantindo consisténcia com processos
locais;

Definir indicadores-chave de risco e desempenho (KRIs/KPIs) para avaliar o desempenho da
gestdo de riscos;

Determinacdo dos controlos apropriados para mitigar os riscos;

Apoiar a elaboracdo de planos de continuidade de negdcio e plano de crise de ciberseguranca;
Desenvolver e apoiar a realizacdo de acdes de formacdo e sensibilizacdo em seguranca de
informacdo e ciberseguranca;

Producdo de relatérios de avaliagdo de risco em ciberseguranca.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratagdo ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Consultor de seguranca da informacdo- Sénior

cumpre as 0s seguintes requisitos obrigatérios:

a)

Licenciatura ou grau académico superior em Engenharia Informdtica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacgdo de técnico profissional nas mesmas
areas;
Experiéncia comprovada na drea das TIC 2 5 anos;
Experiéncia profissional em projetos de seguranca de informacdo > 3 anos;
Experiéncia comprovada nas seguintes fungdes:
i. Producdo de documentacdo de seguranga da informagdo e risco, nomeadamente,
definicdo de politicas, normas e procedimentos;
ii. Desenho, implementacdo e acompanhamento de processos de implementacdo de
Sistema de Gestdo de Seguranca da Informacado (SGSI);

iii.  Determinacgdo dos controlos apropriados para mitigar os riscos;
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iv.  Monitorizacdo, acompanhamento e gestdo das medidas de mitigacdo e excepcbes de
modo a garantir o estabelecimento de padrdes e politicas de seguranca apropriados;
v. Elaboracdo de planos de continuidade de negdcio e plano de crise de ciberseguranca.

vi.  Implementacdo de processos de conformidade ou certificacdo de ISO27001 ou similares

3. Osconcorrentes devem ainda procurar que o perfil de Consultor de seguranca da informacdo- Sénior

apresente os seguintes requisitos recomendados:
a) Certificacdo Certified Informaton Systems Security Professional (CISSP) ou Certified
Information security manager (CISM);
b) Certificacdo Certified Information Systems Security Professional (CISSP);
c) Certificagdo ISO 27001 Lead Implementer;
. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do
sistema de aquisicdo dinamico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAusuLa 13.2
AUDITOR DE CIBERSEGURANCA
. O perfil de Auditor de ciberseguranca, nos lotes das categorias a que este se aplica, tem nas suas
fungdes as atividades:
a) Desenvolver o plano de auditoria;
b) Executar o plano de auditoria e avalia¢cGes de conformidade de ciberseguranca e seguranca da
informacao;
c) Examinar mudangas no contexto tecnoldgico, legislacdo, ativos e tecnologias de Tl da
organizacdo de modo a identificar potenciais riscos de ciberseguranga;
d) Contribuir para a melhoria da gestdo do risco;
e) Producdo de documentacdo no ambito seguranca da informacdo e ciberseguranca;
f) Realizacdo de avaliacGes de risco em apoio a projetos de implementacdo de Sl e Tl;
g) ldentificacdo de recomendacdes para melhorar a conformidade e abordar os riscos
identificados;

h) Producédo de relatdrios de avaliacdo de risco em ciberseguranca.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contrata¢do ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Auditor de ciberseguranca cumpre as os seguintes

requisitos obrigatorios:
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Licenciatura ou grau académico superior em Engenharia Informdtica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;
Experiéncia profissional comprovada na area das TIC > 3 anos;
Experiéncia profissional em auditorias de cibersegurancga;
Experiéncia comprovada nas seguintes funcdes:
i. Conducdo de atividades de auditoria de conformidade de seguranca da informacao;
ii. Producdo de recomendac¢des de melhoria da conformidade e abordagem dos riscos
identificados;
iii. Programas de conformidade com obrigacdes legais e regulamentares em matérias de
ciberseguranca e seguranca da informacao;

iv.  Processos de certificacdo ISO 27001, SOC2, HIPAA, PCl ou equivalente.

3. Os concorrentes devem ainda procurar que o perfil de Auditor de ciberseguranca apresente os

seguintes requisitos recomendados:

Certified Information Systems Security Professional (CISSP);
Certified Information Systems Auditor (CISA);

GIAC Systems and Network Auditor (GSNA);

GIAC Critical Controls Certification (GCCC);

CompTIA Security+;

ISO27001 Auditor, Foundations, Practitioner;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC).

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do

sistema de aquisicdo dindmico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.

CLAUSULA 14.2

AUDITOR DE CIBERSEGURANCA - SENIOR

1. O perfil de Auditor de ciberseguranca- Sénior, nos lotes das categorias a que este se aplica, tem nas

suas funcgGes as atividades:

a)

b)

Desenvolver o plano de auditoria;
Executar o plano de auditoria e avaliagGes de conformidade de ciberseguranca e seguranca da

informacao;
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Examinar mudancas no contexto tecnoldgico, legislacdo, ativos e tecnologias de Tl da
organizacdo de modo a identificar potenciais riscos de ciberseguranca;

Contribuir para a melhoria da gestdo do risco;

Producdo de documentagao no dmbito seguranca da informacao e ciberseguranca;
Realizacdo de avaliagdes de risco em apoio a projetos de implementacdo de Sl e Tl;
Identificacdo de recomendacBes para melhorar a conformidade e abordar os riscos
identificados;

Producgdo de relatorios de avaliagdo de risco em ciberseguranca.

2. Os concorrentes obrigam-se no ambito dos procedimentos de contratacdo ao abrigo do Sistema de

Aquisicdo Dinamico a assegurar que o perfil de Auditor de ciberseguranga — Sénior cumpre as 0s

seguintes requisitos obrigatorios:

a)

Licenciatura ou grau académico superior em Engenharia Informdtica, Engenharia Eletrotécnica
ou Sistemas e Tecnologias de Informacdo, ou formacdo de técnico profissional nas mesmas
areas;
Experiéncia comprovada na area das TIC = 5 anos;
Experiéncia profissional enquanto auditor de ciberseguranca > 3 anos;
Experiéncia comprovada nas seguintes fungdes:
i. Conducdo de atividades de auditoria de conformidade de segurancga da informacdo;
ii. Producdo de recomendac¢des de melhoria da conformidade e abordagem dos riscos
identificados;
iii.  Programas de conformidade com obriga¢des legais e regulamentares em matérias de
ciberseguranca e seguranca da informacao;

iv.  Processos de certificacdo ISO 27001, SOC2, HIPAA, PCl ou equivalente.

3. Os concorrentes devem ainda procurar que o perfil de Auditor de ciberseguranca — Sénior apresente

0s seguintes requisitos recomendados:

Certified Information Systems Security Professional (CISSP);
Certified Information Systems Auditor (CISA);

GIAC Systems and Network Auditor (GSNA);

GIAC Critical Controls Certification (GCCC);

CompTIA Security+;

ISO27001 Auditor, Foundations, Practitioner;

Certified Information Security Manager (CISM);
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h) Certified in Risk and Information Systems Control (CRISC).

4. Os requisitos definidos sdo minimos, pelo que no convite a apresentacdo de propostas ao abrigo do

sistema de aquisicdo dinamico devem ser confirmados requisitos técnicos iguais ou superiores, bem

como devem ser completados os indicados e adicionados outros necessarios.
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