MANUAL DE CIBERSEGURANCA

para Farmacéuticos




INTRODUCAO

Sabia que a saude é um dos setores mais
aliciantes para os hackers? Para além dos
dados de saude serem mais sensiveis e
lucrativos do que os dados bancarios no
mercado negro (por conterem dados
permanentes de identificagdo, como o n? de
Utente), também é o setor mais vulneravel a

ataques.

Se para um melhor e mais eficiente cuidado ao
utente, é necessario que os profissionais de
saude tenham habitos e procedimentos de
higiene, também os habitos de ciberhigiene

sao essenciais!.




QUAIS OS
RISCOS?

Impressao de fichas de utentes em

farmacias;

Computadores desbloqueados no

atendimento ao publico;

Partilha das mesmas credenciais
de acesso entre colegas de trabalho;

Clicar em hiperligagcdes de origem
duvidosa.

NAO SE ESQUECA:
A SEGURANCA DO
UTENTE TAMBEM
DEPENDE DA
SEGURANCA DA
INFORMACAO E
CIBERSEGURANCA!

Assim como no dia-a-dia do farmacéutico, quer
trabalhe em farmadacia comunitaria quer em
hospitalar, o tratamento eficiente do utente
depende da administragdo correta da
terapéutica, também faz parte do papel do
farmacéutico proteger os utentes da exposigcao
dos seus dados pessoais a terceiros, bem como
do acesso indevido, alteracdes, destruicao ou

impossibilidade de acesso.



COMO AGIR?

TAL COMO...

Verificamos diariamente o stock dos
medicamentos, damos entrada dos
pedidos e retiramos lotes por questoes

de qualidade

DEVEMOS TAMBEM...

Confirmar que n3o existe nenhuma

atualizacdo de sistema por executar ou

mensagens de erro por validar.

r TAL COMO...
Q Damos baixa dos medicamentos

RIS

-13 2050 193;02. através da leitura do cédigo de barras

DEVEMOS TAMBEM...

Terminar sempre a nossa sessdo apos

determinada utilizacdao do sistema.

TAL COMO...

Existe uma norma para identificar
os medicamentos (p.e. o nome da
substancia ativa, a dosagem, o lote,

validade)

DEVEMOS TAMBEM...
Basear-nos nas boas praticas da criacao
de passwords como usar uma
frase-passe longa que inclua nameros,
letras maidsculas e mintsculas e

caracteres especiais.



TAL COMO...

Aconselhamos os nossos doentes
a respeitarem a posologia prescrita de
antibidticos para evitar o aparecimento

de resisténcias

DEVEMOS TAMBEM...
Ter a nogdo que todos os dias surgem
malwares diferentes e por isso temos de

manter os sistemas atualizados.

TAL COMO...

N3ao partilhamos a bata com os nossos
colegas nem partilhamos as tiras
e agulhas usadas na medicao

de parametros bioquimicos

DEVEMOS TAMBEM...
password ***** Utilizar apenas as nossas credenciais
de acesso nos sistemas e nunca as de

colegas.

TAL COMO...

Antes de dispensarmos uma medicag¢ao
a um utente confirmamos se existem
contraindicacoes que desaconselhem

O seu uso

DEVEMOS TAMBEM...

Verificamos a lista de software
autorizado antes de instalar algo no
computador profissional pois pode
estar em causa a instalacdo de
malware que podera comprometer os

dados existentes nesse PC e até

outros sistemas.



TAL COMO...
Protegemos a saude dos nossos utentes
ao informarmos como deve ser

realizada a toma da medicacao

DEVEMOS TAMBEM...
Proteger os sistemas ao nao abrirmos
ou clicarmos em hiperligacoes de

origem desconhecida.

TAL COMO...
Ouvimos com atencao os sintomas do
utente e fazemos um aconselhamento

individual e personalizado

DEVEMOS TAMBEM... -
Cumprir a boa-pratica de utilizar uma
password diferente para cada sistema e
‘

dispositivo, minimizando o possivel
roubo de passwords e respetivas

consequéncias.

Revemos o historial clinico do doente e
contactamos o médico caso exista uma
interacdao medicamentosa

potencialmente prejudicial ao utente

DEVEMOS TAMBEM...
Contactar o Departamento
Informatico/Suporte Técnico caso
tenhamos alguma duvida relacionada
com a seguranga da informagao

e Ciberseguranca ou caso queiramos

reportar um incidente.



TAL COMO...

Em hospital, manipulamos e preparamos
de forma individualizada alguma
medicag¢dao com base nas necessidades
especiais de cada utente sempre

na Camara de Fluxo Laminar, por questoes

de esterilidade e segurancga

DEVEMOS TAMBEM...

Garantir que n3ao conectamos nenhum
dispositivo pessoal, seja uma pen USB ou
telemadvel, aos computadores de trabalho

e as redes da organizacao.

TAL COMO...
Fazemos formac¢ao para administrar
injetaveis a utentes e estamos atualizados

sobre novas opc¢oes terapéuticas

DEVEMOS TAMBEM...
Fazer agoes de sensibilizacao

em Seguranca da Informacgao

e Ciberseguranca e conhecer

o procedimento a adotar em caso

de incidente.

Antes de medirmos a tensao a um
utente falamos um pouco com ele para
o deixar mais relaxado e n3do interferir

com os resultados

DEVEMOS TAMBEM...
Ler calmamente cada e-mail
e desconfiar sempre se este tiver

origens e objetivos maliciosos.
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10 MANDAMENTOS
DA CIBERSEGURANCA




