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GLOSSARIO DE SIGLAS & ACRONIMOS

AUDIT-CONFORM Unidade de Auditoria Interna e Conformidade
CA Conselho de Administragdo
CCs Central de Compras da Saude
CCSNS Centro de Contacto do Servigo Nacional de Saude
CCM SNS Centro de Controlo e Monitorizagao do SNS
CNTS Centro Nacional de TeleSaude (CNTS).
DAG Direcdo de Administragdo Geral
DAIPD Direcdo de Assuntos Juridicos e Prote¢ao de Dados
DANAD Direcdo de Arquitetura, Negdcio e Andlise de Dados
DCCM SNS Direcdo do Centro de Controlo e Monitorizagao do SNS
DCRP Direcdo de Comunicacao e RelagGes-Publicas
DGCAF Direcdo de Gestdo Corporativa, Conformidade, Auditoria e Antifraude
DIRS Direcdo de Infraestruturas, Redes e Suporte
DPDO Direcdo de Planeamento e Desenvolvimento Organizacional
DRH Direcdo de Recursos Humanos
DSCS Direcdo de Sistemas dos Cuidados de Saude
IGAS Inspecdo Geral dos Servigos de Saude
MENAC Mecanismo Nacional Anticorrupgao
PPR Plano de Prevencdo de Riscos de Corrupcdo e Infracdes Conexas
RGPC Regime Geral de Prevenc¢do da Corrupgdo
SES Secretaria de Estado da Saude
SEGS Secretaria de Estado da Gestdo da Saude
SNS Servigo Nacional de Saude
SPMS Servicos Partilhados do Ministério da Saude, E.P.E.
UTAM Unidade Técnica de Acompanhamento e Monitoriza¢do do Setor Publico
Empresarial
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O presente documento constitui a avaliagdo intercalar da execugdo e eficdcia do Plano de Prevencdo de
Riscos de Corrupcédo e infracdes Conexas (PPR), no que respeita aos riscos de nivel elevado ou maximo.
Estes riscos constituem cerca de 26% do total dos riscos elencados no PPR de 2024.

Seguindo a metodologia preconizada no Guia n.2 1/2023, publicado pelo MENAC, e j& prevista no PPR
aprovado, foi recolhida e analisada a informacdo sobre os dois indicadores (execucdo e eficdcia) das
medidas preventivas e corretivas indicadas nas matrizes de risco das varias Direcdes.

O exercicio de avaliagdo efetuado permitiu concluir que a SPMS conseguiu implementar grande parte das
medidas previstas para os riscos identificados.

Do total de medidas de prevencdo ou mitigacdo dos riscos (85 medidas), 35 encontram-se implementadas,
correspondendo a 41%; e foram reportadas 47 medidas em curso, que correspondem a 55%.

Encontram-se por concluir apenas 3 medidas de prevencdo (4%).

Dos elementos informativos colhidos, foi registada, ainda, a necessidade de alterar ou substituir 10 medidas
elencadas no PPR em vigor. Neste sentido, devera a prdxima revisdo do Plano de Prevencdo de Riscos
acomodar as alteracGes sugeridas pelas diferentes Direcdes.
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2. ENQUADRAMENTO

A Estratégia Nacional Anticorrupcdo 2020-2024, aprovada pela Resolucdo do Conselho de Ministros n.2
37/2021, de 6 de abril, preconizou, entre outras medidas, a ado¢do de programas de cumprimento
normativo no setor publico (programas de public compliance), como forma de promocado da ética na acdo
publica.

Por sua vez, o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, aprovou em anexo o Regime Geral de
Prevencdo da Corrupg¢do (RGPC), impondo a adocdo de um programa de cumprimento normativo por
entidades publicas e privadas, com 50 ou mais trabalhadores, com o objetivo da prevencdo, detecdo e
sancionamento de atos de corrupcado e infracGes conexas, levados a cabo contra ou através da entidade,
devendo o mesmo incluir, pelo menos, os seguintes instrumentos:

e Um Plano de prevencdo de riscos de corrupcdo e infracGes conexas (PPR);
* Um Cddigo de Conduta;

* Um Programa de Formacdo;

* Um Canal de Denuncias.

O PPR da Servicos Partilhados do Ministério da Saude, E.P.E. (SPMS) atualmente em vigor foi aprovado em
1 de agosto de 2024, contendo a identificacdo e o mapeamento dos diferentes riscos associados as diversas
unidades organicas desta entidade, incluindo a respetiva classificacdo do nivel de risco, encontrando-se
publicado na pagina da internet da SPMS, em www.spms.min-saude.pt.

Conforme resulta do RGPC, o PPR deve ser objeto de acompanhamento em abril e outubro de cada ano.
Com efeito, determina o n.2 4, do artigo 6.2 deste diploma legal, que a execucdo do PPR estd sujeita a
controlo, efetuado nos seguintes termos:

* No més de outubro — elaboracgado de relatdrio de avaliacéo intercalar nas situagdes identificadas de
risco elevado ou mdximo;

* No més de abril do ano seguinte a que respeita a execucdo — elaboracdo de relatdrio de avaliagdo
anual, contendo nomeadamente a quantificagdo do grau de implementacéo das medidas
preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacéo.

Assim, apds aprovacdo e divulgacdo do PPR, deverd ser aferida a sua eficdcia e o seu grau de execucao,
incluindo a identificacdo da necessidade de implementacdo de medidas corretivas.

Face ao exposto, em cumprimento do disposto no RGPC, o presente relatério analisa e avalia o grau de
implementacdo das medidas preventivas e/ou mitigantes dos riscos de grau elevado ou maximo
identificados no PPR em vigor.

Acresce ainda referir que, em conformidade com o n.2 7 do artigo 62 do RGPC, referente aos deveres de
reporte/comunicacdo, o relatdrio de avaliacdo intercalar do PPR é remetido ao Gabinete de Sua Exceléncia
o Secretédrio de Estado da Saude (SES); a Unidade Técnica de Acompanhamento e Monitorizacdo do Setor
Publico Empresarial (UTAM); a Inspecdo Geral dos Servicos de Saude (IGAS) e ao Mecanismo Nacional
Anticorrupcdo (MENAC), sendo publicado na pagina oficial da SPMS na internet.
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3. CARACTERIZACAO DA SPMS

A SPMS tem a natureza de pessoa coletiva de direito publico de natureza empresarial, dotada de
personalidade juridica, autonomia administrativa e financeira e de patriménio préprio, estando sujeita a
tutela dos membros do Governo responsaveis pelas areas das financas e da saude. Foi criada em 2010,
regendo-se pelo Regime Juridico do Setor Empresarial do Estado?! e restantes normas aplicaveis as entidades
publicas empresariais, com as especificidades previstas no Decreto-Lei n.2 19/2010, de 22 de margo, na
redacdo atual, e nos seus Estatutos, aprovados em anexo ao mesmo.

Nos termos dos seus estatutos, a SPMS tem por atribuicdes a prestacao de servicos partilhados especificos
da drea da saude em matéria de compras e logistica, de servigos financeiros, de recursos humanos e de
sistemas e tecnologias de informacdo e comunicagdo aos estabelecimentos e servigos do Servico Nacional
de Saude (SNS), independentemente da sua natureza juridica, bem como aos érgdos e servicos do
Ministério da Salde e a quaisquer outras entidades, quando executem atividades especificas da drea da
saude.

Assegura, ainda, o funcionamento do Centro de Contacto do Servico Nacional de Saude (CCSNS) e do Centro
Nacional de TeleSaude (CNTS). No ambito dos servicos partilhados de conferéncia de faturas de
medicamentos, de meios complementares de diagndstico e terapéutica e de outras areas de prestacdes de
salde, cabe, ainda, a SPMS assegurar a atividade e a gestdo do Centro de Controlo e Monitorizagdo do SNS
(CCMSNS).

A SPMS pode, acessoriamente, exercer quaisquer atividades, complementares ou subsididrias do seu objeto
principal, que ndo prejudiquem a prossecucdao do mesmo.

Designagao Servigos Partilhados do Ministério da Saude, E.P.E.

Capital Estatutario 26.260.689 euros (vinte e seis milhdes, duzentos e sessenta mil, seiscentos e oitenta e nove euros).

o Decreto-Lein.2 19/2010, de 22 de margo (que aprova os Estatutos da SPMS), na redacdo atual
« Resolugdo do Conselho de Ministros n.2 67/2016, de 26 de outubro (cria o Centro Nacional de
TeleSaude, que integra a SPMS)

Sede | Instalagdes Sede: Avenida da Republica, n.2 61, 1050-189 Lisboa
Delegagdo: Rua do Breiner, n.2 121, 4050-124 Porto

Outras Instalagdes: Avenida de Madrid, 8-A, 1000-193 Lisboa | Rua de Joaquim Dias Rocha, n2 170, Zona
Industrial da Maia |, Sector x, 4470-211 Maia

Estatutos | Organica

O Conselho de Administragdo;

O Conselho Fiscal;

e O Revisor Oficial de Contas

Tabela 1 - Caracterizagdo da SPMS (2024)

Org3os sociais

De acordo com a alinea c), do artigo 8.2, dos Estatutos da SPMS, compete ao Conselho de Administracdo
(CA) “definir a estrutura interna da empresa e o seu funcionamento” e, nos termos da alinea I) do mesmo

1 RGSEE — Aprovado pelo Decreto-Lei n.2 133/2013, de 3 de outubro, e alterado pela Lei n.2 75-A/2014, de 30 de setembro, e pela
Lei n.242/2016, de 28 de dezembro.
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artigo, aprovar o regulamento interno e submeté-lo a homologacdo do membro responsavel pela area da
saude.

O Regulamento Interno da SPMS, E.P.E., atualmente em vigor, foi aprovado por deliberacdo do CA, de 17
de novembro de 2023, e homologado por Sua Exceléncia o Secretario de Estado Adjunto e da Saude, no dia
30 de novembro de 2023.

Em termos organizacionais, a SPMS apresenta uma estrutura composta por 13 Dire¢bes e 33 Unidades de
Coordenacdo, que se organizam de acordo com as seguintes areas de atividade: Servicos Partilhados e
Administracdo de Empresa (suporte as demais Direcdes).

CONSELHO DE ADMINISTRA!}AO

ADMINISTRACAO DE EMPRESA SERVICOS PARTILHADOS

DIREGAO DE GESTAO CORPORATIVA, =
CONFORMIDADE, AUDITORIA E ANTIFRAUDE CHNThONac IONAL DE SEEERSAUTE

*{ GABINETE DE ASSESSORIA GERAL AG CONSELHO DE ADMINISTRAGAQ | UNIDADE DA LINHA SNS 24 |

*; UNIDADE DE AUDITORIA INTERNA E CONFORMIDADE I UNIDADE DIGITAL SNS 24 |

L—{UNIDADE DE GESTAO DE CLIENTES E DESENVOLVIMENTO SUSTENTAVEL |

DIREGAC DO CENTROﬁDE CONTROLO

E MONITORIZAGAQ DO SNS
—i UNIDADE DE APOIO GERAL l —{ UNIDADE DE GESTAQ DO MEDICAMENTO E DO DISPOSITIVO MEDICO ‘
—l UNIDADE DE APROVISIONAMENTO | — UNIDADE DE SISTEMAS DE INFORMAGAQ DO CCM ‘
|

L[ UNIDADE DE SISTEMAS DE GESTAC DE RECURSCS
UNIDADE DE CONTENCIOSO E CONTRATAGAQ PUBLICA |
[—{ UNIDADE DE GESTAO DE SERVIGO E SUPORTE |
DIREGAO FINANCEIRA [—{ UNIDADE DE OPERAGAD E SEGURANGA |
UNIDADE DE SERVIGOS FINANCEIROS |—{ UNIDADE DA REDE DE DADOS E INFORMAGAO DA SAUDE |
\

L UNIDADE DE CENTROS DE DADOS
DIREQ;‘O DE RECURSOS HUMANOS

— UNIDADE DE RECURSOS HUMANGS ]

DIRECAO DOS SISTEMAS DOS CUIDADOS DE SAUDE

— UNIDADE ACADEMIA 5PMS | —{ UNIDADE DE SISTEMAS DE EPIDEMIGLOGIA E APOIO A CLINICA |

|—{ UNIDADE DE SISTEMAS DE GUIDADGS DE SAUDE |

DIREGAO DE PLANEAMENTO L UNIDADE DE SISTEMAS DE APOIO E DE FATURAGAO ]
E DESENVOLVIMENTO CRGANIZACIONAL

—{ UNIDADE DE CONTROLO DE GESTAD £ CONTRATUALIZAGAD |

- DIREQ;\O DE ARQUITETURA, NEGOGIO E ANALISE DE DADOS
+—{ UNIDADE B0 FLANO DE RECUFERAGAD E RESILIENGIA |

L UNIDADE DE CIRERSEGURANG A ] —{ UNIDADE DE PLANEAMENTO, ARQUITETURA, CONFORMIDADE E ENGENHARIA ‘

—{ UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA ARTIFICIAL E ROBOTICA ‘

DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS [~ UNIDADE DE INOVAGAO DIGITAL |

|—{ UNIDADE DE REGISTOS NAGIONAIS ]

UNIDADE DE COMUNICAGAD |

CENTRAL DE COMPRAS DA SAUDE

—{ UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVIGOS DA SAUDE ‘

—{ UNIDADE DE COMPRAS DE BENS E SERVIGOS TRANSVERSAIS ‘

—{ UNIDADE DE GESTAO DA INFORMAGAO DE COMFPRAS ‘

Figura 1 - Organograma da SPMS (2024)
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4. METODOLOGIA

Seguindo a metodologia preconizada no Guia n.2 1/2023, publicado pelo MENAC, e ja prevista no PPR
aprovado, foi criado um modelo para recolha da informacado sobre os dois indicadores (execucdo e eficacia)
das medidas preventivas descritas nas matrizes de risco das varias Direcdes, conforme figura n.2 2, infra.

UNIDADE ORGANICA
MONITORIZAGCAO
Medida Qual o estado Justificacao Novo prazo para Considera Se sim, quais a(s)
de execucao da (razées para implementacao necessario adotar | nova(s) medida(s) a
medida? asuanko (quando nao nova medida ou adotar?
implementago) adotada) suPstltunr amedida
existente?
Medidas descritas no | Indicar, para cada Descrever, Indicar o prazo Avaliar a eficacia Descrever a(s)
Plano de Prevengao | medida, o seu sinteticamente, as previsto da medida e nova(s) medida(s)
de Riscos aprovado | estado de execugao, | razées para anao indicar se deve ou
escolhendo uma das | implementagao da nao ser adotada
opgoes: medida prevista nova medida ou
«Nso subsz:u:r : ex:stegte,
implementada esco. andoumaaas
opgoes:
* Em curso . ’
* Nao, a medida
¢ Implementada atual é eficaz
* Sim, substituir a
medida existente por
uma nova
* Sim, adotar
medida adicional
1. momento 2.°momento 3.°momento 4.° momento 5. momento 6.° momento

Figura 2 - Matriz de recolha de informagdo para monitoriza¢do da execugdo do PPR da SPMS
No que respeita ao grau de execugdo, para cada medida é colocada a seguinte questdo: qual o estado de
execucdo da medida? Para esta questdo, o ficheiro disponibilizado prevé trés possibilidades de resposta:

= Né&oimplementada—no caso de a execucdo da medida ainda ndo ter sido iniciada; neste caso, o ficheiro
prevé que seja dada uma justificacdo para a sua ndo implementacdo, bem como a apresentacdo do
prazo previsto para a implementacdo;

= Em curso - no caso de estar em execucdo, mas ndo se encontrar implementada na sua totalidade, ou
ndo se encontrarem evidéncias da sua total implementacao;

= Concluida—no caso de a mesma ter sido totalmente implementada.

Relativamente a eficacia das medidas existentes, é colocada a seguinte questdo: considera necessario
adotar nova medida ou substituir a medida existente? Para esta questdo, o ficheiro disponibilizado prevé
trés possibilidades de resposta:

= N3o, a medida atual é eficaz;
= Sim, substituir a medida existente por uma nova; neste caso, devera ser indicada qual a nova medida;
= Sim, adotar medida adicional; neste caso, devera ser indicada a medida a adicionar.

Foram auscultadas as 10 Direc¢Bes cujas matrizes de risco apresentam riscos de grau elevado ou maximo,
através de um ficheiro preparado e disponibilizado para o efeito, pela DGCAF, no final do més de setembro
de 2024.

TMP_009_V1.0 Relatério de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024 8

SPMS - Servigos Partilhados do Ministério da Satide, E.P.E. | Av. da Republica, n.° 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



Capital Estatutario: 26.260.689,00 Euros - NIPC 509 540 716

SPMSM Relatoério de monitorizagdo
e intercalar da execuc¢do do PPR

REPUBLICA
% PORTUGUESA

SAUDE

SERVICO NACIONAL @
DE SAUDE

A DGCAF procedeu a compilacdo e sistematizacdo de todos os contributos recolhidos e o resultado
encontra-se vertido no ponto 5 do presente relatorio.

5. MONITORIZACAO DA EXECUCAO DO PPR

A monitorizacdo foi realizada de forma participada, envolvendo as referidas 10 Direcdes, cujas matrizes
contém 33 riscos de grau elevado ou maximo identificados no PPR, a que acresce a matriz relativa aos riscos
transversais a toda a organizacdo, que contém 5 riscos. No total, os riscos de grau elevado ou maximo
correspondem a 26% do total dos riscos elencados no PPR de 2024.

Em anexo, apresentam-se detalhadamente todas as matrizes que apresentam os riscos de grau elevado e
maximo, e a execuc¢do das respetivas medidas elencadas no PPR.

Da sua andlise, é possivel concluir que, quer relativamente aos riscos transversais, quer aos inerentes a cada
direcdo, a SPMS conseguiu implementar grande parte das medidas previstas para os riscos identificados.
Conforme resulta do quadro resumo infra, do total de medidas de prevencdo ou mitigacdo dos riscos (85
medidas), 35 encontram-se implementadas (41%); e foram reportadas 47 medidas em curso, que
correspondem a 55%.

Monitorizagdo intercalar da execugdo do PPR 2024
Transversais| DAG [DAJPD DCCM SNS|DRH| DF |DGCAF|DPDO| DIRS | DANAD | DSCS | Total

N.2 de riscos potenciais identificados 5 2 4 1 1 5 10 3 4 2 1 38
Nivel de risco 5 1 3 0 1 5 8 3 4 2 1 33
0 1 1 1 0 0 2 0 0 0 0 5

N.2 de medidas preventivas definidas 16 4 8 2 2 |12 17 8 12 3 1 85
Implementada 6 2 4 0 1 11 1 5 3 2 0 35

Grau de execu¢ao|Em curso 10 2 4 2 1 1 15 1 9 1 1 47
N3o implementada 0 0 0 0 0|0 1 2 0 0 0 3

Tabela 2 — Quadro resumo das matrizes de riscos por Dire¢éGo

No que respeita as medidas transversais (16), verificou-se que 6 ja se encontram implementadas (38%) e
10 medidas estdo em fase de implementacdo (63%), ndo se registando nenhuma por implementar,
conforme quadro infra.

Medidas transversais | Grau de implementagao

10
= Implementada Em curso
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Relativamente as medidas especificas da atividade de cada uma das DirecGes, das 69 medidas identificadas,
29 ja se encontram implementadas (42%), e as restantes 37 medidas estdo em curso (54%). Ha, ainda, a
registar 3 medidas por implementar, conforme quadro infra:

Medidas das Dire¢bes | Grau de implementagao

»

= Implementada Emcurso  m N3do implementada

Para as 3 medidas de prevencdo ndo implementadas, foram avancadas as seguintes justificacées:

No dmbito do NSDGRI/DGCAF:

Medida: Justificagdo para a ndo implementagdo:

A automatizagdo de um report de horas implica a adogdo por parte da SPMS de uma
plataforma ou meio eletrénico semelhante, bem como instaurar a obrigacdo de os
Automatizagdo do report de horas global por parte colaboradores (pelo menos os que colaborem em projetos nacionais e/ou internacionais) a
dos colaboradores (internos e externos) que alimentarem com a informagdo das horas e atividades efetuadas, o que ndo depende do
colaborem nos projetos nacionais e/ou internacionais [INSDGRI, apesar de recomendar ativamente esta medida. Para fazer face a esta questdo,
estdo a ser elaboradas e assinadas mensalmente folhas de horas por projeto e por
colaborador.

No dmbito da DPDO:

Medida: Justificagdo para a ndo implementagdo:

Garantir o alinhamento e a defini¢do de prioridades
nos projetos, através de instrumentos de gestdo
estratégica tendentes a medigdo do contributo das
DiregBes, Unidades e colaboradores para a
concretizagdo dos objetivos da SPMS
Implementagdo do Plano Operacional da ENSC 3.0 - |N&o foi aprovada a ENSC 3.0, na decorréncia de alteragdo da estrutura governativa, pelo que
Estratégia Nacional da Seguranga do Ciberespago ndo existe Plano Operacional da ENSC 3.0.

A medida definida é bastante genérica, pelo que carece de maior objetivagdo.
Pretende-se substituir a medida.

H4, ainda, a registar que foi referida, por 4 Direcles, a necessidade de alterar ou substituir 10 medidas
elencadas no PPR em vigor. Neste sentido, devera a proxima revisdo do Plano de Prevencdo de Riscos
acomodar as alteracGes sugeridas pelas diferentes Direcdes.

TMP_009_V1.0 Relatério de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024 10

SPMS - Servigos Partilhados do Ministério da Satide, E.P.E. | Av. da Republica, n.° 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



SNS

SERVIGO NACIONAL
DE SAUDE

SPMS..

Servicos Partilhados do
Ministério da Salde

23 REPUBLICA
PORTUGUESA

SAUDE

ANEXOS
)N
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6. ANEXOS: MATRIZES DE RISCOS DE GRAU ELEVADO OU MAXIMO
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6.1. GERAIS E TRANSVERSAIS A TODA A ORGANIZACAO

autoridades judicidrias, de fiscalizagdo e auditoria).

para efeitos de auditoria.

é eficaz

PPR 2024 MONITORIZACAO
CONSIDERA NECESSARIO
NOVO PRAZO
RESPONSAVEL I?EUE/;LO ESTADO JUSTIFICACAO B ADOTAR NOVA MEDIDA OU
ECUGAO DA (Descrever IMPLEMENTAGAO SUBSTITUIR A MEDIDA
PELA MEDIDA? SO B i e EXISTENTE? SE SIM, QUAIS A(S) NOVA(S)
RISCO POTENCIAL MEDIDA PREVENTIVA EXECUCAO Indicar, para cada - L A (Avaliar a eficicia da MEDIDA(S) A ADOTAR?
! razdes para a ndo adotada, indicar o X o X
DA MEDIDA medida, o seu e TS 6B D D medida e indicar se deve Descrever a(s) nova(s) medida(s)
PREVENTIVA el ?e medida prevista) para a sua 0U N0 ser adotad.a nova
execugdo R medida ou substituir a
existente)
o . Ndo, a medida atual
. . Promover a Elaboragdo do Plano Estratégico Em curso . e
N3o execugdo de é eficaz
projetos, no ambito do Reapreciagdo dos projetos em curso face aos cA Em curso Atividade N&o, a medida atual
2 Contrato Programa com a constrangimentos da sua execucao continua é eficaz
-5 | ACSS, do PRR, ou outros Criagdo de estruturas de governagdo e acompanhamento Implementada Ndo, a medida atual
"33 dos programas de financiamento p é eficaz
2 Identificacdo das prioridades na atividade das varias x .
4 | Recursos insuficientes . ¢ P . - . . N&o, a medida atual
@ N Diregdes, em face das disponibilidades financeiras e de CA Implementada -
S : para o cumprimento dos é eficaz
= rojetos e competéncias TECHIRO2
- L Os recursos da DAG
das Diregdes, das . . . .
I . - . . . Sim, adotar medida deveriam ser internos da
atribuigdes e requisitos de Revisdo das necessidades aquisitivas de bens e servigos DAG Em curso . .
. adicional SPMS sem necessidade de
conformidade da SPMS -
recorrer a Outsourcing.
Assinatura de Declaragdo de Conhecimento e
Compromisso do Cédigo de Conduta por todos os que - x .
. Atividade N3o, a medida atual
desenvolvem atividade na SPMS ou para a SPMS DRH Em curso 3 o
) ) continua é eficaz
(colaboradores internos e prestadores de servigos
externos, membros de juri, etc.).
Registo dos membros de grupos de trabalho criados pela
Conflito de interesses, 5 grup P
© | quer no exercicio de SPMS ou de elementos de grupos externos em que N3o. a medida atual
z q . , participem colaboradores da SPMS e comunicagdo da DGCAF Em curso .
& : fungdes, quer apos a . ~ A R é eficaz
= PR assinatura da declaragdo de inexisténcia de conflito de
g interesses, nos termos do Cod. Conduta.
S Realizagdo de agdes de sensibilizagdo ou agdes de N&o, a medida atual
< E _<} - ¢ (; . DGCAF Implementada re
° formagdo que incluam a temdtica do conflito de interesses. é eficaz
2 Cumprimento de procedimento obrigatério de submissdo - ~ .
) p . p g Atividade N3o, a medida atual
b, de pedido anual por parte dos trabalhadores que DRH Em curso . o
= ~ continua é eficaz
2 pretendam acumular fungdes.
2 Assinatura de Acordo de Confidencialidade, por entidades o .
x© . N&o, a medida atual
Fuga de informag3o, e colaboradores externos, sempre que esteja em causa o DAG Implementada & eficaz
violagdo de segredo, acesso a informacdo sigilosa e sensivel.
Implementacdo de Politicas de Utilizagdo Aceitavel no N&o, a medida atual
quel:')ra de' ) P ¢ - ¢ N DPDO Implementada .
confidencialidade ou contexto das Politicas de Seguranga da Informacdo. é eficaz
utilizagdo indevida de Verificagdo da implementagdo dos processos internos para Foi concluido procedimento N3o. a medida atual
informagao sigilosa cedéncia de informagdo (universidades, instituicbes do MS, DGCAF Em curso relativo a cedéncia de dados ’
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SAUDE
Analise de impacto de negdcio Em curso Néo, a lme'dlda atual
L Y N N S | é eficaz
© w :
2 Andlise de risco Em curso Nao, a ’m?dlda atual
o Inadequada gestio da  JEEIE. e . € eticaz
o L L . T L. X DIRS N3o, a medida atual
o  continuidade de negécio Identificacdo de cenarios de risco Implementada & eficaz
L OSSOSO S SN S
§ SessOes de awareness para sensibilizagdo e aumento do o .
= . - . A N&o, a medida atual
= nivel de maturidade organizacional no ambito da Em curso e
L o é eficaz
continuidade de negdcio

TMP_009_V1.0 Relatdrio de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024 14

SPMS - Servigos Partilhados do Ministério da Saude, E.P.E. | Av. da Republica, n.° 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



SNS

(533 REPUBLICA
PORTUGUESA
d DE SAUDE

SAUDE

SERVIGO NACIONAL

@

SPMS..

Servicos Partilhados do
Ministério da Saude

6.2. DIRECAO DE ADMINISTRACAO GERAL

Relatério de monitorizacdo
intercalar da execucdo do PPR

escolhendo uma das
opgdes

PPR 2024 MONITORIZACAO
CONSIDERA NECESSARIO
QUAL O ESTADO DE ADOTAR NOVA MEDIDA
EXECUGAO DA JUSTIFICAGRO T%SE:ARS?AE%A OU SUBSTITUIR A
MEDIDA? (Descrever, (e D MEDIDA EXISTENTE? SE SIM, QUAIS A(S) NOVA(S)
RISCO POTENCIAL Sustac MEDIDA PREVENTIVA Indicar, paracada | sinteticamente, as 14y i icaro | (Avaliaracficaciada o MEDIDAS) A ADOTAR?
medida, o seu estado razbes para a ndo ra20 previsto para medida e indicar se deve Descrever a(s) nova(s)
de execugdo, implementagdo da P P P ou ndo ser adotada nova medida(s)

asua
implementagdo)

medida ou substituir a
existente, escolhendo
uma das opgdes)

medida prevista)

Conflito de interesses nos procedimentos de
contratagdo publica, que se pode expressar
através de:

- Favorecimento de interesses alheios ao
procedimento;

- Fuga de informagdo;

- Incorrecta apreciagdo das capacidades dos
proponentes.

Subscrigdo por parte de todos os trabalhadores de
declaragdes de inexisténcia de conflitos de interesse
relativamente a cada procedimento que lhe seja
confiado no ambito das suas fungdes, e no qual, de
algum modo, tenha influéncia

Implementada

Nos procedimentos
PRR torna-se
necessario aplicar a
Orientagdo Técnica
n212 da EMRP

Sim, adotar
medida adicional

Falta de garantia de seguranca nos edificios

Divulga¢do do Plano de Segurangca e Normas de
Seguran¢a dos Edificios a todos os colaboradores,
publicagdo na intranet e promogdo de formagdo nesta
drea a todos os colaboradores.

Em curso

N&o, a medida
atual é eficaz

Desencadear Auditorias regulares a seguranca dos
edificios, com relatério de inconformidades e
recomendacdes.

Implementada

N3o, a medida
atual é eficaz

Desenvolvimento de Relatérios de execugdo
detalhados relativos as recomendagdes identificadas
nos Relatdrios de auditorias/vistorias realizadas aos
edificios.

Em curso

N&o, a medida
atual é eficaz

TMP_009_V1.0
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6.3. DIRECAO DE ASSUNTOS JURIDICOS E PROTECAO DE DADOS

Incorreto procedimento na
elaboragdo dos protocolos
pela SPMS

estado de execugdo,
escolhendo uma das

0 prazo previsto
para asua

ndo ser adotada nova
medida ou substituir a

Inconformidade legal dos
procedimentos de
contratacio PUBLICA

Inexisténcia de registo de
tratamento de dados
pessoais

opgdes [ existente, escolhendo uma
P < das opg¢des)
Os procedimentos carecem de ajustamento face a revisdo de
Revisdo e atualizagdo do procedimento fluxos em curso. Nao foram identificadas, em concreto, N3o, a medida atual
AN ~ Em curso ) N . - . ; 31/dez e
relativo a elaboragdo de protocolos situagdes de incorregdo no procedimento seguido para é eficaz
elaboragdo de protocolos.
Medida em execugdo durante o ano de 2024.
Garantir a segregagdo de fungdes sempre Os pedidos de parecer sdo distribuidos de forma aleatdria N3o. a medida atual
que exista a necessidade de obter parecer Em curso pelos juristas, sendo posteriormente objeto de supervisao. 31/dez ’ & eficaz
juridico, incluindo os de supervisdo Nao foram identificadas situagdes de incorregdo de analise
juridica associada a procedimentos de contratagdo publica.
Promover a analise conjunta da mesma Situagdo que ocorre apenas em processos mais complexos, N3o. a medida atual
matéria, por mais do que um colaborador Em curso ndo se justificando em procedimentos de complexidade 31/dez ! & eficaz
detentor de conhecimentos especificos diminuta.
Externalizagdo de servigos, em processos . .
¢ SErVICOs, p N3o, a medida atual
de contencioso pré-contratual ou de Em curso

elevada complexidade no ambito do CCP

é eficaz

Defini¢do de Procedimento para o registo
de tratamento de dados pessoais

Implementada

Processo RAT definido pelo DPO.
Com a conclusdo das medidas propomos a alteragdo da
probabilidade de ocorréncia para "média".

N3o, a medida atual
é eficaz

Implementagdo de sistema de registo de
tratamento de dados pessoais

Implementada

Foi efetuado RAT e submetido para validagdo do DPO.

N3o, a medida atual
é eficaz

Auséncia de avaliagdes de
impacto sobre a protegao
de dados (DPIA)

Inventariagdo atualizada dos tratamentos
de dados pessoais

Implementada

Foi efetuado RAT e submetido para validagdo do DPO.
Adicionalmente informa-se que se encontra em curso a
finalizagdo do processo de acompanhamento da matéria de
protec¢do de dados na Gestdo Documental da SPMS.

N3o, a medida atual
é eficaz

TMP_009_V1.0

Definicdo de Procedimentos para
elaboragdo de DPIA dos tratamentos de
dados pessoais

Implementada

Definigdo de procedimentos aprovados em CA (INF n.2
06/DP0/2024, de 9 de abril), e realizagdo de agdo de
sensibilizagdo e conhecimento efetuada pelo DPO junto do
corpo dirigente da SPMS.

N3o, a medida atual
é eficaz

Relatdrio de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024
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PPR 2024 MONITORIZACAO
CONSIDERA NECESSARIO
QUAL O ESTADO DE NOVPOA:iAZO ADOTAR NOVA MEDIDA OU SE SIM, QUAIS
Exifé:)%g?DA IMPLEMENTAGA SUBSE)ELSJ.II_FEST'\Q: By A(S) NOVA(S)
GRADUACAO Indicar, para cada . X JUS:HFICA(;AO . N X © - (Avaliar a eficacia da MEDIDA(S) A
RISCO POTENCIAL DO RISCO MEDIDA PREVENTIVA medida. o seu (Descrever, sinteticamente, as razdes para a ndo implementagdo da medida (quando n3o medida e indicar se deve ou ADOTAR?
! prevista) adotada, indicar Descrever a(s)

nova(s)
medida(s)




REPUBLICA SNS @ SPMSEE Relatério de monitorizacdo

SERVICO NACIONAL rvicos Partilhados do i 3
PORTUGUESA ki S bt intercalar da execugdo do PPR

SAUDE

6.4. DIRECAO DO CENTRO DE CONTROLO E MONITORIZAGAO DO SNS

PPR 2024 MONITORIZACAO
. | CONSIDERA NECESSARIO ADOTAR
QUAL O ESTADO DE EXECUGAQ Jl:;?sl:cllf:eé/gr\o '\l‘i\?I\I:SE:AR?If? A':;/;";A NOVA MEDIDA OU SUBSTITUIR A SE SIM, QUAIS A(S)

o DA MEDIDA? P (quando no adotada MEDIDA EXISTENTE? NOVA(S) MEDIDA(S) A

RISCO POTENCIAL G',‘,‘;";ng MEDIDA PREVENTIVA Indicar, para cada medida, o seu ~ ' th ~% ! (Avaliar a eficdcia da medida e indica ADOTAR?

o razoes para a nao indicar o prazo previsto B
estado de execugdo, escolhendo . - se deve ou ndo ser adotada nova Descrever a(s) nova(s)
- implementagdo da para a sua X - N X
uma das opgdes medida ou substituir a existente, medida(s)

medida prevista) implementagéo)

escolhendo uma das opgdes)

Planeamento mensal de intervengdes criticas para

garantir a divulgacdo atempada das respetivas Em curso N&o, a medida atual é eficaz
Indisponibilidade dos intervengGes junto dos clientes
sistemas Assessment e disponibilizagdo de relatérios de

disponibilidade por cada um dos sistemas criticos Em curso N&o, a medida atual é eficaz

da sua responsabilidade.
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6.5. DIRECAO DE RECURSOS HUMANOS

Relatorio de monitorizagdo
intercalar da execucdo do PPR

PPR 2024 MONITORIZACAO
RAZ R CONSIDERA NECESSARIO ADOTAR NOVA
QUAL O ESTADO DE EXECUCAO Jlf;:l:c]gifo '\IIISI\I;I(.)E;EN'? APCI\O MEDIDA OU SUBSTITUIR A MEDIDA SE SIM, QUAIS A(S)

AGKO DRI sinteticamente, as: razdes (quando ndo adotada EAENIE O] I ERIDA{E)

RISCO POTENCIAL G‘?,:)D:,sm MEDIDA PREVENTIVA Indicar, para cada medida, o seu ' o o (Avaliar a eficicia da medida e indicar se ADOTAR?

& para a ndo indicar o prazo previsto ~ ;
estado de execugdo, escolhendo . ~ deve ou ndo ser adotada nova medida Descrever a(s) nova(s)
- implementagdo da para asua o X X
uma das opgdes ou substituir a existente, escolhendo medida(s)

medida prevista)

implementagao)

uma das opc¢des)

Elaborar propostas de medidas com reflexos na
motiva¢do, baseados em inquéritos de satisfagcdo

Dificuldade de

Em curso

Ndo, a medida atual é eficaz

retengao de
colaboradores

TMP_009_V1.0
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« . « . A aguardar A aguardar
Implementagdo de um sistema de gestdo de carreiras, N x « . P
N L Implementada aprovacdo das aprovacdo das N&o, a medida atual é eficaz
com base na gestdo e avaliagdo de desempenho
tutelas tutelas
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6.6. DIRECAO FINANCEIRA

Relatorio de monitorizagdo
intercalar da execucdo do PPR

PPR 2024 MONITORIZACAO
QUAL O ESTADO ~ CONSIDERA NECESSARIO
DE EXECUGAO DA Jlfg]él:;lf:/c;:o NOVPC:\:E:AZO ADOTAR NOVA MEDIDA OU
IR sinteticamenlte IMPLEMENTAGAO USRI AT
Indicar, para cada ~ ! ( do ndo EXISTENTE? SE SIM, QUAIS A(S) NOVA(S)
RISCO POTENCIAL oy MEDIDA PREVENTIVA medida, oseu | o ococe Pard L (Avaliar a eficacia da medida e MEDIDA(S) A ADOTAR?
ando adotada, indicar o

estado de X - X indicar se deve ou ndo ser Descrever a(s) nova(s) medida(s)
o implementacgdo prazo previsto ’
execugdo, X adotada nova medida ou
da medida para asua o .
escolhendo uma X . - substituir a existente,
- prevista) implementagdo) '«
das opc¢oes escolhendo uma das opgdes)

Falhas intencionais nas transagoes
financeiras (pagamentos, recebimentos)

Garantir a segregagdo de fungdes, entre quem processa no
sistema de informagdo e quem confere

Implementada

N3o, a medida atual é
eficaz

Garantir que a aplicagdo informética de gestdo financeira
permite integrar as diferentes fases de autorizagdo/
execugdo da despesa em ordem a assegurar segregagao de
fungdes e rastreabilidade de decisdes

Implementada

Sim, adotar medida
adicional

Encontra-se em curso
implementagdo de novo
sistema de informagdo
financeiro onde estes
aspetos serdo revisitados

| Garantir que a autorizagdo para pagamento apenas é
desencadeada quando existe comprovativo de devida
 validacdo da fatura

Implementada

Ndo, a medida atual é
eficaz

Validagdo prévia de faturas provisérias de clientes antes de

Implementada

N3o, a medida atual é

passagem a definitiva eficaz

Proceder mensalmente a reconciliagdo de contas (Clientes e N3o, a medida atual é
.. ~ Implementada .

Fornecedores) por profissional ndo afeto a esta tarefa eficaz

Pagamentos em atraso

Controlo periddico dos tempos de pagamentos através de
relatérios extraidos da aplicagdo informatica de
Contabilidade e do MySPMSdoc

Implementada

N3o, a medida atual é
eficaz

Melhoria das taxas de entregdveis a clientes com impacto na
antecipagdo da receita, indispensdvel para que a estimativa
mensal de Fundos Disponiveis seja a mais real possivel

Em curso

Sim, adotar medida
adicional

Medida ndo diretamente
influenciada pela DF, mas
especialmente pela area

de clientes

Falta de prestagdo atempada e/ou correta de
informagdo contabilistica e fiscal (ex. Entrega
ndo atempada ou incorreta de declaragdes
fiscais, atraso nos pagamentos a Autoridade
Tributdria e Seguranga Social, incumprimento
de obrigacGes legais e de reporte a entidades
externas).

Elaboragdo anual de calendario com prestagdes de
informacdo contabilistica e fiscal ja previstas

Implementada

N3o, a medida atual é
eficaz

Atualizacdo deste calendario a medida que sdo cumpridas as
obrigagdes, com a identificagdo da data em que foram
efetivadas, e submissdo a CA trimestralmente

Implementada

Ndo, a medida atual é
eficaz

Estabelecimento de diferentes niveis de validagdo e
aprovacdo da informacgdo

Implementada

Ndo, a medida atual é
eficaz

Deficiente controlo financeiro na execugao
de projetos no ambito de fundos
comunitarios

Integragdo de Equipa multidisciplinar segregada, no contexto
da execugdo dos contratos financiados por programas
comunitarios

Implementada

N&o, a medida atual é
eficaz

Falta de presta¢dao atempada de informagao
no ambito dos projetos comunitarios

Definicdo de normas de operacionalizagdo de cada projeto,
com identificagdo de ag¢Bes, responsabilidades e tempos de
resposta

Implementada

N3o, a medida atual é
eficaz
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6.7. DIRECAO DE GESTAO CORPORATIVA, CONFORMIDADE, AUDITORIA E ANTIFRAUDE
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&

Relatério de monitorizacdo
intercalar da execucdo do PPR

Auséncia de monitorizagdo das
atividades de controlo interno

de auditorias

Elaboragdo de relatério anual de
execugdo do Plano de Prevengdo de
Riscos

Implementada

Elaboragdo de relatdrio semestral de

de riscos de fraude

testes efectuados

execugdo do Plano de Prevengdo de Em curso
Riscos
Utilizagdo/divulgagdo de Cumprimento de Manual de Auditoria
informagdo privilegida ou Interna, particularmente os principios
confidencial para beneficio gerais de auditoria, a observar pelos Em curso
proprio ou de terceiros no ambito colaboradores afetos a atividade de
da auditoria interna auditoria
Revisdo e atualizagdo continua dos
modelos de risco e monitorizagdo, de
A . acordo com a legislagdo em vigor e com Em curso
Utilizagao de modelos risco ,g. ¢ 'g.
N R as melhores praticas em matéria de
desatualizados na monitorizagdo ~
. prevencdo da fraude
da despesa e prevengdo da e -
Realizagdo de reunibes regulares com
fraude do SNS . .
stakeholders (entidades Inspetivas, de
e Lo Em curso
fiscalizagdo, judiciais ou de auditoria
interna)
Baixa qualidade de dados que Realizagdo de testes substantivos a
servem de anilise as atividades qualidade de dados, no dmbito da Em curso
de exploragdo de informacdo, o prevencdo da fraude
que potencia falha na Recomendacg&es de melhoria da
monitorizagdo e na identificacdo qualidade dos dados, resultante de Em curso
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atual é eficaz

N&o, a medida
atual é eficaz

N3o, a medida

atual é eficaz

N&o, a medida
atual é eficaz

Ndo, a medida
atual é eficaz

Ndo, a medida
atual é eficaz

N&o, a medida
atual é eficaz

N&o, a medida
atual é eficaz

PPR 2024 MONITORIZACAO
CONSIDERA
QUAL O ESTADO NECESSARIO ADOTAR
DE EXECUCAO DA NOVPPA;R\AZO NOVAMEDIDAOU | SESIM, QUAIS
MEDIDA? IMPLEMENTAGEO SUBSTITUIR A MEDIDA | A(S) NOVA(S)
Indicar, para cada JUSTIFICACK ip—— EXISTENTE? MEDIDA(S) A
HEED ORI EOMEED MEDIDA PREVENTIVA k) O (Descrever, sinteticamente, as razGes para a ndo implementagdo da medida prevista) | adotada, indicar o (Avall_ar 2 e_ﬂc_aua t LEOTER
estado de S ———. medida e indicar se Descrever a(s)
execugdo, P arapa sua deve ou ndo ser nova(s)
escolhendo uma im plementa 30) adotada nova medida medida(s)
das opgdes P ¢ ou substituir a
existente)
Elaboragdo de um Plano Anual de 5 .
L R Ndo, a medida
Auditorias para o ano seguinte, a Em curso -
. ) - atual é eficaz
apresentar até ao final do ano anterior
Realizagdo do acompanhamento das ~ .
~ N3do, a medida
recomendagdes elaboradas no contexto Em curso




@

REPUBLICA
PORTUGUESA

O

DE SAUDE

SAUDE

SERVI(}O NACIONAL

SPMS..

Servigos Partilhados do
Ministério da Saude

&

N&o cumprimento dos prazos de
resposta adequados aos pedidos

Aprovagao de processo interno que
defina as responsabilidades das varias

auditoria

externos) que colaborem nos projetos
nacionais e/ou internacionais

. . unidades organicas, tratamento e Em curso
provenientes de entidades ) I
confidencialidade, bem como
externas :
cumprimento dos prazos de resposta
Melhor articulagdo entre as varias
unidades da SPMS envolvidas no
processo de reporte financeiro (UPRI, DF,
, Em curso
DRH, DCRP, DAG, etc.) e também com as
Rejeicdo da candidatura, ndo empresas empregadoras dos recursos
comparticipacdo ou devolugdo do externos
financiamento dos custos por
parte da Comissdo Europeia, na
altura do reporte ou em A
- . Automatizagdo do report de horas global
resultado de uma possivel . .
por parte dos colaboradores (internos e Nao

implementada

Ineficiente acesso, utilizacdo de

Envolvimento das unidades orgénicas na
concegdo, candidatura e

servigos aos stakeholders

apreciacdo sobre a equidade das
condigdes de disponibilizagdo

financiamento e participa¢do em . . Em curso
. . L desenvolvimento dos projetos
projetos internacionais . -
internacionais
Perda de receita potencial por
falta de colaboragdo interna no Relatdrio sobre a taxa anual de resposta
A i . . Em curso
processo de disponibilizagdo de aos pedidos de clientes
produtos e servigos da SPMS
Falta de informagdo que Apresentagdo de uma proposta de
condicione o desenvolvimento e revisdo dos modelos de avaliagdo de Em curso
evolugio dos produtos e servicos satisfacdo de clientes
da SPMS bem como o Proposta de framework de gestdo de
. . . . « Em curso
reconhecimento da sua qualidade risco em inovagao
Atualizagdo do fluxo e procedimento
Falta de equidade na relativos a protocolos, parcerias e
disponibilizagdo de produtos ou prestagBes de servigos, garantindo uma Em curso
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A automatizagdo de um report de horas implica a adogdo por
parte da SPMS de uma plataforma ou meio eletrénico
semelhante, bem como instaurar a obrigacdo de os
colaboradores (pelo menos os que colaborem em projetos
nacionais e/ou internacionais) a alimentarem com a informagdo
das horas e atividades efetuadas, o que ndo depende da UPRI,
apesar de recomendar ativamente esta medida. Para fazer face a
esta questdo, estdo a ser elaboradas e assinadas mensalmente
folhas de horas por projeto e por colaborador.
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Ndo temos
prazo
previsto,
porque ndo
depende da
UPRI.

N3o, a medida
atual é eficaz

Ndo, a medida
atual é eficaz

N&o, a medida
atual é eficaz

N3o, a medida
atual é eficaz

N3o, a medida
atual é eficaz

N&o, a medida
atual é eficaz

Ndo, a medida

N&o, a medida
atual é eficaz




SAUDE

REPUBLICA 0 SNS % SPMS.. Relatério de monitorizago
PORTOGHES brsoe Vo s intercalar da execugdo do PPR

6.8. DIRECAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

PPR 2024 MONITORIZACAO
CONSIDERA
NECESSARIO ADOTAR
;U:;ESJE;SD; NOVO PRAZO NOVA MEDIDA OU
MEDIDA? PARA SUBSTITUIR A MEDIDA
T Indicar, para cada 5 ooy J:nstTelglc‘::ncfrge as razdes IMZ; EaMnEI:TnAaiAO (Avaﬁ)aqu: L SE SIM, QUAIS A(S) NOVA(S) MEDIDA(S) A ADOTAR?
RISCO POTENCIAL potse I I ngtlgs;zseeu para a ndo implementagdo da medida i adotada, indicar o medida e indicar se Descrever a(s) nova(s) medida(s)
execugdo prevista) prazo previsto deve ou ndo ser
escolhenso l,llma para a sua adotada nova medida
das opcBes implementag&o) ou substituir a
e existente, escolhendo
uma das opgdes)

Garantir o alinhamento e a definicdo
de prioridades nos projetos, através de
instrumentos de gestdo estratégica A medida definida é
bastante genérica, pelo que
carece de maior objetivacdo.

N S . Ndo

tendentes a medigdo do contributo .
L K implementada

das DiregGes, Unidades e

colaboradores para a concretizagdo

dos objetivos da SPMS

N3o execugdo de projetos,
no ambito do Contrato
Programa com a ACSS, do
PRR, ou outros

Elaborar o Manual de Gestdo de
Projetos

Promover a adogdo do Manual de
Gestdo de projetos pelas Diregbes de Implementada
Sistemas de Informagdo

Implementada

Dificuldade na
implementagdo das
alteracGes legislativas no
ambito da Ciberseguranga
e da Diretiva NIS

Implementagdo do Projeto de
Certificacdo do Selo de Maturidade Em curso
Digital - Ciberseguranga no nivel Ouro

Monitorizagdo e detegdo proativa de
ataques de ciberseguranca através da Implementada
equipa CSIRT SPMS

Implementagdo do Plano Operacional
da ENSC 3.0 - Estratégia Nacional da
Seguranga do Ciberespago

na decorréncia de alteragdo
da estrutura governativa,
pelo que ndo existe Plano
i Operacional da ENSC 3.0.

Nao
” implementada
Intrusdo ou ataque

informatico

Realizagdo de auditorias e testes de
verificagdo de vulnerabilidades dos
sistemas, em termos de seguranga de
informagdo

Desenvolvimento de novas Politicas de
Seguranca de Informagdo

Implementada

Implementada

TMP_009_V1.0 Relatdrio de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024

N&o foi aprovada a ENSC 3.0,

{ da ENSC 3.0

2025

Sim, substituir a
medida
existente por
uma nova

A ndo execugdo de projectos pode ter diversas razdes que
ndo estdo diretamente relacionadas com a DPDO (por
exemplo, pedidos da tutela).

Podera fazer sentido implementar fichas de projecto para
todos em curso pela SPMS de modo que esteja
documentado/cadastrado todos os trabalhos e projectos
que as equipas realizam. Este trabalho deve estar articulado
com a coordenagdo de gestdo de clientes.

A data estd
dependente
da
aprovagdo
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N3o, a medida
atual é eficaz

N&o, a medida
atual é eficaz

Sim, substituir a
medida
existente por
uma nova

N&o, a medida
atual é eficaz

N3o, a medida
atual é eficaz

Em ambito contrato programa é dada formagao inicial as
equipas sobre a gestdo de projeto em project. Ao longo do
ano e sempre que solicitado também sdo disponibilizadas
sessdes de formagdo.

Retirar esta medida, atendendo as restantes medidas ja
previstas.




REPUBLICA SNS @ SPMS“ Relatério de monitorizacdo
d

SERVICO NACIONAL rvicos Partilhados do i 3
PORTUGUESA Lol S bt intercalar da execugdo do PPR

SAUDE

6.9. DIRECAO DE INFRAESTRUTURAS REDES E SUPORTE

de execucdo medida prevista) implementagdo)

Politica de acessos e operagdes em ambiente de produgdo restrita Em curso

Atribuicdo de computadores fornecidos pela SPMS para todos os
colaboradores internos e maquinas virtuais para prestadores de Em curso
servicos externos

Implementagdo de processo de gestdo de identidades com
suporte numa ferramenta de Gestdo de Identidades (IAM)
Definigdo de procedimento de acesso a posto de trabalho por via
de "autenticagdo forte" (dois factores de identificagdo)

Perda, modificacdo ou
adulteragdo de informagdo por
intrusdo nos sistemas de
informagdo

Em curso

Em curso

Politica de acesso a salas de sistemas e instalagdo de

Alteragdo nas condi¢des
controladores eletrdnicos (duplo factor)

ambientais das salas de Data
Center

Implementada

Medidas de controlo e salvaguarda de tratamento de ar e energia Implementada

Alargamento do processo de monitorizagdo da performance e
niveis de servigo das aplicagdes

Divulgagdo atempada junto dos clientes das intervengdes criticas
a executar

Em curso

Indisponibilidade dos sistemas Implementada

Revisdo da Politica de Continuidade de Negdcio. Em curso

Adaptagdo da metodologia de continuidade de negdcio ao PRR Em curso

Concegdo de sistemas
insuficientes ou desadequados

Segregacado fisica e l6gica do acesso a informacdo Em curso

ici Criagdo de mecanismos de acesso restrito a processos
que propiciem falhas no controlo ¢ =M p Em curso
da informacdo confidenciais
TMP_009_V1.0 Relatdrio de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024 23
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substituir a existente)

N&o, a medida atual é eficaz

Sim, adotar medida adicional

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

N3o, a medida atual é eficaz

PPR 2024 MONITORIZACAO
QUALOESTADODE :  JUSTIFICACAO | NOVOPRAZOPARA | CONSIDERA NECESSARIO ADOTAR NOVA SE SIM, QUAIS
EXECUCAODA | (Descrever, i IMPLEMENTAGCAO MEDIDA OU SUBSTITUIR A MEDIDA A(S) NOVA(S)
GRADUAGAO MEDIDA? sinteticamente, as (quando ndo adotada, EXISTENTE? MEDIDA(S) A
RISCO POTENCIAL DO RISCO MEDIDA PREVENTIVA Indicar, para cada razdes para a ndo indicar o prazo (Avaliar a eficicia da medida e indicar se ADOTAR?
medida, o seu estado implementagdo da previsto para a sua deve ou ndo ser adotada nova medida ou Descrever a(s)

i nova(s) medida(s) :




SEPE
dos do

s d

REPUBLICA SNS ¢ %
PORTUGUESA SERV\QO NACIONAL % "L

DE SAUDE

SAUDE

Relatorio de monitorizagdo
intercalar da execucdo do PPR

6.10. DIRECAO DE ARQUITECTURA, NEGOCIO E ANALISE DE DADOS

PPR 2024 MONITORIZACAO
QUAL O ESTADO DE JUSTIFICACRO NOVO PRAZO PARA CONSIDERA NECESSARIO ADOTAR
EXECUGAO DA (Descrever, IMPLEMENTAGAO ROV EMEDIDIOUSUBSTIIUINS
AckO MEDIDA? sinteticamenté as (quando n3o adotada MEDIDA EXISTENTE? SE SIM, QUAIS A(S) NOVA(S) MEDIDA(S) A
RISCO POTENCIAL s MEDIDA PREVENTIVA . ~ ' s o (Avaliar a eficacia da medida e ADOTAR?
Indicar, para cada razdes para a ndo indicar o prazo previsto i - )
R . ~ indicar se deve ou ndo ser adotada Descrever a(s) nova(s) medida(s)
medida, o seu estado implementacdo da para asua . -
e K . . ~ nova medida ou substituir a
de execugdo medida prevista) implementagdo) .
H existente)
Assessment e disponibilizagdo de relatérios de . - . )
. e P ¢ . - Sim, substituir a medida A medida deve passar para a
disponibilidade por cada um dos sistemas criticos Implementada . .
. - - existente por uma nova drea das Infraestruturas
Indisponibilidade dos da sua responsabilidade
sistemas criticos Desenvolvimento de, pelo menos, um processo de

alarmistica por cada um dos sistemas criticos da sua
responsabilidade

Implementada

Sim, substituir a medida
existente por uma nova

A medida deve passar para a
area das Infraestruturas

coordenagdo técnica dos projetos que constam do
PRR, nos termos definidos no Modelo de
Governagao

Dificuldade na gestdo de
projetos no ambito do PRR

Em curso

Sim, adotar medida
adicional

Organizagdo de governagdo e
gestdo orgamental e financeira
dos projetos

TMP_009_V1.0 Relatdrio de monitorizagdo intercalar do Plano de Prevengdo de Riscos 2024
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SAUDE
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6.11. DIRECAO DE SISTEMAS DE CUIDADOS DE SAUDE

Relatorio de monitorizagdo
intercalar da execucdo do PPR

MONITORIZACAO

RISCO POTENCIAL

PPR 2024
QUAL O ESTADO DE EXECUGCAO
DA MEDIDA?
G’;‘J’;’;@é" MEDIDA PREVENTIVA Indicar, para cada medida, o seu

estado de execugdo, escolhendo
uma das opgdes

JUSTIFICAGAO
(Descrever,
sinteticamente, as
razBes para a ndo
implementacdo da
medida prevista)

NOVO PRAZO PARA
IMPLEMENTACAO
(quando ndo adotada,
indicar o prazo previsto
para a sua
implementagdo)

CONSIDERA NECESSARIO ADOTAR NOVA
MEDIDA OU SUBSTITUIR A MEDIDA
EXISTENTE?

(Avaliar a eficacia da medida e indicar se
deve ou ndo ser adotada nova medida ou
substituir a existente, escolhendo uma das
opgdes)

SE SIM, QUAIS A(S)
NOVA(S) MEDIDA(S) A
ADOTAR?
Descrever a(s) nova(s)
medida(s)

sistemas

Indisponibilidade dos

Planeamento mensal de atualizagdes de
manutengdo correctiva e evolutiva e respetiva
divulgacdo junto dos clientes

Em curso

N3o, a medida atual é eficaz
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