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LISTA DE SIGLAS E ACRONIMOS

AUDIT-CONFORM Unidade de Auditoria Interna e Conformidade

CA Conselho de Administragéo

CCS Central de Compras da Saude

CCSNS Centro de Contacto do Servigo Nacional de Saude

CCMSNS Centro de Controlo e Monitorizagdo do SNS

CNTS Centro Nacional de Telessaude (CNTS).

DAG Diregcdo de Administragcdo Geral

DAJPD Diregao de Assuntos Juridicos e Protegao de Dados

DANAD Diregao de Arquitetura, Negocio e Analise de Dados

DCCM SNS Diregao do Centro de Controlo e Monitorizagdo do SNS

DCRP Direcdo de Comunicacgéao e Relagdes Publicas

DGCAF Diregao de Gestao Corporativa, Conformidade, Auditoria e Antifraude
DIRS Direcao de Infraestruturas, Redes e Suporte

DPDO Diregcado de Planeamento e Desenvolvimento Organizacional
DRH Direcédo de Recursos Humanos

DSCS Direcao de Sistemas dos Cuidados de Saude

IGAS Inspecgéao Geral dos Servigos de Saude

MENAC Mecanismo Nacional Anticorrupgao

PPR Plano de Prevencao de Riscos de Corrupgéao e Infragdes Conexas
RGPC Regime Geral de Prevengéo da Corrupgéao

RCN Responsavel pelo Cumprimento Normativo

SES Secretario de Estado da Saude

SNS Servigo Nacional de Saude

SPMS Servigos Partilhados do Ministério da Saude, E.P.E.

UTAM Unidade Técnica de Acompanhamento e Monitorizagédo do Setor Publico Empresarial
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1. NOTA INTRODUTORIA

A Estratégia Nacional Anticorrupcao 2020-2024, aprovada pela Resolugdo do Conselho de Ministros
n.© 37/2021, de 6 de abril, preconizou, entre outras medidas, a adog¢ao de programas de cumprimento
normativo no setor publico (programas de public compliance), como forma de promocao da ética na
acao publica.

Por sua vez, o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, aprovou em anexo o Regime Geral de
Prevencéao da Corrupcao (RGPC), impondo a adogédo de um programa de cumprimento normativo por
entidades publicas e privadas, com 50 ou mais trabalhadores, com o objetivo da prevencgéo, detecdo
e sancionamento de atos de corrupgéo e infragbes conexas, levados a cabo contra ou através da
entidade, devendo o mesmo incluir, pelo menos, os seguintes instrumentos:

e Um plano de prevencgao de riscos de corrupgao e infragdes conexas (PPR);

e Um cdédigo de conduta;

e Um programa de formagéo;

* Um canal de denuncias.

De acordocomoRGPC, o PPRabrange toda a organizacao e atividade, incluindo areas de administracao,
de direcao, operacionais ou de suporte, e contém a identificacado, analise e classificagdo dos riscos e
das situagdes que possam expor a entidade a atos de corrupgéo e infragdes conexas, bem como as
medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos
riscos e situagoes identificados.

Tendo sido revista a respetiva estrutura organizativa da SPMS, decorrente da aprovagéo da alteragao ao
Regulamento Interno, homologado pelo Secretéario de Estado da Saude, em 30 de novembro de 2023,
verificou-se a necessidade de atualizagado do PPR, de modo a refletir a nova organica.

O presente documento procede, assim, a atualizacao do Plano de Prevencao de Riscos de Corrupgao
e Infragcbes Conexas, tendo sido identificadas pelos responsaveis das dreas novas agbes corretivas
e novos fatores de risco, demonstrando, desta forma, a preocupagao de obter uma maior eficacia no
controlo interno da instituicdo e na gestao do risco, em particular.

Acresce ainda referir que, em conformidade com o n.° 7 do artigo 6° do RGPC, referente aos deveres
de reporte/comunicacgdo, o PPR é remetido ao Gabinete de Sua Exceléncia a Secretédria de Estado da
Gestao da Saude (SES); a Unidade Técnica de Acompanhamento e Monitorizagdo do Setor Publico
Empresarial (UTAM); a Inspegcdo Geral dos Servicos de Saude (IGAS) e ao Mecanismo Nacional
Anticorrupcao (MENAC), sendo publicado na pagina oficial da SPMS na internet.
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2. CARACTERIZAGCAO DA SPMS

A SPMS tem a natureza de pessoa coletiva de direito publico de natureza empresarial, dotada de
personalidade juridica, autonomia administrativa e financeira e de patriménio préprio, estando sujeita
a tutela dos membros do Governo responsaveis pelas areas das finangas e da saude. Foi criada em
2010, regendo-se pelo Regime Juridico do Setor Empresarial do Estado’ e restantes normas aplicaveis
as entidades publicas empresariais, com as especificidades previstas no Decreto-Lei n.° 19/2010, de
22 de margo, na redacgéao atual, e nos seus Estatutos, aprovados em anexo ao mesmo.

Nos termos dos seus estatutos, a SPMS tem por atribuicdes a prestagdo de servigos partilhados
especificos da area da saude em matéria de compras e logistica, de servigos financeiros, de recursos
humanos e de sistemas e tecnologias de informacéo e comunicagao aos estabelecimentos e servigos
do Servigo Nacional de Saude (SNS), independentemente da sua natureza juridica, bem como aos
orgéos e servigos do Ministério da Saude e a quaisquer outras entidades, quando executem atividades
especificas da area da saude.

Assegura, ainda, o funcionamento do Centro de Contacto do Servigo Nacional de Saude (CCSNS)
e do Centro Nacional de Telessaude (CNTS). No d&mbito dos servicos partilhados de conferéncia de
faturas de medicamentos, de meios complementares de diagndéstico e terapéutica e de outras areas
de prestagOes de saude, cabe, ainda, a SPMS assegurar a atividade e a gestdo do Centro de Controlo e
Monitorizacao do SNS (CCMSNS).

A SPMS pode, acessoriamente, exercer quaisquer atividades, complementares ou subsidiarias do seu
objeto principal, que ndo prejudiquem a prossecugao do mesmo.

Designacgao Servicos Partilhados do Ministério da Saude, E.P.E.

N.° pessoa de coletiva 509 540 715

26.260.689 euros (vinte e seis milhdes, duzentos e sessenta mil, seiscentos e

Capital Estatutario )
oitenta e nove euros).

* Decreto-Lei n.° 19/2010, de 22 de margo (que aprova os Estatutos da SPMS),

na redagéao atual
Estatutos | Organica
¢ Resolugao do Conselho de Ministros n.° 67/2016, de 26 de outubro (cria o

Centro Nacional de TeleSaude, que integra a SPMS)
Sede: Avenida da Republica, n.° 61, 1050-189 Lisboa
Delegacgao: Rua do Breiner, n.° 121, 4050-124 Porto

Sede | Instalagdes
Outras Instalacoes: Avenida de Madrid, 8-A, 1000-193 Lisboa | Rua de Joaquim
Dias Rocha, n® 170, Zona Industrial da Maia |, Sector x, 4470-211 Maia

* O conselho de administragao;

Orgéos sociais ¢ O conselho fiscal;

* O revisor oficial de contas

Figuran.® 1-Caraterizagdo da SPMS (2024)

" RGSEE - Aprovado pelo Decreto-Lei n.° 133/2013, de 3 de outubro, e alterado pela Lei n.° 75-A/2014, de 30 de setembro, e pela Lei n.° 42/2016, de 28 de
dezembro.
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2.1. Missao, Visao e Valores da SPMS

A SPMS tem por Missao a prestacao de servigos partilhados especificos na area da sallde em matéria
de compras e de logistica, de servigos financeiros, de recursos humanos, de sistemas e tecnologias
de informagdo e comunicagdo e demais atividades complementares e subsididrias, a todos os
estabelecimentos e servicos do SNS, independentemente darespetiva natureza juridica, bem como aos
orgaos e servigos do Ministério da Saude e a quaisquer outras entidades quando executem atividades
na area da saude.

A SPMS tem como Visao “ser uma empresa de exceléncia na prestagcao de servigos partilhados do
Ministério da Saude”.
A SPMS rege a sua atividade de acordo com os seguintes Valores:
¢ Legalidade;
¢ Nao discriminagéo;
¢ [gualdade de tratamento e imparcialidade;
¢ Proporcionalidade;
e Coeréncia;
* Boa-fé e transparéncia;
e Comunicacao e partilha de informacgéo;
¢ Exceléncia profissional;
¢ Cordialidade e solidariedade.

2.2. Estrutura organica da SPMS

De acordocomaalineac), do artigo 8.°, dos Estatutos da SPMS, compete ao Conselho de Administracao
(CA) “definira estruturainterna daempresa e o seu funcionamento” e, nos termos da alineal) do mesmo
artigo, aprovar o regulamento interno e submeté-lo a homologagdo do membro responsavel pela area
da saude.

O Regulamento Interno da SPMS, E.P.E., atualmente em vigor, foi aprovado por deliberagédo do CA, de
17 de novembro de 2023, e homologado por Sua Exceléncia o Secretario de Estado da Salde, no dia 30
de novembro de 2023.

Em termos organizacionais, a SPMS apresenta uma estrutura composta por 13 Diregoes e 33 Unidades

de Coordenacgao, que se organizam de acordo com as seguintes areas de atividade: Administragcao de
Empresa (suporte as demais Diregcoes) e Servigos Partilhados.
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CONSELHO DE ADMINISTRAGAO
‘ ENCARREG

DE PROTEGAO DE D.

ADMINISTRAGAO DE EMPRESA

SERVIGOS PARTILHADOS

DIREGAO DE GESTAO CORPORATIVA,

CONFORMIDADE, AUDITORIA E ANTIFRAUDE CENTRO NACIONAL DE TELESSAUDE

GABINETE DE ASSESSORIA GERAL AO CONSELHO DE ADMINISTRAGAO ‘ UNIDADE DA LINHA SNS 24 ‘

UNIDADE DE AUDITORIA INTERNA E CONFORMIDADE ‘ UNIDADE DIGITAL SNS 24 ‘

UNIDADE DE GESTAO DE CLIENTES E DESENVOLVIMENTO SUSTENTAVEL )

DIREGAO DO CENTRO DE CONTROLO

E MONITORIZAGAO DO SNS

(AR @1z LRI () S L UNIDADE DE GESTAO OPERACIONAL |
UNIDADE DE APOIO GERAL | UNIDADE DE GESTAO DO MEDICAMENTO E DO DISPOSITIVO MEDICO |
UNIDADE DE APROVISIONAMENTO | UNIDADE DE SISTEMAS DE INFORMAGAO DO CCM |

UNIDADE DE SISTEMAS DE GESTAO DE RECURSOS |

DIREGAO DE ASSUNTOS JURIDICOS E PROTEGAO DE DADOS

DIREGAO DE INFRAESTRUTURAS, REDES E SUPORTE

UNIDADE DE CONTENCIOSO E CONTRATAGAO PUBLICA

UNIDADE DE GESTAO DE SERVIGO E SUPORTE |

DIREGAO FINANCEIRA UNIDADE DE OPERAGAO E SEGURANGA |

UNIDADE DE SERVIGOS FINANCEIROS UNIDADE DA REDE DE DADOS E INFORMAGAO DA SAUDE |

UNIDADE DE CENTROS DE DADOS |

DIREGAO DE RECURSOS HUMANOS

DIREGAO DOS SISTEMAS DOS CUIDADOS DE SAUDE

UNIDADE DE RECURSOS HUMANOS }

UNIDADE ACADEMIA SPMS ‘ UNIDADE DE SISTEMAS DE EPIDEMIOLOGIA E APOIO A CLINICA |

UNIDADE DE SISTEMAS DE CUIDADOS DE SAUDE |

DIREGAO DE PLANEAMENTO UNIDADE DE SISTEMAS DE APOIO E DE FATURAGAO |

E DESENVOLVIMENTO ORGANIZACIONAL

UNIDADE DE CONTROLO DE GESTAO E CONTRATUALIZAGAO l

DIREGAO DE ARQUITETURA, NEGOGIO E ANALISE DE DADOS

UNIDADE DO PLANO DE RECUPERAGAO E RESILIENCIA l

UNIDADE DE CIBERSEGURANGA l UNIDADE DE PLANEAMENTO, ARQUITETURA, CONFORMIDADE E ENGENHARIA |

UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA ARTIFICIAL E ROBOTICA |

DIREGAO DE COMUNICAGAO E RELACOES PUBLICAS UNIDADE DE INOVAGAO DIGITAL

UNIDADE DE REGISTOS NACIONAIS ‘

UNIDADE DE COMUNICAGAO

CENTRAL DE COMPRAS DA SAUDE

UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVIGOS DA SAUDE ‘

UNIDADE DE COMPRAS DE BENS E SERVIGOS TRANSVERSAIS ‘

UNIDADE DE GESTAO DA INFORMAGAO DE COMPRAS ‘

Figuran.® 2 - Organograma da SPMS (2024)
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3. METODOLOGIA DE LEVANTAMENTO E ANALISE DE RISCOS

Conforme consta da Estratégia Nacional Anticorrupgao 2020-20242, na elaboracao destes planos de
prevencéo ou gestao de riscos tem sido acolhido como referéncia o denominado «ciclo de Deming».
Este ciclo comporta quatro momentos relevantes no processo de identificacédo de riscos e de prevencéo
de atos ilicitos®:

* O planeamento — que se destina a identificar os riscos associados a natureza da atividade do

organismo e aos servigos que presta, assim como respetivas as medidas preventivas;

¢ A execugcdo — colocar em pratica as medidas preventivas identificadas;

¢ A verificagdo — monitorizagcao da aplicacao das medidas preventivas por parte da organizagéo;

e A atuagdo — visa a analise da eficacia do plano de prevengéao de riscos, bem como das eventuais

violagcdes comunicadas, e a elaboracdo de um relatério que permita melhorar, se necessario, o

plano e as medidas implementadas.

Tendo em conta este enquadramento, um dos momentos relevantes no que respeita a prevencao de
riscos na SPMS, consiste no planeamento, materializado através da elaboracao do Plano de Prevencao
de Riscos de Corrupcéao e Infragbes Conexas (PPR). Através deste instrumento a SPMS procede a
identificacao de situacoes potencialmente geradoras de riscos (incluindo fraude e corrupcéo) e elenca
as medidas/ controlos que devera implementar para mitigar ou eliminar a sua ocorréncia e/ou o seu
impacto.

Assim, o PPR abrange toda a organizacgao e atividade, incluindo areas de administracao, de diregao,
operacionais ou de suporte, e contém:
a) A identificagao dos riscos e das situagdes que possam expor a entidade a atos de corrupgéao e
infracdes conexas.
b) As medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situag¢des identificados.
c)Aanalise e classificagao dosriscos de acordo com a sua probabilidade de ocorréncia e impacto
previsivel.

2 Aprovada em anexo a Resolugdo do Conselho de Ministros n.° 37/2021, publicada no Didrio da Republica n.® 66, 1.2 série, de 6 de abril.
3 Adaptado de “Estratégia Nacional Anticorrupgdo 2020-2024”
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O processo de levantamento/ identificagdo dos riscos da SPMS ¢é realizado a partir de uma analise
dos riscos transversais a toda a organizagao e dos riscos por unidade orgénica. Simultaneamente, séo
propostas as medidas preventivas ou corretivas que se reputam adequadas a prevenir ou mitigar esses
riscos.

No que respeita a metodologia de analise e classificagao do risco, 0 mesmo encontra-se graduado de
acordo com as variaveis previstas na alinea b), do n.® 2, do artigo 6.° do RGPC:

¢ A probabilidade da sua ocorréncia;

¢ O impacto previsivel de cada situacao identificada.

E da conjugacgdo dos indicadores «probabilidade de ocorréncia» e «impacto previsivel» (efeito e
gravidade caso venha a ocorrer) que se obtém a respetiva graduagéao do risco.

A probabilidade de ocorréncia associa-se “sobretudo a existéncia de medidas preventivas e ao
histérico da sua eficacia ”, podendo ser classificada de acordo com a seguinte escala:
¢ BAIXA: Possibilidade de ocorréncia, mas com hipdtese de obviar o evento com o controlo existente
para o tratar;
e MEDIA: Possibilidade de ocorréncia, mas com hipdteses de obviar o evento através de decisodes e
acOes adicionais relativamente as que ja existem;
e ALTA: Forte possibilidade de ocorréncia e escassez de hipdteses de obviar o evento mesmo com
decisbes e acdes adicionais essenciais. Requer medidas corretivas adicionais.

No que respeita ao impacto previsivel, o mesmo também é aferido de acordo com o uma escala que
inclui trés posigoes:
¢ BAIXO: pode reduzir a eficiéncia do desempenho ou das atividades operacionais, requerendo
revisdo de procedimentos ou de calendarizagdes. Traduz-se sobretudo num impacto interno;
» MEDIO: pode reduzir a eficécia e eficiéncia das atividades operacionais e dos objetivos a que lhe
estdo associados, requerendo reorganizacao de processos ou recursos;
* ALTO: Prejuizo na imagem e reputacao institucional, ou impacto significativo sobre a estratégia, o
desempenho e atividades operacionais.

4CF. MENAC, Guia n.° 1/2023 - setembro, “Os instrumentos do Regime Geral de Prevengéo da Corrupgéo”, p. 13
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Do cruzamento das variaveis «probabilidade» e «impacto», é realizada a classificacdo do nivel de risco,

de acordo com a seguinte matriz de risco:

MATRIZ DE AFERIGAO DO NIVEL DE RISCO

Probabilidade de Ocorréncia (PO)
BAIXA MEDIA ALTA
BAIXO Minimo Fraco Moderado
In”.lp’acto MEDIO Fraco Moderado Elevado
Previsivel (IP)
ALTO Moderado Elevado Maximo

Figura n.° 3-matriz de risco®

No contexto da SPMS, tendo em conta a metodologia acima descrita e para o efeito de elaboragéo do

Plano de Prevencéo de Riscos, sdo realizadas as seguintes agdes:

eSdoauscultadastodasasDirecdesparaqueprocedamaanalisedosriscosedasrespetivasmedidas

de prevencgéao e mitigacao dos riscos elencados, através de um ficheiro preparado e disponibilizado

pela DGCAF, com base no histoérico existente (plano de prevengéao de riscos anterior);

e S30 realizadas reunides de trabalho com os elementos da DGCAF e os elementos com

responsabilidade na gestdo de risco de cada Direcao, procedendo-se validacdo dos riscos ja

identificados e respetivas medidas de prevengdo ou mitigacao e, simultaneamente, a avaliagdo da

necessidade de adicionar novos riscos e ou hovas medidas;

e A DGCAF procede a compilagao e sistematizagdo de todos os contributos recolhidos e elabora o

respetivo Plano, que submete a aprovagao do Conselho de Administragéao.

5CF. MENAC, Guia n.° 1/2023 - setembro, “Os instrumentos do Regime Geral de Prevengéo da Corrupgéo”, p. 15
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4. RESPONSABILIDADES NO AMBITO DO PPR

De acordo com a definicao da ERM - Enterprise Risk Management do Committee of Sponsoring
Organizations of the Treadway Commission (COSO), a gestao do risco é definida como um processo
desenvolvido pela administragéo, diretores e demais colaboradores de uma organizagéo, aplicado na
definicdo de uma estratégia transversal a toda empresa, concebido para identificar eventos potenciais
gue possam afetar a organizacgéo, e gerir o risco, dentro do nivel de risco que a organizag&o esta disposta
a aceitar, de forma a assegurar um nivel de confianga razoavel dentro do cumprimento dos objetivos da
organizacéao.

Compete ao Conselho de Administragdao da SPMS (CA), para além do exercicio de todos os
poderes de gestdo que nao estejam reservados a outros drgaos, em especial, acompanhar e avaliar
sistematicamente a atividade desenvolvida pela SPMS, E. P. E.® . Assim, o CA tem a responsabilidade de
aprovar e rever as estratégias e as politicas relevantes da SPMS, de compreender os maiores riscos da
empresa, estabelecer niveis aceitaveis para tais riscos e assegurar que os dirigentes tomam as medidas
necessarias a identificar, medir, monitorizar e controlar os mesmos.

Por sua vez, a definicdo das metodologias para a gestao e avaliagao das varias tipologias de risco € a
coordenacao da sua aplicagao, de acordo com o Regulamento Interno da SPMS, compete a Diregao
de Gestao Corporativa, Conformidade, Auditoria e Antifraude. Neste enquadramento, a avaliagao
dos varios componentes de controlo interno e dos mecanismos de controlo instituidos, a confianga
e integridade da informacgédo, a conformidade com os planos, procedimentos e regulamentos, a
salvaguarda dos ativos e o uso econdmico e eficiente dos recursos sao efetuados de forma sistematica
por esta unidade organica.

O responsavel geral pela execugéao, controlo e revisdo do PPR é o Responsavel pelo Cumprimento
Normativo da SPMS (RCN)’, conforme resulta da alinea e) do n.° 2 do artigo 6.° do Regime Geral da
Prevencédo da Corrupcgéao.

Sem prejuizo das fungcdes do RCN, os riscos sdo identificados e validados pelos Dirigentes, que
tém a responsabilidade de implementar as estratégias e as politicas aprovadas pelo Conselho de
Administragdo, de desenvolver processos para medir, monitorizar e controlar os riscos identificados
e de manter uma estrutura organizacional que permita identificar claramente as responsabilidades
inerentes. Importa, ainda, referir que os diretores e coordenadores das diferentes unidades organicas
devem reportar superiormente sempre que surjam riscos elevados ou hovos que importe prevenir ou
mitigar.

6 Cf. alinea m) do artigo 8.° dos Estatutos da SPMS, aprovados em anexo ao Decreto-Lei n.° 19/2010, de 22/03, na redagéo atual.
7Cf. MENAC, Guia n.® 1/2023 — setembro, “Os instrumentos do Regime Geral de Prevengéo da Corrupgao”, p. 19
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Por fim, importa ndo descurar o papel ativo de cada um dos colaboradores da SPMS na gestao deriscos,
tomando consciéncia da sua existéncia e contribuindo para aimplementagao e melhoria continua das
medidas de controlo existentes.

No quadro seguinte, sdo identificados os intervenientes e as respetivas responsabilidades no ambito
da Gestao do Risco da SPMS, no contexto do presente Plano.

INTERVENIENTE(S) RESPONSABILIDADES

* Estabelecer a arquitetura e a estratégia a adotar na gestéo de riscos da SPMS

* Aprovar o Plano de Prevencao de Riscos, determinando a sua execugao e, sempre que
necessario, impulsionar a sua revisao;

¢ Supervisionar a implementagéo do Plano, promovendo a adogéo das medidas necessarias

CONSELHO DE ADMINISTRAGAO N = e o : - e
a prevengao e mitigacao dos riscos identificados;

¢ Aprovar a divulgacao do Plano aos colaboradores, promover a sua publicagéo e assegurar
as comunicagdes nos termos legais.

e Coordenar os trabalhos de elaboragéao e revisdo do PPR, promovendo o envolvimento e
colaboragédo das diferentes unidades organicas;

RESPONSAVEL PELO CUMPRIMENTO ¢ Assegurar execugao e aplicagdo do Plano de Prevengéo de Riscos, efetuando o
NORMATIVO acompanhamento e monitorizagado das medidas preventivas;

* Garantir o cumprimento dos prazos de comunicagéo e publicitagdo do PPR, bem como,
dos relatérios de monitorizagéo/ execugao.

* Definir as metodologias para a gestao e avaliagdo das varias tipologias de risco,
coordenando a sua aplicagéo;

DIREGAO DE GESTAO CORPORATIVA, * Promover a elaboragéao e revisdo do PPR, incluindo a identificagéo de riscos, a definicao
CONFORMIDADE, AUDITORIA de medidas preventivas, com o envolvimento e colaboragéao das diferentes unidades
E ANTIFRAUDE (DGCAF) organicas;

¢ Efetuar o acompanhamento e monitorizagdo das medidas preventivas, elaborando os
relatérios de avaliagdo anual e intercalar.

* Proceder ao levantamento das principais atividades potenciadoras de riscos na area
da sua responsabilidade e identificam as respetivas medidas preventivas, procedendo a
classificagao e graduagéao do risco;

DIRIGENTES ¢ Implementar o Plano de Prevencgéo de Riscos e asseguram a aplicagéo das respetivas
(Diretores e Coordenadores) medidas preventivas;

* Realizar o respetivo acompanhamento do Plano, reportando superiormente qualquer
ocorréncia de risco com gravidade;

¢ Disponibilizar informagao a DGCAF para efeitos de monitorizagdo da execugéo do PPR.

* Conhecer o PPR em vigor na SPMS e as regras de conduta associadas as suas fungoes,
para contribuir para a melhoria continua da gestao de riscos;

COLABORADORES * Apoiar os Dirigentes na implementagédo do PPR no contexto das suas fungdes e
atividades;

¢ Reportar superiormente qualquer ocorréncia de risco com gravidade.

Figuran.® 4 -responsabilidades na gestado do risco na SPMS

Para além dos diferentes papéis acima identificados, preconiza-se a criagao futura de um Comité
de Risco, com intervenientes das diferentes Unidades Organicas, com a missdo de contribuir para
uma abordagem global e sistematizada do risco, de promover um ambiente propicio a articulagao e
envolvimento da organiza¢do, colaborando, de forma transversal, nas atividades da Gestdo do Risco.
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5. MONITORIZAGCAO E REVISAO DO PLANO

A DGCAF procede ao acompanhamento periddico da execugao do Plano, elaborando, para o efeito, nos
termos do previsto no RGPC, um relatério de avaliagao intercalar, no més de outubro, nas situagdes
identificadas de risco elevado ou maximo; e um relatério de avaliagao anual, no més de abril, contendo
a quantificacao do grau de implementacao das medidas preventivas e corretivas identificadas, bem
como a previsao da sua plena implementacao.

O acompanhamento anual do Plano baseia-se na analise das respostas das Direcoes/Unidades
envolvidas, através de formuldrios e acdes especificas, preparadas pela DGCAF, com o objetivo de
apresentar os principais resultados e conclusdes quanto ao grau de implementacdo das medidas de
prevencao e tratamento do risco, previstas no PPR em vigor.

Para o efeito, é adotada a seguinte metodologia:

e S30 auscultadas todas as Diregbes para que procedam a autoavaliacao relativamente ao grau de
implementacdo das medidas de prevencao e mitigagcao dos riscos elencados, através de um ficheiro
preparado e disponibilizado pela DGCAF (vide figura n.%4);

e Sempre que necessario, sao realizadas reunides de trabalho com os elementos da DGCAF e os
elementos com responsabilidade na gestao de risco de cada Diregdo, procedendo-se a validacao
do estado de execucgdo das respetivas medidas, considerando o prazo de execu¢gdo das mesmas e
ponderando-se a necessidade substituicdo de medidas ou ado¢do de medidas adicionais;

¢ Na sequéncia desta validagcado e recolha de informacao, a DGCAF procede a compilagéo e
sistematizagao de todos os contributos e elabora o respetivo relatério de «Monitorizagédo do Plano».

No que respeita ao grau de execugao, para cada medida é colocada a seguinte questao: qual o estado
de execugao da medida? Para esta questéo, o ficheiro disponibilizado prevé trés possibilidades de
resposta:

* Nao implementada - no caso de a execugdo da medida ainda nao ter sido iniciada;

¢ Em curso - no caso de estar em execugao, mas nao se encontrar implementada na sua totalidade,

ou nao se encontrarem evidéncias da sua total implementacgéo;

¢ Concluida - no caso de a mesma ter sido totalmente implementada.

Relativamente as medidas ndo implementadas, € colocada a seguinte questdo: ndo estando
concluida, qual o prazo para a sua execugao?

Adicionalmente, no ficheiro disponibilizado consta um campo para recolha de comentarios, para o
preenchimento por cada Diregao, ou pela DGCAF no contexto das reunides realizadas.
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UNIDADE ORGANICA

MONITORIZAGAO

Medida

Qual o estado

Justificacao Novo prazo para

Considera

Se sim, quais a(s)

de execucao da ~ implementacgao necessario adotar nova(s) medida(s) a
dida? (razbes para (quando nao nova medida ou adotar?
e asuanao dotad bstitui did '
implementago) adotada) su_S|u|rame|a
existente?
Medidas descritas no | Indicar, para cada Descrever, Indicar o prazo Avaliar a eficécia Descrever a(s)

Plano de Prevengédo
de Riscos aprovado

medida, o seu
estado de execugéo,
escolhendo uma das
opgobes:

e Nao
implementada

e Em curso

e Implementada

sinteticamente, as
razbes para a nao
implementagédo da
medida prevista

previsto

da medida e

indicar se deve ou
néo ser adotada
nova medida ou
substituir a existente,
escolhendo uma das
opgées:

* Nao, a medida
atual é eficaz

* Sim, substituir a

medida existente por
uma nova

¢ Sim, adotar
medida adicional

nova(s) medida(s)

1.©momento

2. momento

3. momento 4.°momento

5. momento

6. momento

Figuran.° 5 - Matriz de recolha de informacao para monitorizagdo da execugao do Plano de Prevencgéo de Riscos da SPMS?

Capital Estatutario: 26.260.689,00 Euros - NIPC 509 540 716

OPlanode GestaodeRiscosérevistoacadatrésanosousemprequeseverifiquemalteragdeslegislativas
aplicaveis a SPMS, designadamente aquelas que tenham impacto na sua orgénica, atribuigoes,
objetivos, ou alteracao de atividades, servigos, instalagdes, ou sempre que sejam identificados novos
riscos ou a necessidade da sua reavaliagdo ou da sua significancia, em funcao do resultado do relatério
de execugao anual ou de outros mecanismos de acompanhamento a criar.

8 Adaptado de MENAC, Guia n.® 1/2023 - setembro, “Os instrumentos do Regime Geral de Prevengéo da Corrupgao”, p. 50
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6. TIPOLOGIAS DE RISCO CONSIDERADAS NO PPR

Sao diversas as categorias de risco, sendo que a gestao de cada uma exige a intervencao de diferentes
setores da organizagéao e o recurso a ferramentas diversificadas.

No artigo “Gestao de Risco: um novo enquadramento” publicado na Harvard Business Review®, Kaplan
e Mikes identificam trés categorias principais de risco que as organizagcdes enfrentam:

¢ Os Riscos Evitaveis (Preventable Risks): surgem de dentro da organizagao e geralmente séo
previsiveis e controlaveis. Trata-se de riscos internos que sdo conhecidos e que podem ser evitados
ou eliminados.

* Os Riscos Estratégicos (Strategy Risks): os que sdo assumidos voluntariamente pelas empresas
para gerar retorno superior. Esses riscos estao diretamente ligados a estratégia de negdcios e
resultam da necessidade de a empresa crescer e inovar. S4o exemplos deste tipo de riscos, os que
estdo associados ao langamento de um novo produto, ou a adogao de novas tecnologias.

¢ Os Riscos Externos (External Risks): surgem de fora da organizacao e nao sao passiveis de ser
controlados pela empresa. Sao riscos imprevisiveis e ndo podem ser evitados, mas as empresas
podem desenvolver estratégias para mitigar os seus impactos. Como exemplos destes riscos podem
ser referidos os desastres naturais, instabilidade politica, pandemias, entre outras.

Estas categorias ajudam as empresas a estruturar a sua abordagem de gestéo de risco de forma mais
eficaz, diferenciando os tipos de riscos e aplicando estratégias especificas para cada um deles.

Neste alinhamento, aproveitou-se o processo inerente a preparacgao e elaboragéo do PPR para abarcar
uma realidade mais alargada de tipologias de risco, sendo que, no que se refere ao preenchimento
das respetivas matrizes, optou-se por considerar os riscos associados a cada unidade organica e,
adicionalmente, um conjunto de riscos transversais a toda a organizagéo.

De facto, conforme é salientado pelo MENAC", por um cuidado de simplificagdo processual, no 4mbito
do preenchimento de matrizes de levantamento e analise de risco e das correspondentes medidas de
prevencgao, importa referir que néo € inadequado que a matriz contenha também riscos de outra natureza,
designadamente os denominados riscos de gestao, uma vez que a metodologia e o racional de tratamento
de risco s&o 0s mesmos {(...).

Assim, no que respeita aos riscos transversais, procurou-se uma analise mais abrangente, em
funcdo das diversas atribuigcdes da SPMS, incluindo-se alguns riscos estratégicos, riscos legais e de
compliance, e riscos operacionais.

° ROBERT S. KAPLAN E ANETTE MIKES, Gest&o de Risco: um novo enquadramento, Gestéo de Risco, Harvard Business Review, Conjuntura Atual Editora,
abril 2021.
©MENAC, Guia n.® 1/2023 - setembro, “Os instrumentos do Regime Geral de Prevengéo da Corrupgao”, p. 17
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Em suma, foram incluidos no Plano de Prevencgéao de Riscos:
* Riscos estratégicos, decorrentes de iniciativas que visam aumentar os resultados da organizagéao,
quer pela utilizacao de novas fontes de financiamento, consubstanciadas no PRR, quer no conjunto
dos projetos que comportam uma forte componente de inovagao;
¢ Riscos operacionais, que compreendem as atividades, fun¢des, tarefas e operagdes que possam
pbérem risco a prossecucao da missao e dos objetivos da SPMS;
¢ Riscos Legais e de Compliance, que correspondem ao conjunto de riscos baseados no
cumprimento de regras, tendo por fonte quer a legislagdo, quer processos e procedimentos internos
aprovados e que atuam, essencialmente, na gestao dos riscos evitaveis.

Para o efeito da elaboragdo das matrizes de risco, foram avaliadas todas as areas de atividade
da SPMS, sejam areas de negdcio ou areas de administracdo da empresa que, pela sua natureza
intrinseca, apresentam vulnerabilidades que podem consubstanciar riscos de gestao, de fraude e de
corrupgao, articulando com os riscos ligados ao cumprimento normativo, também na vertente de ética
e integridade.

Adicionalmente, embora ndo expressamente considerados nas respetivas matrizes de risco e por
mero exercicio prospetivo, importa salientar que, num futuro préximo, deverao ser ponderados novos
riscos e vulnerabilidades que resultam de uma realidade emergente, a qual estado associados novos
desafios, designadamente do ponto de vista regulatdrio e de conformidade, e dos quais destacamos
trés exemplos:

¢ A adocao de sistemas de Inteligéncia Artificial (1A);

¢ Acriagcao do Espaco Europeu de Dados em Satde e a utilizagdao secundaria dos dados;

¢ Osriscos associados a cadeia de fornecedores e aos processos de procurement.

Nesta senda, importa desde logo salientar os aspetos relacionados com os sistemas de Inteligéncia
Artificial (IA), onde a gestdo de riscos desempenha um papel preponderante. De facto, embora seja
reconhecido que os sistemas de IA tém um enorme potencial para gerar beneficios para a sociedade,
oferecendo grandes oportunidades, os mesmos apresentam igualmente riscos, que devem ser
adequadamente acautelados e geridos, dada a sua capacidade para gerar resultados negativos para o
individuo ou para a sociedade em geral.

Neste alinhamento, conforme resulta do Considerando 26, do Regulamento (UE) 2024/1689 do
Parlamento Europeu e do Conselho, de 13 de junho de 2024, que estabelece regras harmonizadas para
a utilizacao de IA na Uniao Europeia:
Para que o conjunto de normas vinculativas aplicaveis aos sistemas de IA seja proporcionado e eficaz,
devera seguir-se uma abordagem baseada no risco claramente definida. Essa abordagem devera
adaptar o tipo e o conteudo dessas normas a intensidade e ao ambito dos riscos que podem ser
criados pelos sistemas de IA. Como tal, € necessario proibir determinadas préticas inaceitaveis de IA,

17

SPMS - Servigos Partilhados do Ministério da Saude, E.P.E. | Av. da Republica, n.° 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



Capital Estatutario: 26.260.689,00 Euros - NIPC 509 540 716

S P M S PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS | 2024
EPE

Servicos Partilhados do Ministério da Satde

estabelecer requisitos aplicdveis aos sistemas de IA de risco elevado e obrigacbes para os operadores
pertinentes, bem como estabelecer obrigagbes de transparéncia para determinados sistemas de IA.

Noutra dimenséao, do ponto de vista regulatdrio e de conformidade, na sequéncia da publicacéo pelo
legislador europeu do Regulamento Inteligéncia Artificial (Al Act), a 13 de julho de 2024, resultado
de um longo processo legislativo, importa compreender o novo quadro juridico, que cria regras
harmonizadas em matéria de inteligéncia artificial.

Este regulamento visa a melhoria do funcionamento do mercado interno, prevendo um regime juridico
uniforme, em particular para o desenvolvimento, a colocagao no mercado, a colocagao em servigo e
a utilizagao de sistemas de inteligéncia artificial (IA) na Unido, garantindo a observancia dos valores
éticos e juridicos considerados estruturantes para a UE, perante uma realidade tecnoldgica disruptiva
e, certamente, comporta novos desafios e riscos a ponderar.

Em segundo lugar, destacamos o estabelecimento do Espago Europeu de Dados de Saude (EEDS),
cuja proposta foi aprovada pelo Parlamento Europeu, no dia 24 de abril, prevendo regras, normas e
praticas comuns, infraestruturas e um quadro de governacao para a utilizagdo dos dados de saude
eletrénicos.

O EEDS pretende facilitar o acesso e o intercAmbio de dados de saude além-fronteiras, incluindo quer
a utilizagcao primaria de dados (para apoiar a prestacao de cuidados de saude), como a utilizagéo
secundaria dos mesmos (facultar informagodes para a investigacao e a elaboragcao de politicas no
dominio da saude), sendo que a sua implementacéo e respetivas obrigacdes emergentes, comportara
novos riscos e desafios, desde logo, do ponto de vista regulatério e de conformidade.

Por fim, os riscos associados a cadeia de fornecedores e aos processos de procurement, que deverao
ser identificados, bem como as respetivas estratégias para a sua mitigagao, designadamente através
de agdes avaliativas, citando-se a titulo de exemplo:

¢ Aspetos relacionados com a qualidade dos produtos/servigos;

e Interrupgoes no fornecimento devido a faléncia ou problemas operacionais de fornecedores;

¢ Envolvimento de fornecedores em praticas antiéticas ou ilegais, que possam afetar a imagem e

reputacao da empresa publica.

Sem prejuizo da atualizacao realizada ao Plano de Prevencao de Riscos, importa salientar que este
devera ser um documento vivo e, portanto, revisto com a necessaria regularidade de forma a ser
ajustado de acordo com o surgimento de novos riscos e mudangas no ambiente interno e externo da
SPMS.
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7. ANEXOS: MATRIZES DE RISCO

Apresentam-se, em seguida, as matrizes de risco, correspondentes ao numero de unidades organicas.

7.1. TRANSVERSAL

GERAIS E TRANSVERSAIS A TODA A ORGANIZAGAO

GRADUAGAO RESPONSAVEL
RISCO POTENCIAL PROBABILIDADE | IMPACTO MEDIDA PREVENTIVA PELA EXECUGAO
DO RISCO
DA MEDIDA
Promover a Elaboragao do Plano Estratégico
l:lao gxecu%ao dsjprojstos;ino © ° Reapreciagéo dos projetos em curso face
ambitodo/Contratolbrograma 3 = aos constrangimentos da sua execugao CA
com a ACSS, do PRR, ou s <
outros
Criagao de estruturas de governagéo e
acompanhamento dos programas de
financiamento
Identificagéo das prioridades na atividade
0 das vérias Diregdes, em face das CA
.g Recursos insuficientes para o disponibilidades financeiras e de recursos
fg“ cumprimento dos projetos e © °
g competéncias das Diregoes, 3 g
& | das atribuigdes e requisitos de =
§ conformidade da SPMS Revisdo das necessidades aquisitivas de DAG
2 bens e servigos
o
Aprovagao de politicas especificas para
gestdo de risco associados a processo com DGCAF
elevado grau de inovagéao incorporada.
Inadequada partilha de @ k=)
- . X -
responsabilidades na gestéo © @
dainovagéo o = Elaboragao de framework de gestéo do risco
em inovagdo como método preferencial
de mitigagao dos riscos de reputagéo DANAD
associados a projetos com potenciais
impactos disruptivos
Promover a implementagéo dos processos
Auséncia ou falta de ] o internos a medida que vao sendo aprovados
o | uniformizagéo de g ? pelo CA, através de reunides internas DPDO
% procedimentos = para apresentacéo, sensibilizagdo e
= esclarecimento de duvidas
£
o
O
S
° Acompanhamento da implementagéo das
-g recomendagdes que resultam de auditorias DGCAF
o2 o (internas ou externas) de conformidade
= | Falta de cumprimento dos Ry 2 ®
2 , i 5 3 :
8 | procedimentos internos © @ 3
2 | aprovados pelo CA = = @ P ;
x | 2P p = Atualizag&o na intranet de todos os
processos internos existentes, bem como
. s DCRP
de uma grelha sintese (nome, descrigéo
sumadria, etc.)
20
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RISCO POTENCIAL

PROBABILIDADE

IMPACTO

Riscos Legais e de Compliance

Conflito de interesses, quer
no exercicio de fungdes, quer
apos a respetiva cessagao

Média

Alto

Ocorréncia de situagdes
integréveis no conceito de
fraude no &mbito dos fundos
europeus

Média

Alto

Fuga de informacao,
violagao de segredo, quebra
de confidencialidade ou
utilizagdo indevida de
informacao sigilosa

Média

Alto

GRADUAGAO
DO RISCO

21

MEDIDA PREVENTIVA

RESPONSAVEL
PELA EXECUGAO
DA MEDIDA

Assinatura de Declaragao de Conhecimento
e Compromisso do Cédigo de Conduta

por todos os que desenvolvem atividade

na SPMS ou para a SPMS (colaboradores
internos e prestadores de servigos externos,
membros de juri, etc.).

DRH

Registo dos membros de grupos de trabalho
criados pela SPMS ou de elementos

de grupos externos em que participem
colaboradores da SPMS e comunicagao da
assinatura da declaragéo de inexisténcia de
conflito de interesses, nos termos do Céd.
Conduta.

DGCAF

Realizagéo de agdes de sensibilizagdo ou
acgoes de formagdo que incluam a tematica
do conflito de interesses.

DGCAF

Cumprimento de procedimento obrigatério
de submisséao de pedido anual por parte
dos trabalhadores que pretendam acumular
fungodes.

DRH

Comprometimento ativo do CA e divulgagao
da Politica Antifraude no &mbito da

gestao de projetos financiados por fundos
comunitarios.

CA

Realizagéo de Auto-avaliagéo anual, de
acordo com o Manual de Gestéo e Avaliagado
do Risco de Fraude, no &mbito do PRR.

DGCAF

Assinatura de Acordo de Confidencialidade,
por entidades e colaboradores externos,
sempre que esteja em causa o acesso a
informacéo sigilosa e sensivel.

DAG

Implementacao de Politicas de Utilizagéo
Aceitavel no contexto das Politicas de
Seguranga da Informacgao.

DPDO

Verificagdo da implementagéo dos
processos internos para cedéncia de
informacéo (universidades, instituicées do
MS, autoridades judiciarias, de fiscalizagédo
e auditoria).

DGCAF

(Continua na péagina seguinte)
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Riscos Legais e de Compliance

Falta de cumprimento dos
prazos e procedimentos
inerentes as formalidades
administrativas internas

(ex.: informagdes a CA,
submisséo de boletins
itinerario, pedido para
realizagao de trabalho
suplementar, pedidos de
autorizagéo prévia)

Baixa

Médio

Dissimulag&o ou ndo detegéo
de comportamentos de
trabalhadores ndo conformes
aos principios éticos do
Cédigo de Conduta

Baixa

Médio

22

Incremento da utilizagdo da plataforma de
gestdo documental por todas as unidades
orgénicas da organizagéo, que permita
rastrear todos os procedimentos inerentes
as formalidades administrativas.

DGCAF

Criar as condigdes técnicas a
desmaterializagao do processo relacionado
com as informagoes a CA (desde a
elaboragéo, aprovagao e produgao de ata).

DIRS

Publicagéo de informacgéo (FAQ’s na intranet,
por ex.) com descrigédo das normas e
procedimentos inerentes a direitos e deveres
dos colaboradores (ajudas de custo, trabalho
suplementar, deslocagdes, parentalidade,
etc.)

DRH

Realizagéo de acoes de sensibilizacao a
dirigentes e trabalhadores sobre riscos
de corrupgéo, respetivas medidas de
prevengéo, e Cédigo de Conduta

Avaliagéo do grau de conhecimento e adeséo
do Cdédigo de Conduta pelo trabalhadores

e dirigentes, procedendo-se a divulgagao
anual dos resultados obtidos.

DGCAF
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GERAIS E TRANSVERSAIS A TODA A ORGANIZAGAO

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

Riscos Operacionais

Inadequada gestao da
continuidade de negécio

Média

Alto

MEDIDA PREVENTIVA

RESPONSAVEL
PELA EXECUGAO
DA MEDIDA

Inadequada gestao
dos contratos

Média

Médio

Anélise de impacto de negécio
Andlise de risco
Identificagédo de cendrios de risco

Sessbdes de awareness para sensibilizagéo
e aumento do nivel de maturidade
organizacional no &mbito da continuidade
de negdcio

DIRS

Realizagéo de acao de controlo tematica no
ambito da gestédo de contrato - desempenho
dos fornecedores

DGCAF

Envio do contrato e respetiva parte integrante
ao responsavel pela validagéo e conferéncia
das faturas associadas

DAG

Moderado

Monitorizagédo do prazo médio de validagao
de faturas, por colaborador.

DF

Dificuldade de retencao
de colaboradores

Alta

Alto

Reporte dos incumprimentos parciais ou
totais dos contratos de modo a ser possivel
acionar as devidas penalizagdes

DAG

Monitorizagéo dos riscos psicossociais para
identificagéo de iniciativas de promogao do
bem-estar dos colaboradores

DRH

Elevada dependéncia de
recursos externos para o
cumprimento dos objetivos
das Diregoes

Média

Alto

Criar as condigOes para assegurar uma
adequada motivagao dos colaboradores
com propostas de progressao e gestao de
carreira

CA

Criagéo e divulgagao de procedimentos
internos que permitam a disseminagéo e
retengao do conhecimento

DPDO

23
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RESPONSAVEL PELO RISCO: CONSELHO DE ADMINISTRAGAO

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

MEDIDA PREVENTIVA

Envolvimento de todas as Dire¢des na elaboragéo final
dos Planos de cariz estratégico e Planos anuais de
Atividade através do envio pelo CA da verséo preliminar
com pedido de contributos.

Realizagao de reunides internas periddicas de
acompanhamento, avaliagdo e monitorizagdo dos

o -
Sujeigéo da atuagdo do Conselho de 2 5 objetivos, metas e resultados.
P = o 0
Administragao a pressdes externas a = Lo N
Avaliagdo e monitorizagéo dos programas de
financiamento, de acordo com os modelos de governagao
aprovados.
Ampla divulgagéo interna e publicagéo na intranet do
Contrato Programa com a ACSS, demais contratos com
restantes clientes, bem como parcerias e contratos
interadministrativos e contratos de financiamento
comunitario.
Atualizacao da delegagédo de competéncias dos membros
Utilizagao indevida de recursos ou de © ° do CA devidamente identificada e divulgada nos termos
S 2
competéncias, para finalidades diferentes 3 2 adequados.
das atribui¢des legais da organizagao = . P . L
Processos validados por varios intervenientes de varios
niveis hierarquicos
. ) L o Promogéo da documentagao e comunicagao
Aussncialdeluniformizacaojde o © ° ) generalizada dos procedimentos, normas, métodos e
procedlm_entos, normas,_metodc?s, técnicas :g g g técnicas a adotar na organizagao.
ou atuagéo da organizagao relativamente a b s S
atividades criticas ou prioritarias = o e L
Acompanhamento e superviséo hierdrquica da atividade.
Nao cumprimento do Plano anual de ° Acompanhamento dos relatérios de execugdo com
atividades da organizagao e/ou outros o o 8 identificagéo precisa do motivo que originou o ndo
especificos de cada Diregéao (Plano de ? g 9 cumprimento das atividades planeadas, bem como
Compras, Plano de Comunicagéo, Plano de = § capitulo com a descrigdo das atividades extra-plano
Auditorias, etc.) realizadas.
S
A . ) «© o Cumprimento dos principios e regras do Cddigo de
Utilizagédo/divulgacao indevida de el =l g P P P g g .
. ~ Lo © @ 3 Conduta, promovendo uma cultura de compromisso
informacéo privilegiada > > S . .
s permanente com a integridade.
Remessa, para auscultagao ou esclarecimento pelas
Diregdes, das informagdes submetidas a CA, sempre que
suscitada duvida sobre alguma matéria.
. ~ ~ o o
Deliberagdes ndo conformes com a X S . ~
legalidade ou procedimentos internos = g Deliberagéo pelo CA, por regra, apenas sobre os

24

documentos e informacgdes constantes da agenda da
reuniao, e cujo envio seja efetuado até ao prazo constante
de procedimento interno aprovado, garantindo um
melhor conhecimento por todos os membros do CA das
respetivas matérias
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Servicos Partilhados do Ministério da Saude

7.3. DIREGAO DE GESTAO CORPORATIVA, CONFORMIDADE, AUDITORIA E ANTIFRAUDE
RESPONSAVEL PELO RISCO: DGCAF

GRADUAGAO
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO Rlsgo MEDIDA PREVENTIVA
Elaboragéo de um Plano Anual de Auditorias para o
ano seguinte, a apresentar até ao final do ano anterior
Realizagdo do acompanhamento das
recomendacgdes elaboradas no contexto de
@ . .
Auséncia de monitorizagédo das atividades de 5 2 auditorias
controlo interno 2 <
Elaboragéo de relatério anual de execugéo do Plano
de Prevencéo de Riscos
Elaboragéo de relatério semestral de execugéo do
Plano de Prevencao de Riscos
o Realizagéo de trabalho de campo por 2 técnicos da
@ o = -
Falta de isencéo e/ou falta de imparcialidade g ‘g g AUDIT-CONFORM
técnica nas atividades de auditoria = = 8 Validagéo do relatorio de auditoria por outro técnico
= que nao o redator
S = . TR C i tode M L de Auditoria Int s
Utilizagao/divulgacéao de informagao privilegida « ° umpnmen 0¢de an_ua . .e udi c_ma n err?a .
e sEe EenCiEs pepio cu ek 3 2 particularmente os principios gerais de auditoria, a
terceiros no Ambito da auditoria interna b < observar pelos colaboradores afetos a atividade de
auditoria
Reviséo e atualizagao continua dos modelos de risco
e monitorizagéo, de acordo com a legislagdo em vigor
Utilizagao de modelos risco desatualizados na o o e com as melhores praticas em matéria de prevengéo
monitorizacéo da despesa e prevencao da fraude E & da fraude
do SNS Realizagao de reunides regulares com stakeholders
(entidades Inspetivas, de fiscalizagéo, judiciais ou de
auditoria interna)
Bai lidade de dad q i Realizagéo de testes substantivos a qualidade de
aixa quatidade de dados que servem de analise dados, no ambito da prevencgéo da fraude
as atividades de exploracao de informagéo, = 2
o0 que potencia falha na monitorizagéo e na < < B ) .
identificagao de riscos de fraude Recomendacgdes de melhoria da qualidade dos
dados, resultante de testes efetuados
NE® QUImEImETio ¢les FERS ¢l [Eapesa Aprovacgéo de processo interno que defina as
adeguados aos pedidos provenientes de 3 2 responsabilidades das varias unidades organicas,
entigades exterr?as P < < tratamento e confidencialidade, bem como
cumprimento dos prazos de resposta
Automatizagéo da aplicagdo do modelo de risco,
reduzindo a intervengéo humana na produgéo de
resultados
Favorecimento de interesses pessoais, familiares, ° Elaboracdo de procedimentos intermnos
de terceiros ou uso indevido de informagéao 2 o ue con(iem lepas atividades e matriz de
privilegiada no contexto da prevencao da fraude a § q . .p P X AL
decorrente da monitorizacio da despesa no SNS responsabilidades da andlise de risco no &mbito da
[ P prevengéo da fraude
Constituicdo de equipa de trabalho maioritariamente
por recursos internos da SPMS
P it tencial falt: © - .
erda de rtfcq apotencial por falta de 5 o] Relatério sobre a taxa anual de resposta aos pedidos
colaboragao interna no processo de N = de clientes
disponibilizagédo de produtos e servigos da SPMS =
25
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RESPONSAVEL PELO RISCO: DGCAF

GRADUAGAO
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RISgO MEDIDA PREVENTIVA
3
© ° _— oA .
Tabela de pregos desadequada face a variabildade 5 S g C?nmbu" para a existencia de‘um’a metodologia de
. @ © 3 célculo de custos, transversal as dreas que prestam
dos produtos e servigos > s 55 . K
s servigos a clientes externos
Falta de informag&o que condicione o o ° Apresentagéo de uma proposta de reviséo dos
desenvolvimento e evolugao dos produtos e § 2 E modelos de avaliagéo de satisfagédo de clientes
. . h <
serwgos‘da SPMS bem como o reconhecimento da s % Proposta de framework de gestéo de risco em
sua qualidade inovagéo
© o Atualizagéo do fluxo e procedimento relativos a
Falta de equidade na disponibilizagdo de produtos ‘g 2 :E protocolos, parcerias e prestagdes de servigos,
ou servigos aos stakeholders > < % garantindo uma apreciagao sobre a equidade das
condigdes de disponibilizagao
o = i s
Dificuldade em integrar os profissionais de saude o Qo 3 Elabora_g_ao d? guiao pa.ra f:rlagjao do m,odelo
P . kel o = de participacao de profissionais de saude no
no modelo participativo no desenvolvimento dos @ @ 2 . X -
- > > S desenvolvimento de projetos, com o respetivo
P = registo da sua atividade
o
_ . . ° S
IneflmentAe tr_|agem GO Goli % 5 g Elaboragao/revisdo de processo sobre fluxo do
consequéncias na demora nos tempos de resposta @ @ 3 R - R
. > > 3 expediente e aprovagao de documentos internos
a pedidos externos s
Enviar sempre para o redator do oficio cépia do
° ) . .
Ocultagéo, desvio ou incorreto encaminhamento de 2 5 mesma apos o registo de saida.
= . Py © ‘O
Coctpeniaceolce il cies @ = Cumprimento do procedimento sobre fluxo do
expediente e aprovagao de documentos internos
]
Ineficiente controlo de aprovagéao de atos pelos o ° g Verificagao, pela Coordenagéo da Unidade,
membros do CA, no &mbito da delegacdo de g g 2 da aprovagéao de atos administrativos, em
competéncias § cumprimento da delegagdo de competéncias do CA
Agendamento das reunides do Conselho de
o g Administragao pelo secretariado do CA, através de
@ . . Lo
Erros/falhas na elaboracao/ transmissao das g E g sistema de correio eletrénico
deliberagdes ou atas das reunides do CA > s B
b Revisao do texto das atas das reunides do Conselho
de Administragao por jurista do GAC
° N .
Incumprimento da obrigagdo de organizar e o Qo 3 Acompanharatramnaga? dos pedlfjc.)s de acesslo_
. P . = 5 el = e estabelecer a articulagdo necessdria ao exercicio
promover a divulgacao ativa de informagéo a que @ © Y . L.
Ao b b 3 das competéncias da Comissao de Acesso aos
estd vinculada a SPMS L .
= Documentos Administrativos.
RISCO POTENCIAL PROBABILIDADE | IMPACTO Gg?)DRl:QgOAO MEDIDA PREVENTIVA

Rejeicdo da candidatura, ndo comparticipagéo ou

Elevado

Elevado

@
devolugéo do financiamento dos custos por parte 5 el
s . @ =
da Comisséo Europeia, na altura do reporte ou em b <
resultado de uma possivel auditoria
. - ~ " n pe
Ineficiente acesso, utilizagéo de financiamento e ] 2
participagdo em projetos internacionais > <
26

Melhor articulagdo entre as vérias unidades da
SPMS envolvidas no processo de reporte financeiro
(UPRI, DF, DRH, DCRP, DAG, etc.) e também com as
empresas empregadoras dos recursos externos

Automatizagéo do reporte de horas global por
parte dos colaboradores (internos e externos)
que colaborem nos projetos nacionais e/ou
internacionais

Envolvimento das unidades orgénicas na concegéo,
candidatura e desenvolvimento dos projetos
internacionais
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7.4. DIRECAO DE ADMINISTRAGAO GERAL

RESPONSAVEL PELO RISCO: DIREGAO DE ADMINISTRAGAO GERAL

GRADUAGAO
RISCO POTENCIAL PROBABILIDADE | IMPACTO © MEDIDA PREVENTIVA
DO RISCO
Informar todas as Diregdes e unidades da SPMS sobre
fornecedores, cujo prego contratual acumulado seja igual ou
superior aos limites legalmente estabelecidos, para o ajuste direto
Segregacgéao de fungdes entre quem executa os procedimentos
aquisitivos e quem verifica os documentos de habilitagéo.
Criagéo de equipas multidisciplinares para Procedimentos de Tl
° com especial complexidade
: o o k) 3
Favorecimentoilicito de 3 3 ) Definigdo das especificagdes do objeto e parte técnica de forma
fornecedores s s = e X
§ concreta, objetiva e pormenorizada
Garantir a rotatividade dos elementos do juri, nos procedimentos
de contratagdo, aumentando o niumero de vogais do juri da area que
solicitou a aquisigcéo
Recurso ao critério de avaliagao da proposta economicamente
mais vantajosa nas modalidades monofactor ou multifactor,
adequando a necessidade da entidade adjudicante, com fatores
objetivos de qualidade
Conflito de interesses nos
procedimentos de contratagéo
Ublica, que se pode expressar . -
gtravés dqe' p p © o Subscrigéo por parte de todos os trabalhadores de declaragoes
; . kel o B de inexisténcia de conflitos de interesse relativamente a cada
- Favorecimento de interesses N < > . . - A ~
R . b Q procedimento que lhe seja confiado no &mbito das suas fungbes, e
alheios ao procedimento; m . A
. ~ no qual, de algum modo, tenha influéncia.
- Fuga de informacao;
- Incorreta apreciagédo das
capacidades dos proponentes.
Automatizagédo dos procedimentos associados a formagéo de
contratos.
Uniformizagéo de Procedimentos das Equipas relativos as
Comunicagoes e Notificagoes a efetuar na Plataforma Eletronica de
8 Contratagéo.
Atraso na tramitagéo dos © ko) s
procedimentos inerentes & 3 3 ° Elaboragé&o e monitorizagéo do Plano anual de Compras.
formacao dos contratos = = §
Reducéo de tempos de tramitagéo interna (esclarecimentos sobre
especificagdes técnicas, avaliagdo de propostas, documentos
financeiros)
Controlo dos prazos de envio de processos para o Tribunal de
Contas. Resposta as questdes dentro dos prazos.
o
. © o B Garantir a segregagéo de fungdes sempre que exista a necessidade
Inconformidade legal de 5 o g s g‘ (;, . © P q =
. @ ‘@ o de obter parecer juridico ou segunda apreciagao sobre a mesma
procedimentos b b IS <
s questao
Segregacgédo de fungdes entre procedimento de compra e execugao
© ° S do contrato, através do nucleo préprio, que assegura o controlo e
Deficiente gestdo/acompanhamento :g E g monitorizagédo da execugao do contrato.
da execugéao de contratos > s 3
= Integragédo de equipa multidisciplinar segregada, no contexto da
execugdo dos contratos financiados por programas comunitarios
° Assegurar que a divulgagéo de informacao interna de
Perda ou extravio de documentagédo « Q }3 procedimentos de aquisigdo com outras Diregdes ocorre com o
relativa aos procedimentos 3 3 9 conhecimento do Coordenador ou Diretor, promovendo a cedéncia
aquisitivos = = g de documentacao por email ou outra ferramenta andloga (one
drive), com responsabilidade institucional.
27
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RESPONSAVEL PELO RISCO: DIREGAO DE ADMINISTRAGAO GERAL

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

MEDIDA PREVENTIVA

Sub ou sobreavaliagdo das
necessidades reais de consumiveis
para o regular funcionamento da
instituicao

Média

Médio

Existéncia de histoérico relativo a aquisigdes, gastos e consumos
de consumiveis, por rubricas (eletricidade, limpeza, vigilancia,
economato, maquinas purificadoras de agua, gasdleo, limpeza de
esgotos, limpeza ar condicionado, etc.).

Moderado

Assegurar a segregacgao de fungdes entre o responsavel pelo
levantamento das necessidades (UAG) e pela elaboragdo das pegas
procedimentais para contratagdo de bens e/ou servigos (DAG-UAP) e
acompanhamento da execugéao do contrato (DAG-NEC).

Uso indevido de instalagdes,
equipamentos e veiculos

Média

Baixo

Obrigatoriedade de autorizagao prévia da UAG para entrada nos
edificios fora do horario regular de trabalho. Esta informagao deve
ser veiculada por Circular Interna a todos os colaboradores da
SPMS, com esclarecimento de conceitos e todos os procedimentos
necessarios.

Todas as entradas e saidas nos edificios da SPMS fora do horario
regular de trabalho devem constar do relatdrio do seguranga.

Garantir o devido cumprimento do Regulamento de Utilizagao da
Garagem

Monitorizagdo da execugédo do Regulamento relativo a atribuigéo e
utilizagdo de telemoveis.

Registo de todos os telemdveis que sdo disponibilizados aos
colaboradores, em articulagdo com a DRH para que aquando da
saida do colaborador da instituigao seja devolvido todo o material
que lhe foi atribuido e com a DF para efeitos de inventario.

Atualizagéo do sistema de controlo de acessos nos edificios da
SPMS

Garantir a seguranca e usabilidade do material a sua guarda

Falta de garantia da seguranca e
higiene no trabalho

Média

Médio

Desenvolvimento de Plano anual de Intervengéo na area da
seguranga e higiene no trabalho e respetivo Plano de Execucéo a
apresentar a CA e a publicar no site da SPMS e intranet.

Realizagéo de empreitada para instalagdo de seguranga contra
incéndios no Breiner.

Moderado

Atualizagdo das medidas de autoprotegéo para o edificio da SPMS
na Maia

Garantir formagéo dos colaboradores na drea da seguranga e higiene
no trabalho.

Falta de garantia de seguranga nos
edificios

Alta

Alto

Divulgagéo do Plano de Seguranga e Normas de Seguranga dos
Edificios a todos os colaboradores, publicagéo naintranet e
promogcéo de formagéo nesta area a todos os colaboradores.

Desencadear Auditorias regulares a seguranga dos edificios, com
relatério de inconformidades e recomendagdes.

Desenvolvimento de Relatdrios de execugao detalhados relativos as
recomendagdes identificadas nos Relatérios de auditorias/vistorias
realizadas aos edificios.

Produgéo de residuos e sua
incorrecta segregacéao, nao
contribuindo para uma politica
ambiental sustentavel

Baixa

Baixo

Disponibilizagédo de dispensadores de dgua, de forma a evitar a
aquisigéo de garrafas de dgua

Minimo

Colocagéo de contentores especificos para pilhas em local visivel

Gestao de residuos, segregagéo, encaminhamento e retoma
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7.5. DIREGAO DE ASSUNTOS JURIDICOS E PROTEGAO DE DADOS

RESPONSAVEL PELO RISCO: DIREGAO DE ASSUNTOS JURIDICOS E PROTEGAO DE DADOS

GRADUAGAO
RISCO POTENCIAL PROBABILIDADE | IMPACTO & MEDIDA PREVENTIVA
DO RISCO
Auséncia de imparcialidade e rigor ° Garantir que a estrutura hierarquizada de decisao permite
na emisséo de pareceres de modo a © o o varios niveis de analise sobre as mesmas matérias.
x ped
favorecer ou prejudicar intencionalmente ‘g g 3
algum interessado no procedimento ou a 2 Promover a analise conjunta da mesma matéria por mais do
algum(ns) colaborador(es) que um colaborador detentor de conhecimentos especificos.
Implementacgao de medidas que garantam a privacidade das
. o B . . © k<] reunides presenciais e teleconferéncias.
Fuga de informagéo sensivel, incluindo ,% ]
informacéo classificada o - = - I =
¢ = Participagcao em agdes de sensibilizagdo e de formagéo de
matérias classificadas.
® Criagéo de sistema de alerta para data de término dos prazos
Nao cumprimento de prazos de resposta © o e
5 R q ° ° °
as solicitagdes internas ou entidades 2 2 % Monitorizagao da demora média de resposta e dias de resposta
externas b acrescidos em relagéo ao prazo estipulado, no que respeita a
pedidos de parecer internos
Consulta diaria ao Diario da Republica online e/ou outras
Desconhecimento da publicagéo de © ° Bases de Dados Juridicas e compilagao da informagéao
R P A X =l relevante para a organizagao
diplomas legais e jurisprudéncia de K ©
interesse para a SPMS = L L . ~ .
Envio didrio a todas as Diregdes e publicagdo na intranet de
legislagao com relevancia para a SPMS
o
Apropriagéo indevida de Propriedade B - ) ) .
in':el:ctu‘;l . (incﬁjindo ,% 2 g Adopgcao de procedimentos de registo, se aplicavel, para
tad d . [} < E garantia da protegéo de direitos de propriedade intelectual
prestadores de servigos) s
) < o 3 . . ) o )
Incorreto procedimento na elaboragao 3 2 g Reviséo e atualizagédo do procedimento relativo a elaboragéo
dos protocolos pela SPMS > < % de protocolos
Garantir a segregagao de fungdes sempre que exista a
necessidade de obter parecer juridico, incluindo os de
supervisao
. A 8 - . - .
Inconformidade legal dos procedimentos 3 2 Promover a analise conjunta da mesma matéria, por mais do
de contratagdo PUBLICA > < que um colaborador detentor de conhecimentos especificos
Externalizagéo de servigos, em processos de contencioso pré-
contratual ou de elevada complexidade no ambito do CCP
Desenvolver um sistema de alertas relativo a tramitagdo dos
Incumprimento dos prazos de resposta a © ° processos
pedidos remetidos por entidades externas X -
(Titular dos Dados, Autoridade de a %’ Estabelecimento de prazos méaximos de resposta no &mbito

Controlo, Clientes e Fornecedores)
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RESPONSAVEL PELO RISCO: DIREGAO DE ASSUNTOS JURIDICOS E PROTEGAO DE DADOS

RISCO POTENCIAL PROBABILIDADE | IMPACTO Gggb;gggo MEDIDA PREVENTIVA
Definigao de Procedimento para o registo de tratamento de
dados pessoais
A . °
IS d? [egisiolagiiratamentolde %’ i Implementacéo de sistema de registo de tratamento de dados
dados pessoais pessoais
Inventariagéo atualizada dos tratamentos de dados pessoais
A © S
Auséncia de avaliagdes de impacto 5 2 g Definigao de Procedimentos para elaboragéo de DPIA dos
sobre a protecédo de dados (DPIA) § < % tratamentos de dados pessoais
Comunicagéo no prazo legal (72H) a CNPD da violagéo
© -‘gu de dados pessoais suscetiveis de resultarem em risco,
Atraso na comunicagao a CNPD de z 2 = decorrente do reportado pelas equipas técnicas da SPMS ou
situagdes de violagdo de dados pessoais o . 3 por entidades externas, e da avaliagdo que for efetuada.
=
Definigao de processo de comunicagao a CNPD
) - S
Incumprlme_nto da‘ CRTEERADGE 2 8 = Definigao de processo de comunicagéo de situagéo de
comunicagéo ao titular dos dados de © = © . z . .
. ~ X ~ . o < e violagdo de dados pessoais aos titulares dos dados
situacgdes de violagdo de dados pessoais s
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7.6. DIREGAO FINANCEIRA

RESPONSAVEL PELO RISCO: DIREGAO FINANCEIRA

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

Falhas intencionais nas transagodes
financeiras (pagamentos, recebimentos)

Média

Alto

MEDIDA PREVENTIVA

Garantir a segregagéo de fungdes, entre quem processa
no sistema de informagéo e quem confere

Garantir que a aplicagao informatica de gestao financeira
permite integrar as diferentes fases de autorizagéo/
execugao da despesa em ordem a assegurar segregacao
de fungodes e rastreabilidade de decis6es

Garantir que a autorizagdo para pagamento apenas é
desencadeada quando existe comprovativo de devida
validagéo da fatura

Validagao prévia de faturas provisérias de clientes antes
de passagem a definitiva

Utilizagao indevida do cartao de crédito

Baixa

Alto

Proceder mensalmente a reconciliagéo de contas
(Clientes e Fornecedores) por profissional ndo afeto a
esta tarefa

Moderado

Assegurar a segregacao de fungdes entre o colaborador
com autorizagéo para efetuar pagamentos com cartao
de crédito da empresa e o colaborador responsavel
pelo controlo dos despesas efetuadas e cruzamento da
informacao dos processos de compras

Assuncgao de compromissos sem fundos
disponiveis

Média

Médio

Moderado

Assegurar que nao séo autorizadas despesas sem
validagéo financeira, mediante prévia obtengéo de
comprovativo de suficiéncia orgamental para a despesa
em aprego

Falhas intencionais nas diferentes fases do
ciclo de gestao de ativos

Média

Médio

Cumprimento rigoroso do processo interno “Gestéao

de Ativos”, publicado em Circular Interna n®1/2017,

de modo a garantir-se uma correta gestéo de ativos,
designadamente o seu registo, controlo e gestéo de ciclo
de vida

Etiquetagem e registo imediato dos novos artigos
rececionados

Desenvolvimento de inventarios fisicos periddicos
conjuntos entre a DF/UAG (bens gerais) e DF/DSI (material
informético), com identificagdo da localizagao

Moderado

Reporte semestral ao CA dos equipamentos que nédo
estdo a ser utilizados para que este determine o fim a dar
aos mesmos

Articulagdo com a DAG para que esta unidade orgénica
avise a DF da data de chegada dos bens, para imediata
inventariagéo

Migragéao para o sistema de gestao financeira (SIAG-AP) da
informacao relativa a gestao de ativos

Reduzido acompanhamento do trabalho dos
Auditores Externos/Inspetores ou prestagéao
de informagéo pouco rigorosa ou falsa

Média

Médio

Moderado

Criagéo de perfis de acesso a aplicacdo informatica
de gestao financeira (SICC), de acordo com as
responsabilidades e ambito de auditoria/inspegéo
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RESPONSAVEL PELO RISCO: DIREGAO FINANCEIRA

RISCO POTENCIAL PROBABILIDADE | IMPACTO GggDRL:Qggo MEDIDA PREVENTIVA
Controlo periodico dos tempos de pagamentos através
de relatérios extraidos da aplicagéo informatica de
% ° Contabilidade e do MySPMSdoc
FECEIMERIES G EHEED ‘E < Melhoria das taxas de entregdaveis a clientes com
impacto na antecipagéo da receita, indispensavel para
que a estimativa mensal de Fundos Disponiveis seja a
mais real possivel
Elaboragéo anual de calendario com prestagdes de
informacao contabilistica e fiscal ja previstas
Falta de prestacdo atempada e/ou
correta de informagéo contabilistica Atualizag&o deste calendario 2 medida que séo
,Gf'scal (ex. Entrega na_o at‘emp'ada ou © cumpridas as obrigagdes, com a identificagdo da
incorreta de declaragoes fiscais, atraso 3 2 data em que foram efetivadas, e submiss&o a CA
nos pagamentos a Autoridade Tributaria s < trimestralmente
e Seguranga Social, incumprimento
de obrigacées legais e de reporte a
entidades externas). Estabelecimento de diferentes niveis de validagéo e
aprovacgao da informagéao
Deficiente controlo financeiro na « ° Integracédo de Equipa multidisciplinar segregada, no
execugdao de projetos no ambito de B g contexto da execugéo dos contratos financiados por
fundos comunitarios = programas comunitdrios
Falta de prestacdo atempada de o ° Definigdo de normas de operacionalizagdo de cada
informacao no ambito dos projetos B g projeto, com identificagao de agdes, responsabilidades e
comunitarios = tempos de resposta
Desenvolvimento e manutencao de proficua articulagao
Falta de prestacao atempada de ° com as varias Entidades Hospitalares, utilizadoras do
informagao no ambito do SITAM (ex. 2 5 SITAM, bem como com a respetiva equipa técnica interna
Nao garantia dos pagamentos com @ § de apoio, em ordem a robustecer a utilizagao do sistema,
regularidade) em ordem a assegurar o processamento mensal e regular
dos pagamentos aquelas entidades.
Inadequado processo de registo de © ° o Elaboragao conjunta de processo com definigéo
todas as operagdes ao longo do ciclo de ] 5 g das responsabilidades, registo e circularizagédo da
despesa, desde o processo de tomada § § E informacao de todo o ciclo da despesa, que permita uma
de decisédo ao pagamento = adequada rastreabilidade para efeitos de auditoria
© ° o) Implementacao do processo que define as diferentes
Assuncao de despesa sem prévia ] 5 g fases de autorizagdo/execucéo da despesa, assegurando
autorizacdo § § E a segregacao de fungdes e rastreabilidade de decisoes, e
= que integre as aplicagdes informaticas utilizadas
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7.7. DIREGAO DE RECURSOS HUMANOS
RESPONSAVEL PELO RISCO: DIREGAO DE RECURSOS HUMANOS

RADUAGA
RISCO POTENCIAL PROBABILIDADE | IMPACTO GD o Rl:sgoo MEDIDA PREVENTIVA
Definigao de critérios objetivos e precisos, com reduzida margem
de discricionariedade, aplicavel quer ao curriculum vitae (CV) quer
a entrevista
. - @ (]
Favorecimento ilicito na escolha x S L o ) . )
de recursos humanos a contratar 2 ‘g Constituigédo de juri para avaliagdo de candidatos (CV e entrevista)
Composigao do juri deve variar de processo para processo e ser
composto por elementos da DRH e outros (s) responsaveis ou
técnicos da area do posto de trabalho a ocupar
Levantamento, desenho e descrigdo da atividade de acesso aos
© % processos individuais dos/as colaboradores/as.
Fuga de informacgéo dos processos X 2 g
. L . © =
individuais dos colaboradores LS < E Implementag&o de processo de acesso restrito aos processos
individuais dos/as colaboradores/as, disponiveis na pasta partilhada
da URH | DRH.
Segregagao de fungdes entre colaboradores responsaveis pelo
registo da informagao necesséria para o devido processamento de
remuneragdes, outros abonos e descontos e o responsavel pelo
Erros intencionais no ] % processamento em si mesmo
processamento de vencimentos, © @
o =
abonos ou descontos
Garantir a devida gestao de acessos as aplicagdes de suporte a
atividade da DRH (RHV, SGA, etc.) - perfis de acessos de acordo com
as fungdes a desempenhar e histérico de acessos
. . © o Efetuar consulta ao mercado para desenvolvimento de formagéao
Favorecimento de entidades X X - e =
© © profissional certificada, para dar resposta ao Plano de Formagéao
formadoras o m L R .
anual, de forma a obter as condigbes mais vantajosas
Elaborar propostas de medidas com reflexos na motivagéo,
© K - . =
Dificuldade de retengéo de é E baseados em inquéritos de satisfagéo
‘ <
colaberadores = Implementagédo de um sistema de gestédo de carreiras, com base na
gestdo e avaliagdo de desempenho
o
N&o suprimento de saida de ‘2 S Garantir o desenvolvimento atempado dos processos de
colaboradores @ § recrutamento e selegdo
In linhament . . L
gdgquaéoe' a' CREDEee © o g Garantir que o sistema de avaliagdo de desempenho dos/as
objetivos individuais com x X = R L L.
o 2 © © S trabalhadores/as se encontra alinhado com os objetivos estratégicos
os objetivos estratégicos da o m = R K
A = e operacionais da SPMS
organizagédo
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7.8. DIREGAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

RESPONSAVEL PELO RISCO: DIREGAO DE PLANEAMENTO
E DESENVOLVIMENTO ORGANIZACIONAL

GRADUAGAO
RISCO POTENCIAL PROBABILIDADE | IMPACTO © MEDIDA PREVENTIVA
DO RISCO
Cumprimento do processo estabelecido, que permite rastrear todo
o processo de gestao e execugao do contrato programa, desde a
_ L - expressédo da necessidade, preparagéo do contrato, identificagéo
Gestao/monitorizagao ) 2 £ do grau de execugao das metas e ordem de faturagao ou cobranga.
deficiente dos Contratos g b =
Programa o =
Reporte mensal ao Conselho de Administragdo e s Unidades de
Negdcio da execugéo dos projetos, com base na monitorizagao
feita previamente.
Garantir o adequado funcionamento do Modelo de Governagéo.
2 Promover o cumprimento das melhores préticas e metodologia de
Dificuldade na gestao de ,§ .g £ 5 f P P ¢
. A - © © c Gestéo de Projetos.
projetos no &mbito do PRR o o S
Incorporar uma metodologia de monitorizagao de resultados, para
efeitos de avaliagdo global de cada projeto.
Garantir o alinhamento e a definigéo de prioridades nos projetos,
através de instrumentos de gestao estratégica tendentes a medigao
N&o execucéo de projetos, no do contributo das Diregbées, Unidades e colaboradores para a
’ © . = T
ambito do Contrato Programa E 2 concretizagédo dos objetivos da SPMS
com a ACSS, do PRR, ou = < Elab M | de Gestao de Proi
S aborar o Manual de Gestao de Projetos
Promover a adogéo do Manual de Gestéo de projetos pelas
Diregdes de Sistemas de Informagéao
Produgéo de documentos = . P
. N - ,§ ,2 £ Revisao das versées finais dos documentos por outros elementos
com informagéo falsa ou © © c K X -
. o o = da equipa e/ou stakeholders envolvidos (internos e externos).
inexata =
~ o ~ ° Assegurar o sistema de reporte da atividade interna e validagao dos
Gestao/monitorizagéo o 2 £ dados comunicados, procurando automatizar o sistema existente.
deficiente da atividade ‘® © =
interna «Q «Q = Reporte periédico ao Conselho de Administragéo, dos resultados
da atividade interna.
Incumprimento dos 2 X ) N s
? = § .g £ Catélogo de instrumentos de gestdo, onde consta a calendarizagédo
prazos na elaboragao dos © © c ~ o X .
IR . m m = para a sua elaboragéo ou revisao e respetivos responsaveis
documentos institucionais =
Amfi . = A urar ordenaca Li a uestionario
Auséncia de informagao o sgeg :31 a coordenacao da aplicagdo de questionarios de
. 8 X = © o £ satisfagéo.
relativamente a satisfagéo X X =
. @ [ c
d:)s (t:ller;tez,Psbl:]aSkeholders © a «a = Envolvimento de clientes, stakeholders e utentes nas etapas dos
e CE) projetos consideradas relevantes.
Desconhecimento Interno g 9 E
dos Processos estabelecidos g g = Disponibilizagédo do catélogo dos processos a toda a organizagéo.
pela SPMS =
34
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RESPONSAVEL PELO RISCO: DIREGAO DE PLANEAMENTO
E DESENVOLVIMENTO ORGANIZACIONAL

RISCO POTENCIAL PROBABILIDADE | IMPACTO CLEBICEE MEDIDA PREVENTIVA
DO RISCO
o
. © ke) 2 Acdes de sensibilizagdo e acoes de formacéao aos utilizadores,
Quebra de seguranca associada 5 k] i AL L .
. 1] @ @ no ambito do Programa de Awareness and Training do Ntcleo de
ao comportamento do utilizador > s B8 X
s Ciberseguranca
DIfICUld.ade “? |mplement?ga9 ake 8 % Implementacéo do Projeto de Certificagdo do Selo de Maturidade
alteragoes legislativas no ambito da =4 Nol Digital - Cibersesuranca no nivel Ouro
Ciberseguranca e da Diretiva NIS = g 8 ¢
Monitorizagéo e detegao proativa de ataques de ciberseguranga
através da equipa CSIRT SPMS
Implementacéo do Plano Operacional da ENSC 3.0 - Estratégia
© o Nacional da Segurancga do Ciberespaco
Intrus&o ou ataque informético 3 Z . o »
= Realizagédo de auditorias e testes de verificagao de

vulnerabilidades dos sistemas, em termos de seguranca de
informagéao

Desenvolvimento de novas Politicas de Segurancga de Informagéo
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7.9. DIRECAO DE COMUNICAGAO E RELACOES PUBLICAS

RESPONSAVEL PELO RISCO: DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS

RADUACA
RISCO POTENCIAL PROBABILIDADE | IMPACTO GDO Rlljsgoo MEDIDA PREVENTIVA
o
o q Bl B Garantir que a informagéo enviada para o exterior € sempre
Prest f t 2 2 ° . ’ ; o -
é:e;oasgc?;):sn;nugir;agios:;ﬁ aaos 'ﬂ::_; =< e escrita e validada pelo Diretor de Comunicagéo e Relagdes
g ¢ § Publicas e pelos membros do CA
o
AulisarEe b e Mzes eu e ® ° }'é Elaboragéo de manual de procedir]wentos que contemple
informacao Com erros g § = o estabelecimento de diferentes niveis de validagéo e
¢ § aprovacgéo da informagéo a publicar
o
Comunicagao extemporanea de 2 -an Cumprimento do disposto no capitulo sobre Gestéo de
informacédo em situagdes de crise a S Crise no ambito do Plano de Contingéncia
o
Auséncia de uniformizagéo e identificagdo o kel B Implementagao das guidelines de uniformidade grafica e
das linhas gréficas dos portais das E 2 2 boas praticas de webdesign para a criagédo dos portais do
entidades do Ministério da Saude = § SNS e das entidades do Ministério da Saude
o
Falta de planeamento da atividade, que 8 2 B Desenvolvimento de Plano anual de Comunicagéo, que
conduza a uma deficiente avaliagédo das g 2 g inclua as necessidades de aquisi¢gdo de forma a privilegiar
necessidades de aquisi¢do de servigos. 2 § a adogéo de procedimentos de aquisigdo concorrenciais
Deficiente avaliagéo das necessidades ° Elaboragéo de procedimento interno que preveja prazos
aquisitivas de servigos, devido a © o ‘g minimos para solicitagado dos servigos internos da DCRP
dificuldade de planeamento exaustivo das g g =
acOes de comunicagéo anuais, atenta a § Levantamento de necessidades aquisitivas atempado,
imprevisibilidade de algumas atividades articulado com o Plano de Compras
Desenvolvimento de Plano anual de Comunicagao
o
. . 1S
Incum;:nrjﬁentc; dto pr_azogstlpuidz de ??; %’ g Desenvolvimento de processo interno relativo ao
resrgqs a a,s fo et ac;/oes i'sduzl a ets s § 3 tratamento de pedidos/respostas a unidades organicas
CIEERIEES [ ENTES G/ ChEEEES G EEE = internas e/ou entidades externas que permita fazer uma
uniformizacéo e priorizagdo dos mesmos
2 e} ?; Criacéo de checklist para planeamento, execugéo e
Ineficiente organizagdo/gestao de eventos ‘© § 2 9 ~ K P = P ’ ¢
@ § avaliagdo da organizacao de eventos
o
C i to da Lein.© 95/2015,de 17 d ® o . . = .
umprimento . a ?I n pels © 2 el g Atualizagéo de checklist para validagao do cumprimento
agosto, na realizagdo de campanhas de © = S . . -
., RN @ <] da Lei sobre Publicidade Institucional do Estado
publicidade institucional do Estado s
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7.10. CENTRO NACIONAL DE TELESSAUDE

RESPONSAVEL PELO RISCO: CENTRO NACIONAL DE TELESSAUDE

GRADUAGAO
RISCO POTENCIAL PROBABILIDADE | IMPACTO © MEDIDA PREVENTIVA
DO RISCO
] o 2
Favorecimento na producéao de pareceres X X £ Formulagéo de pareceres gerais, que possam ser remetidos
técnicos no ambito da telessaude @ o § a instituicdes ou empresas com as mesmas caracteristicas
[V o 2
Favorecimento de fornecedores na X X e Defini¢do das especificagdes do objeto e parte técnica de
aquisicao de equipamentos e servigos @ o § forma concreta, objetiva e pormenorizada
. . T ~ ] o = N P . e ~ .
Favorecimento na disponibilizagédo de X X £ Definigéo de critérios para a disponibilizagao do servigco e
servigos de telessalide ® & E atribuigao de equipamentos
Comunicagéo por e-mail com conhecimento de enderego
o de e-mail geral da diregédo / coordenacgéo ou outro
Falta de transparéncia no relacionamento 2 2 £ elemento da equipa
© © c
com fornecedores @ o = Realizagéo de reunides com fornecedores apenas nas
instalagdes da SPMS, salvo situagdes devidamente
justificadas
I . Il o g Envio de documentos finais em PDF, preferencialmente por
Producéo intencional de documentos com X X £ A . .
. - E © © c via digital, com conhecimento do enderego de e-mail geral
informacéo falsa ou inexata o o = o ~ .
= da direcao/ coordenagéo ou outro elemento da equipa.
o Criar as condigdes adequadas para proceder ao célculo de
Gestdo/monitorizagéo irregular do Contrato 2 2 £ SLA's pela entidade adjudicante.
© © c
com fornecedor do Centro de Contacto @ a = Apresentagéo de documentagéo de suporte a validagéo
de faturas.
Formalizagéo da comunicagéao dos pedidos de novos
servigos ao operador
Desenho incompleto ou incorrecto de o] 2 g
novos servigos, devido a urgéncia na sua g ‘g = Validagao da implementagéo dos novos servigos
implementagédo =
Fundamentacéo da utilizagédo da bolsa de horas do
contrato com o fornecedor do Centro de Contacto
Cumprimento dos protocolos celebrados com sociedades
© o ° cientificas ou stakeholders institucionais
Publicagéo de conteudos desatualizados no 5 5 g
site do SNS 24 s 2 S
= § Criagao e gestao de alertas de necessidade de atualizagéo
de conteldos
S
Incapacidade para contribuir para a o o S s = = :
p X p X ¢ . k) 5 s Utilizagao da gestéo de reclamagdes para efeitos de
melhoria continua e proactiva dos servigos © @ 3 . ~ .
. = = o introdugéo de melhorias
implementados s
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7.11. DIREGAO DO CENTRO DE CONTROLO E MONITORIZAGAO DO SNS

RESPONSAVEL PELO RISCO: DIREGAO DO CENTRO DE CONTROLO
E MONITORIZAGAO DO SNS

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

MEDIDA PREVENTIVA

Planeamento mensal de intervengdes criticas para garantir
a divulgacao atempada das respetivas intervengdes junto

i . . ] ] dos clientes
Indisponibilidade dos sistemas = =
< < . [ ~ -
Assessment e disponibilizagdo de relatérios de
disponibilidade por cada um dos sistemas criticos da sua
responsabilidade.
]

) . S o K N ' o
Incumprimento de boas préaticas de 3 5 = Realizagéo de testes sobre os sistemas ou funcionalidades
desenvolvimento de software > s 3 desenvolvidas de acordo com as boas praticas definidas

=
o]
Tratamento preferencial no Suporte © ke) g Monitorizagao dos tempos de resposta aos pedidos que
interno e externo (clientes, stakeholders e ? 3 g dao entrada no Servicedesk relativamente a cada um dos
utilizadores) = = § sistemas da DCCM
. - - Desenvolvimento de tarefas em regime de rotatividade
Equipa de operagdes com remuneragdes o X
. S a e o e) £ entre equipas
baixas e tarefas rotineiras, atreita a pratica X X £
. © © (=
de erros, fruto da repeticédo de tarefas o o S . ~ .
operacionais Promover a qualificagdo das pessoas, através de de um
plano formativo especifico
° Implementacgao de controlo de acesso fisico ao edificio da
Auséncia de controlo de acesso fisico e 2 2 £ SPMS Maia na érea de operagdes
légico a area de operagbes & ® E
Implementagéo de controlo e registo de acesso légico
- = © e} g Existéncia de barreiras fisicas e de controlo de acesso
Deficiente controlo do acesso na recegéo X X = . N = <
L © © c fisico, no que refere & recegado da documentagéo entregue
de documentos e correspondéncia o o =
= pelo prestador
Incorregdes na atividade de conferéncia 2
(prescrigao, dispensa e despesa do SNS 2 2 g Realizagao de auditorias internas pela equipa DCCM, no
com medicamentos, MCDTs e outras areas o < '8 procedimento de conferéncia
de prescricdo complementares) =
o Ty .
© o 2 Formagéo aos médicos inadaptados
Erro humano na conferéncia de receituario % 'g 5
prescrito de forma manual = = 3 Segregacao de fungdes entre diferentes dreas na
= conferéncia
Falha nas aplicagdes de negdcio e sistemas
de informagéo, decorrente das alteragdes 2 . s . .
. R = ! © © Reviséo e atualizagdo continua dos manuais de
legais, da introducao de novos tipos de X £ 5 R -
N = © b 5 relacionamento onde se encontram definidas as regras de
conferéncia ou da alteragao das regras o S P .
et = o s conferéncia utilizadas no processo
de conferéncia, se néo existir constante
manutengéo evolutiva
Produgéo de informagéo de suporte a
gestdo do processo de conferéncia, para 2
o ~ P ~ @ © ~ .
utilizacao pelo préprio centro, para a gestao X 8 5 Manutengéo de controlos para o cumprimento dos prazos
das ULS, ARS, ACSS e de outras instituigbes c‘B < '8 definidos para a conferéncia
do SNS: monitorizagéo da atividade e =
cumprimento dos SLAs
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7.12. DIREGAO DE ARQUITETURA, NEGOCIO E ANALISE DE DADOS

RESPONSAVEL PELO RISCO: DIREGAO DE ARQUITECTURA,
NEGOCIO E ANALISE DE DADOS

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

MEDIDA PREVENTIVA

Assessment e disponibilizagao de relatérios de disponibilidade
por cada um dos sistemas criticos da sua responsabilidade

@
Indisponibilidade dos sistemas '-g 2
criticos s <
Desenvolvimento de, pelo menos, um processo de alarmistica
por cada um dos sistemas criticos da sua responsabilidade
Mecanismos de Interoperabilidade © ° 2
inadequados ou limitados entre ‘-QBJ 5 g Definigao de politicas, normas, guidelines, em alinhamento
. N ‘0 Py
os componentes dos Sistemas de > > E com a estratégia TIC para a AP
Informagéo da Saude =
o
Tratamento preferencial no Suporte © o g Monitorizagdo dos tempos de resposta aos pedidos que dédo
interno e externo (clientes, utentes 3 8 g entrada no Servicedesk relativamente a cada um dos sistemas
etc.) = = = da DANAD
o Realizag&o de levantamento do sistema de compliance, na
Auséncia de condigdes para 8 o g componente de fornecedores de softwares privados
verificagao de requisitos de 8 & g
conformidade dos sistemas = = ZO
Criagédo de automatismos para verificagdo de conformidade
@
Dificuldade na gestéo de projetos no ‘-g 2 Coordenacao técnica dos projetos que constam do PRR, nos
ambito do PRR > < termos definidos no Modelo de Governagao
o
) - © ) K - i
Incumprimento de boas praticas de g 5 & Elaboragédo de Manual de Desenvolvimento de Software e do
desenvolvimento de software = § e ciclo de vida dos sistemas de informagéo
=
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7.13. DIREGAO DE INFRAESTRUTURAS, REDES E SUPORTE
RESPONSAVEL PELO RISCO: DIREGAO DE INFRAESTRUTURAS REDES E SUPORTE

GRADUAGAO
DO RISCO

RISCO POTENCIAL PROBABILIDADE IMPACTO MEDIDA PREVENTIVA

Politica de acessos e operagdes em ambiente de
produgéo restrita

Atribuicao de computadores fornecidos pela
SPMS para todos os colaboradores internos e
maquinas virtuais para prestadores de servigos

e ~ ~ . ~ externos;
Perda, modificagdo ou adulteragdo de informagao

por intrusdo nos sistemas de informacéao

Média
Alto

Implementagao de processo de gestao de
identidades com suporte numa ferramenta de
Gestao de Identidades (IAM)

Definigdo de procedimento de acesso a posto
de trabalho por via de "autenticagéo forte" (dois
fatores de identificagéo)

Politica de acesso a salas de sistemas e
instalagdo de controladores eletrénicos (duplo

Alteracéo nas condigdes ambientais das salas de fator)

Data Center

Média
Alto

Medidas de controlo e salvaguarda de
tratamento de ar e energia

Alargamento do processo de monitorizagdo da
performance e niveis de servigo das aplicagdes

Divulgagao atempada junto dos clientes das

Indisponibilidade dos sistemas intervencdes criticas a executar

Média
Alto

Revisao da Politica de Continuidade de Negécio.

Adaptacao da metodologia de continuidade de
negbcio ao PRR

Auditoria anual ao parque informatico.

Registo de todo o material consumivel que é
disponibilizado aos colaboradores, devendo
haver articulagdo com a DRH para que aquando
da saida do colaborador seja devolvido todo o
material que lhe foi atribuido.

Desadequada gestao do parque informatico
e software, quer em numero (excedente ou
insuficiente) quer em atualizagéo.

Média
Médio
Moderado

Monitorizagéo dos tempos de resposta aos
pedidos que déo entrada no Servicedesk e
Tratamento preferencial no Suporte interno e disponibilizagdo mensal na intranet.

externo (clientes)

Média
Médio
Moderado

Garantia de formagéo dos colaboradores da area
do atendimento e suporte.
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RESPONSAVEL PELO RISCO: DIREGAO DE INFRAESTRUTURAS REDES E SUPORTE

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

Concecao de sistemas insuficientes ou

MEDIDA PREVENTIVA

Segregacéo fisica e logica do acesso a informacgéao

@
E— o
desadequados que propiciem falhas no B g
controlo da informacéo = Criagdo de mecanismos de acesso restrito a
processos confidenciais
S
Perda de informagéo e registos por avaria < [} o - . I
. A ¢ € P kel k<] o Revisao da politica de backups e de inventariagdo de
irrecuperéavel dos computadores e/ou das © @ g . -
. ~ > > S ativos criticos
aplicagoes s
© o 2
Falhas na atribuigdo de acessos a rede X X £ Reviséo periddica da cadeia de responsabilizagao
informatica a @ E para atribuigdo de acessos
o
Producéo de residuos e sua incorreta © Ke] 8 Disponibilizagéo preferencial de documentos por via
segregacao, nao contribuindo para uma 8 B 8 eletrénica e utilizagéo preferencial de plataformas
politica ambiental sustentavel = > § digitais, incluindo comunicagéao de e para o exterior
g Apoiar a DF na gestéo dos ativos, nomeadamente
Y 02 @ . ~ .
. . . - . S 5 i na etiquetagem e deslocagédo de material dentro do
Uso indevido de instalagdes e equipamentos @ © 5 e = .
b > 3 edificio, sinalizando essa deslocagéo para o email
= dos ativos.
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7.14. DIREGAO DE SISTEMAS DOS CUIDADOS DE SAUDE
RESPONSAVEL PELO RISCO: DIREGAO DE SISTEMAS DE CUIDADOS DE SAUDE

RISCO POTENCIAL PROBABILIDADE | IMPACTO GggDRl:gggo MEDIDA PREVENTIVA
© ° Planeamento mensal de atualizagdes de manutengéo
Indisponibilidade dos sistemas 3 g corretiva e evolutiva e respetiva divulgagéo junto dos
= clientes
Fraca/moderada robustez das aplicagdes . R S Participacao em agdes de formagédo em Gestéo de Projetos
informaticas por incumprimento/ 5 5 g
relacionadas com as boas praticas de g § e Compilagéo de boas praticas de realizagdo de testes sobre
desenvolvimento de software b os sistemas ou funcionalidades desenvolvidas
o
Tratamento preferencial no Suporte © o 8 Monitorizagdo dos tempos de resposta aos pedidos que
interno e externo (clientes, stakeholders e 3 3 0 dao entrada no Servicedesk relativamente a cada um dos
utilizadores) = = 2 sistemas da DSCS
o
Dificuldade em integrar os profissionais < o 8 Elaboragéo de modelo de participagdo de profissionais de
de satide no modelo participativo no B ® 2 salde no desenvolvimento de projetos, com o respetivo
desenvolvimento dos projetos 2 z § registo da sua atividade.
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7.15. CENTRAL DE COMPRAS DA SAUDE
RESPONSAVEL PELO RISCO: CENTRAL DE COMPRAS DA SAUDE

RISCO POTENCIAL PROBABILIDADE | IMPACTO CRADUeeD MEDIDA PREVENTIVA
DO RISCO
Criagédo de equipas multidisciplinares para Procedimentos de Tl
com especial complexidade
Monitorizagéo dos fornecedores exclusivos dos AQ: consulta
atenta e permanente ao mercado e desenvolvimento de
procedimentos concursais.
Segregacéao de fungdes entre quem executa os procedimentos
aquisitivos e quem verifica os documentos de habilitagdo.
Disponibilizagdo de Acordos Quadro em categorias de utilizagdo
° interna da SPMS.
e
[ o Wy
Favorecimento ilicito de fornecedores s =4 3 Assegurar que estdo devidamente definidas as especificagdes
§ do objeto e parte técnica de forma concreta, objetiva e
pormenorizada
Garantir a rotatividade dos elementos do juri, nos procedimentos
de contratagdo, aumentando o niumero de vogais do juri da area
que solicitou a aquisigéao
Assegurar a assinatura de Declaragao de Inexisténcia de
Conflitos de Interesses por todos os elementos do juri e
participantes no procedimento
Recurso ao critério de avaliagao da proposta economicamente
mais vantajosa nas modalidades monofactor ou multifactor,
adequando a necessidade da entidade adjudicante
Promover a atualizagéo dos colaboradores das Diregoes
de Compras na drea da Contratagao Publica em relagéo a
procedimentos de autorizagao de despesa
o Automatizagao dos procedimentos associados a formagéao de
Atraso na tramitagdo dos < 2 B contratos.
. ) 5 - k] o o
procedimentos inerentes a formagéao o] ‘@ 2
= = o
de contratos = . = L
Divulgagéao por todos os colaboradores das Diregdes de
Compras (em fungdes e novos) dos documentos relativos a
Uniformizagéo de Procedimentos das Equipas relativos as
Comunicagodes e Notificagdes a efetuar na Plataforma Eletrénica
de Contratagéo.
Assegurar o principio da 2 - L L. =
g A p P ~ 2 ,2 £ Efetuar consultas publicas e/ou anuincios de pré-informagéo no
transparéncia na elaboragdo de © © c A =
o o = ambito da formacao de novos acordos quadro
acordos quadro =
= . o o
mZzig:::pr;?;eanst%gan'lEsrg:fugtl)Ticas § ‘2 = Incluir critérios ecoldgicos nos procedimentos de contratagdo
onatp P a K E publica para as categorias definidas na RCM 132_2023 de 25/10
Ecoldgicas =
o Garantir a divulgagéo dos acordos quadro transversais no site
© o e da SPMS
Néo utilizagdo dos Acordos Quadro 2 © g
o § Disponibilizar um canal de comunicagéao préprio para
esclarecimento de duvidas sobre acordos quadro
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RESPONSAVEL PELO RISCO: CENTRAL DE COMPRAS DA SAUDE

RISCO POTENCIAL PROBABILIDADE | IMPACTO CLEBICEE MEDIDA PREVENTIVA
DO RISCO
Perda de informacéo por auséncia de °
software de procurement na area transversal 2 2 g Desenvolvimento de uma area transversal no Catalogo
para a comunicagédo com as entidades do @ @ s eletrénico da SPMS
MS e SNS
Divulgar o planeamento anual das aquisigoes
centralizadas
Nao cumprimento do planeamento das 8 .
L . © © Informar os prazos limite para respostas, por forma a
aquisigdes centralizadas por falta de X J] 5 - - o
= : © =z Y permitir a conclusédo da tramitagédo processual no prazo
documentagéo/resposta das entidades do -] S estimado
MS e SNS =
Oficializar a falta de resposta para o Conselho de
Administragéo/ Diretivo, apds 5 insisténcias sem resposta
Efetuar consultas publicas e/ou anuncios de pré-
o informagé&o no &mbito da formagéao de novos acordos
Assegurar o principio da transparéncia na 2 £ E quadro
elaboragao de acordos quadro & a s
Verificar a legalidade dos procedimentos de formagéo de
acordos quadro ou sistemas de aquisicao dindmicos
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