Consulta Preliminar
n.c 7/2024 SPMS/UCBST

Prestacao de Servicos de Ciberseguranca

Informacao para Acordo Quadro ou Sistema de
Aquisicao Dinamico
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Objetivo

Na presente consulta preliminar ao mercado pretende-se identificar:

1.
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9.

Os operadores econdmicos e 0s servi¢os de ciberseguranca disponiveis no mercado (ndo € pretendido a possibilidade de
aquisicao de bens neste Acordo Quadro ou Sistema de Aquisicao Dinamico)

A indicacao dos servicos a considerar, além dos previstos no ficheiro Excel em anexo (ver nota abaixo);

Os requisitos e especificacdes técnicas dos servicos de ciberseguranca;

Informacdes e caracteristicas sobre os servicos de ciberseguranca;

As certificacdes a considerar dos operadores econémicos, de cada tipologia de servico e dos perfis de trabalhadores;
Informacdes e caracteristicas dos perfis dos trabalhadores, aplicaveis a cada sevico;

A capacidade de prestacdo de servicos, tempos de resposta, local de prestacdo dos servicos, prazos e precos a
considerar, para cada servico de ciberseguranca;

O modo de aquisicdo do servico, tais como a prestacao de servico através de projeto chave-na-mao ou bolsa de horas de
recursos, e o intervalo de horas a considerar (exemplo: 500 horas, 1000 horas, etc.);

A possibilidade de adaptacao dos servicos as necessidades especificas de cada unidade de saude.

Nota: Em anexo a este documento é disponibilizado um ficheiro Excel, que indica uma organizacao de possiveis servigos, e
perfis de trabalhadores afetos a cada servico, para apoio a resposta a presente consulta preliminar ao mercado.
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Ambito
No ambito das atribuicbes da Central de Compras de Saude, a Unidade de Compras de Bens e Servigcos Transversais encontra-se a realizar 0s

trabalhos preparatérios com vista a realizacdo de um Acordo Quadro ou Sistema de Aquisicdo Dinamico para a Prestacdo de Servicos de

Ciberseguranca, a estabelecer pela Servicos Partilhados do Ministério da Saude, E.P.E.

A obtencdo de informacdo acerca dos operadores econdmicos existentes no mercado, bem como das caracteristicas dos servigcos de
ciberseguranca por estes prestados, permitira ter conhecimento do conjunto de servicos que mais se adequam as necessidades e a atividade
dos organismos do Ministério da Saude, entidades do Servico Nacional de Saude e entidades compradoras voluntarias que celebrem contratos
de adesédo com a SPMS, E.P.E., e a ter em um instrumento procedimental especial que considera a oferta do mercado, numa area em evolucéo e

cada vez mais essencial para a atividade corrente das organizacgoes.

Neste sentido, o desenvolvimento de um Acordo Quadro ou Sistema de Aquisicdo Dinamico para a Prestacdo de Servicos de Ciberseguranca,
permitira criar as condi¢cdes para introduzir uma maior atencdo para a ciberseguranca, numa importante fase de modernizacéo dos equipamentos
e da rede informético, bem como dos projetos de sistemas de informacdo que estdo em curso e previstos, bem como ter um instrumento que
permita a contratacao de servicos de ciberseguranca, que podem ser necessarios de modo inesperado e urgente dadas as possiveis ocorréncias

gue possam acontecer, e que se revelam também de uso corrente face as medidas continuas de ciberseguranca que sao necessarias assegurar.
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R Servigos Partilhados do Ministério da Sadde
Interessados

A SPMS, EPE considera interessados na presente consulta preliminar

ao mercado todos os representantes das atividades de:

» Atividades relacionadas com as tecnologias da informacédo e
informatica;

= Consultoria e programacdao informatica e atividade relacionadas;

= Atividades de consultoria, cientificas, técnicas e similares.

Sem prejuizo de poderem participar operadores econdmicos de

outras atividades e especialistas com interesse no tema.
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SPMS..

Servigos Partilhados do Ministério da Saude

Participacao

Os operadores econdémicos interessados em apresentar contributos,
atento a Prestacao de Servicos de Ciberseguranca, deverao remeter
no procedimento de Consulta Preliminar ao Mercado, desenvolvido
através da plataforma eletronica https://www.comprasnasaude.pt/, até
ao dia 26/04/2024, os elementos que respondam e contribuam aos
objetivos estabelecidos para a presente Consulta Preliminar ao

Mercado.
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% SPMS..
Modo de funcionamento

A participacdo na presente Consulta Preliminar ao Mercado acontece atraves do envio de informacéo, que contribua para a realizacdo de um
Acordo-Quadro ou Sistema de Aquisicdo Dinamico para a Prestacdo de Servicos de Ciberseguranca, tais como:

» ApresentacOes da empresa e servigos;

» Estudos de Caso;

= E outros elementos que contribuam para o objeto e objetivos estabelecidos.
A rececdao desta informacéo, € aceite até ao dia 26/04/2024.

ApOs esta data, e até a publicacéo do relatério da Consulta Preliminar ao Mercado, os interessados poderdo continuar o envio de informacéo, no

entanto, esta podera ndo ser contemplada, face a situacdo dos trabalhos preparatérios em curso nesse possivel momento.

N&o € previsto a ocorréncia de sessfes plenarias com os interessados, no entanto, podera ser solicitada pela SPMS, EPE para obter os

esclarecimentos necessarios.
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SPMS..

Servigos Partilhados do Ministério da Sadde

Exemplos de Prestacao de Servicos de Ciberseguranca

= Projetos de seguranca de informacao e continuidade de negécio

= Projetos de andlise dos riscos

= Projetos de detecao de incidentes de ciberseguranca

» Projetos de resposta e recuperacao a incidentes de ciberseguranca

= Analise forense e auditorias técnicas de seguranca

= Auditorias de conformidade de seguranca de informacao e ciberseguranca
» Projetos de arquiteturas de redes e comunicagdes seguras

» Projetos de seguranca no desenvolvimento de software

» Projetos de gestdo e controlo de identidades e acessos
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OBRIGADO(A)
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