SPMS..

Servigos Partilhados do Ministério da Satde

CONSULTA PRELIMINAR AO MERCADO DAG/DIRS N.2 5/2024

Equipamento para Computagio em Infraestrutura Hiperconvergente

Nota legal:

Esta apresentacdo é apenas uma versao preliminar do projeto pretendido, partilhada apenas para fins de

informacdo geral, ndo podendo ser considerada versdo final, nem vinculativa.

As informacgdes contidas neste documento podem estar sujeitas a altera¢des, ndo comprometendo nem
vinculando os Servicos Partilhados do Ministério da Saude, EPE e/ou quaisquer outros servicos e/ou

orgdos do Ministério da Saude ou do Servico Nacional de Saude.

I. ENQUADRAMENTO

A SPMS tem por missdo a prestacdo de servicos partilhados nas areas de compras e logistica, servicos
financeiros, recursos humanos e sistemas e tecnologias de informacdo e comunicagdo as entidades com
atividade especifica na drea da saude, de forma a "centralizar, otimizar e racionalizar" a aquisicdo de bens

e servigcos no Servico Nacional de Saude.

Os Sistemas de Informacdo na Saude permitem a cooperagdo, a partilha de conhecimentos e
informag¢do, bem como o desenvolvimento de atividades de prestacdo de servigos nas areas dos
sistemas e tecnologias de informagdo e comunicagao. Desempenham um papel importante na reforma
do sistema de saude, tendo como principais objetivos a melhoria da acessibilidade, eficiéncia, qualidade

e continuidade dos cuidados e o aumento da satisfagdo dos profissionais e cidad3dos.

A SPMS cabe, ainda, a garantia da operacionalidade e seguranca das infraestruturas tecnolégicas e dos
sistemas de informagdo do Ministério da Saude, promovendo a definicdao e a utilizacdo de normas,
metodologias e requisitos que garantam a interoperabilidade e interconexdo dos sistemas de
informacdo da saude entre si, e com os sistemas de informacao transversais a Administracdo Publica,

visando desenvolver e proteger a saude dos cidaddos.

Il. OBJETIVO

Pretende assim a SPMS, EPE vir a adquirir equipamentos e instalacdao que permitam a ampliacao e

modernizagdo da capacidade de computacdo em infraestrutura hiperconvergente dos seus centros de
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processamento de dados, pelo que com vista a preparacao do respetivo procedimento aquisitivo, e
fazendo uso do disposto no artigo 35.2-A do Cédigo dos Contratos Publicos, a SPMS, EPE vem, nos termos

da denominada "consulta preliminar ao mercado", solicitar informacdes sobre o objeto do contrato.
Assim, na presente consulta preliminar ao mercado, pretende-se identificar:

1. O preco base a considerar pela entidade adjudicante face aos equipamentos pretendidos;

2. 0 preco base a considerar pela entidade adjudicante para os servigos de instalacdo;

3. Andlise da viabilidade para os operadores econémicos do procedimento, alocar os equipamentos
a um adjudicatario, e os servicos a adjudicatario diferente;

4. Prazo considerado necessdrio para a entrega dos equipamentos e informacdo da necessidade de
entregas faseadas;

5. Prazo considerado necessdrio para a instalacao dos equipamentos.

Seccdo | — Quantidades, Caracteristicas Técnicas dos equipamentos a adquirir
A consulta preliminar sera constituida por:

a) 1 Cluster com 6 nds para o ambiente virtualizacdo:
b) Servico de Instalagdo e Configuragdo, para todos os componentes do Cluster;

c) Servicos de Manutencdo Preventiva e Corretiva para 12 meses, para todos os componentes do

Cluster.
Quantidades de equipamento a adquirir
Cluster com 6 nés para o ambiente virtualizagao 1
Servicos de Instalagao, configuragdo das plataformas a concurso 1

Servigos de Assisténcia Técnica Preventiva e Corretiva durante o periodo de 36 meses com

cobertura 24 x 7 com 4h de tempo de resposta

a) Cumprir as alineas a) a g) do n.2 5 da Deliberacdo n.2 1/2023 da Comissdo de Avaliacdo de

Seguranca, disponivel em https://www.gns.gov.pt/docs/cas-1-2023.pdf.
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Caracteristicas Técnicas dos Equipamentos

Cluster com 6 nés para o ambiente virtualizagdo

e O fabricante do equipamento devera cumprir as deliberagGes da Comissdo

de Avaliagdo de Seguranga nomeadamente os critérios objetivos de
Autoridade Nacional de Seguranga seguranga, assim como o seu ambito técnico de aplicagdo, que justificam e
fundamentam medidas destinadas a garantir um elevado nivel comum de
seguranca da informagdo na Unido Europeia

Requisitos de Seguranca da

(GNS)

e N2 CPUs instalados 2 ou superior

. N2 Cores por CPU 32 ou superior

e  Velocidade de clock (GHz) 2.0 ou superior

e  Familia de processadores Intel Ice Lake, ou superior

e  TPM - Trusted Platform Module 2.0

Requisitos Técnicos por N6 e  Memoria RAM instalada 1536GB ou superior

e  Discos de boot dedicados com prote¢do RAID 1

e  Capacidade Discos SSD RAW instalada 46 TB ou superior
e Ligacdes Ethernet (10/25Gb SFP28 ético) 4 ou mais

e Lligacdo dedicada para gestdo (1Gb RJ45) 1 ou mais

e Alimentagdo e arrefecimento redundantes e hot swap obrigatdria

Requisitos Técnicos Funcionais

Arquitetura Hiperconvergente que integre armazenamento, computagdo, rede e

virtualizacdo baseada em servidores x86 standard Sim
Versdo ESXi minima suportada 7.x
Suporte para Deduplicagdo e Compressao (in-line) Sim
Politicas de storage definidas por VM'’s e ndo limitadas ao hardware (RAID 1, RAID 5, RAID

6) Sim
Possibilidade de perda de até 2 discos por né sem perda de dados ou disponibilidade do né Sim
Configuragdo de politicas de fault tolerance para permitir falha de mais do que um N6 Sim
Storage totalmente integrado no Kernel de VMware para otimizagdo de |10 sem bottlenecks Sim
Possibilidade de implementagdo de QoS com limite de IOPS Sim
Suporte para checksum para detegdo de erros durante a transmissdo de dados Sim
Gestdo de toda a solugdo através da consola da consola disponibilizada pelo Hipervisor

VMware (vCenter) Sim
Snapshots nativos e Erasure Coding sem impacto na performance Sim
Sistema de backup interno, que permita a recuperagdo de uma maquina virtual, sem

recurso a backups externos (snapshots) Sim
Disponibilizagdo de um sistema de monitorizagdo em cloud que inclua tecnologia de

inteligéncia artificial para andlise e tratamento de eventos relacionados com suporte

preditivo e mitigagdo de risco. Caso seja necessdria alguma infraestrutura local para Sim
suportar a componente de monitorizagdo, devera estar incluida para a totalidade da

solugdo. Este sistema devera, pelo menos, disponibilizar a seguinte informagao:

Capacidade preditiva para resolver e efetuar recomendagdes especificas ao ambiente Sim
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Analitica avangada e integragdo com o software de virtualizagdo para permitir monitorizar,
analisar e obter informagdo concreta da resolugdo de problemas como updates, Sim
performance, laténcia, capacidade, configuragGes, rede
SERVICOS DE INTALAGAO e CONFIGURAGCAO

Servigo de Instalagdo e Configuragdo da solugdo de hiperconvergéncia (HW, Hipervisor, politicas
de replicagdo e protegdo) Chave-na-mdo

SERVICOS DE MANUTENCAO PREVENTIVA E CORRETIVA PARA 12 MESES

Servico de assisténcia técnica on site para aplicagGes criticas
(incluindo manutengdo de todo o software proposto) para 12 Meses 24x7

Nivel de Servigo 24x7
Tempo de resposta 4 horas
Tempo de resposta para incidentes criticos 30 minutos
Solugdo de suporte que permita a abertura automatica de chamadas, no caso de incidentes de
falha ou pré-falha de algum componente de hardware Sim
Os servicos de reparagdo deverdo ser realizados apenas por técnicos de equipas residentes em
Portugal e devidamente credenciados pelo fabricante do equipamento Sim
A reparacdo de Hardware devera apenas ser realizada com pecas genuinas do fabricante dos
equipamentos Sim
Deverd ser disponibilizado um portal/ferramenta que permita uma visdo global e em tempo real
do estado de suporte de todos os equipamentos registados. Devera também permitir a abertura Sim
de chamadas de suporte e 0 acompanhamento de todos os casos abertos
Suporte disponibilizado sempre em portugués durante todo o hordrio de cobertura (24x7) e
através de um Unico ponto de contacto para todo o tipo de incidentes de Hardware Sim
Devera ser atribuido um responsdvel pela coordenacao e planeamento das atividades de suporte
preventivo e que, semanalmente, esteja presente em reunides presenciais para apoio as agdes Sim
proativas a serem executadas e a revisao de agdes que estejam planeadas
Declaragdo do fabricante onde conste o conhecimento técnico da infraestrutura e
responsabilidade pela solugdo apresentada na proposta Sim

Seccao Il — Instalagdo, Configuragdao, Manutengao e Garantia

1. Nos valores a apresentar, devem estar previstos os seguintes trabalhos de instalagio e
configuragao:

a) Plano de projeto detalhado, incluindo metodologia de gestdo de projeto, plano de trabalhos,

mecanismos de acompanhamento e entregaveis de projeto, tendo em consideragdo os elementos a

entregar pelo ADJUDICATARIO;
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b) O projeto de instalagdo devera ter os seguintes milestones:
i Recolha de informacao relacionada com o ambiente de producao;
ii. Planeamento para integracdao com nova estrutura;

iii. Elaboracdo e desenvolvimento da arquitetura técnica e funcional a implementar, com
recomendacdes de melhorias e melhores praticas;

iv. Planeamento de execugdo de tarefas para implementacdo da solugao;

V. Elaborac¢do do High Level Design e Low Level Design;

vi. Planeamento de tarefas para testes de aceitacdo e validagdo da solucdo implementada;

vii. Instalagdo fisica de todos os componentes em rack (é obrigatdrio o fornecimento de todo o
material por forma a garantir a instalacdo fisica dos equipamentos e sua interligacdo a
estrutura de switching e SAN existentes), Bootup, POST e atualizacGes para versdes de
software recomendadas;

viii.  Testes de failover (redundancia fisica e logica);

iX. Testes de aceitacdo em cada uma das fases da migracao;

X. Acompanhamento da solucdo implementada por, pelo menos, 12 meses apds o fecho do

projeto;
Xi. Relatério com todas as configuracdes da solugdo;
Xii. Passagem de conhecimento com formagao on site;

c) Todas as tarefas que impliquem paragem de servigos ou indisponibilidade de recursos IT criticos
da SPMS devem ser obrigatoriamente contempladas fora do horario normal de trabalho, ou seja,

apos as 20h.

2. Nos valores a apresentar, deve estar prevista garantia nos seguintes termos:
a) Prazo de minimo de 3 (trés) anos a contar da data de entrega dos equipamentos.

I1l. FORMA DA CONSULTA

E imperativo que a consulta preliminar ao mercado seja conduzida com transparéncia e n3o haja
tratamento desigual de operadores econdémicos, conforme dispde o artigo 35.2-A do Cddigo dos

Contratos Publicos.

Tendo em conta a prossecucdo destes principios, a informacdo da consulta preliminar é publicitada
no portal Internet publico da SPMS, da qual faz parte integrante o presente documento, em

http://www.spms.min-saude.pt e no respetivo LinkedIn.
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IV. PRESTACAO DE INFORMACAO PELOS OPERADORES ECONOMICOS

A prestacdo voluntdria de informacdo pelos operadores econémicos, devera ser efetuada para o correio

eletrdnico consulta.preliminar@spms.min-saude.pt até a data-limite de 16 de mar¢o de 2024, devendo

os interessados indicar claramente no assunto do email a referéncia “Consulta Preliminar n.2 5/2024 —

Equipamento para Computacdo em Infraestrutura Hiperconvergente”.

V. INFORMAGAO PRETENDIDA

A informacdo a prestar voluntariamente pelos operadores econémicos, considerada por eles como

oportuna e relevante, é a seguinte:

e Informacdo do equipamento, servico ou do seu portefélio, com os detalhes que considerar

relevante para o objeto da consulta preliminar.

VI. PRAZO DA CONSULTA

A informacédo prestada pelos operadores econdmicos serd aceite até a data de 16/03/2024.
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