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Nota Introdutoria

Nos termos do artigo 46° do Decreto-Lei n.° 133/2013, de 3 de outubro, devem as empresas pubicas cumprir a
legislagdo e regulamentacdo em vigor relativas a prevengéo da corrupgao, e elaborar anualmente um relatério
identificativo das ocorréncias, ou risco de ocorréncias de factos de corrupgdo ativa ou passiva, de criminalidade
econdmica e financeira, trafico de influéncia, entre outros.

De acordo com a recomendagéo do Conselho de Prevencao da Corrupgao, de 1 de julho de 2009, os érgéos dirigentes
maximos das entidades gestoras de dinheiros, valores ou patriménio publicos, seja qual for a sua natureza, devem
elaborar Planos de Gestdo de Riscos de Corrupgdo e Infragdes Conexas, bem como um relatério anual sobre a
execucdo do plano, uma vez que estes relatdrios constituem “instrumentos Uteis para uma boa gestdo publica, com
potencial para a promog&o de uma cultura sé de preveng&o de riscos, para a sistematizacéo de procedimentos, para
o incremento da transparéncia e do rigor, bem como para a promogéo da qualidade do servigo publico”.

Mais recentemente, o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que aprovou o Regime Geral de Prevengao da
Corrupcao (RGPC), veio determinar, como medida de controlo da execugédo do Plano de Prevencdo de Riscos (PPR),
a elaboragao, no més de abril do ano seguinte a que respeita a execugéo, de relatério de avaliagdo anual, contendo
nomeadamente a quantificagdo do grau de implementacdo das medidas preventivas e corretivas identificadas, bem
como a previsdo da sua plena implementacao.

O presente Relatorio analisa e avalia o grau de implementagéo das medidas preventivas e/ou mitigantes dos riscos
identificados no PPR em vigor, com referéncia ao ano 2022, dando, assim, cumprimento ao enunciado nos referidos
normativos legais e as recomendagdes do CPC.
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Sumario Executivo

A gestéo do risco de corrupgao constitui uma responsabilidade transversal a todos os colaboradores e a todas as
unidades da organizagéo, uma vez que é indissociavel da atividade desenvolvida pelas instituicdes.

O PPR vigente foi aprovado em 13 de abril de 2022, no seguimento de uma revisao efetuada atendendo as alteragdes
ao nivel das atribuices e na estrutura organica da SPMS, incorporando igualmente as orientagdes decorrentes do
RGPC, aprovado pelo Decreto-Lei n.° 109-E/2021, de 9 de dezembro.

O Plano identifica, relativamente a cada Dire¢ao, o risco inerente a cada atividade, as medidas que visam prevenir ou
mitigar a materializagdo dos riscos detetados e indica os responsaveis envolvidos na gestdo do plano tragado.
Identifica, ainda, os riscos proprios do Conselho de Administragao e 0s riscos transversais a organizago, comuns a
todas as Diregdes.

Nele foram identificados 151 riscos, sendo 32% com graduagao de risco elevado, e 293 medidas destinadas a prevenir
ou mitigar esses riscos.

Da anélise efetuada em conjunto com as diversas diregdes e areas de atividade, relativamente as medidas de
prevencao ou mitigagao dos riscos elencados no Plano, verifica-se que 31% ja se encontram concluidas, e 55% em
fase de implementagéo (em curso). Apenas 14% das medidas nao foram, ainda, implementadas.

Do total de medidas de prevengéo ou mitigacdo dos riscos, 36 medidas s&o transversais a toda a organizacéo, das
quais 9 ja se encontram implementadas (25%) e 23 medidas estdo em fase de implementagao (64%). Encontram-se
por implementar apenas 4 medidas.

No que se refere aos riscos especificos inerentes a atividade de cada uma das Diregdes, das 257 medidas
identificadas, 83 j& se encontram implementadas (32%), e as restantes 137 medidas estdo em curso (53%). Ha, ainda,
a registar 37 medidas por implementar.
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Caracterizagao atual da SPMS

A Servigos Partilhados do Ministério da Sadde, E.P.E. (SPMS) tem a natureza de pessoa coletiva de direito publico
de natureza empresarial, dotada de personalidade juridica, autonomia administrativa e financeira e de patriménio
préprio, estando sujeita a tutela dos membros do Governo responsaveis pelas areas das finangas e da saude.

A SPMS, criada em 2010, rege-se pelo Regime Juridico do Setor Empresarial do Estado! e restantes normas
aplicaveis as entidades publicas empresariais, com as especificidades previstas no Decreto-Lei n.° 19/2010, de 22 de
margo, na redacao atual, e nos seus Estatutos, aprovados em anexo ao mesmo.

Nos termos dos seus estatutos, a SPMS tem por atribuicdes a prestagao de servigos partilhados especificos da area
da salude em matéria de compras e logistica, de servigos financeiros, de recursos humanos e de sistemas e
tecnologias de informagdo e comunicagdo aos estabelecimentos e servigos do Servigo Nacional de Saude (SNS),
independentemente da sua natureza juridica, bem como aos 6rgéos e servicos do Ministério da Saude e a quaisquer
outras entidades, quando executem atividades especificas da area da saude. Assegura ainda o funcionamento do
Centro de Contacto do Servigo Nacional de Saude (CCSNS) e do Centro Nacional de Telessalde (CNTS).

No ambito dos servicos partilhados de conferéncia de faturas de medicamentos, de meios complementares de
diagnostico e terapéutica e de outras areas de prestagdes de salde, cabe, ainda, a SPMS assegurar a atividade e a
gestéo do Centro de Controlo e Monitorizagdo do SNS (CCMSNS).

A SPMS pode, acessoriamente, exercer quaisquer atividades, complementares ou subsidiarias do seu objeto principal,
que n&o prejudiquem a prossecucdo do mesmo.

T RGSEE - Aprovado pelo Decreto-Lei n.2 133/2013, de 3 de outubro, e alterado pela Lei n.2 75-A/2014, de 30 de setembro, e pela
Lei n.242/2016, de 28 de dezembro.

SPMS — Servigos Partilhados do Ministério da Satide, E.P.E. | Av. da Republica, n.2 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



Capital Estatutario: 26.260.689,00 Euros - NIPC 509 540 716

SPMS..

Servicos Partilhados do Ministério da Saude

&

Servigos Partilhados do Ministério da Satde, E.P.E.

N.° pessoa de coletiva 509 540 715.
26.260.689 euros (vinte e seis milhdes, duzentos e sessenta mil,
seiscentos e oitenta e nove euros).
o Decreto-Lein.° 19/2010, de 22 de margo (que aprova 0s
Estatutos da SPMS), alterado por:

o Decreto-lei n.° 108/2011, de 17 de novembro;
Decreto-lei n.° 209/2015, de 25 de setembro;
Decreto-lei n.° 32/2016, de 28 de junho;

Decreto-lei n.° 69/2017, de 16 de junho;
Decreto-lei n.° 38/2018, de 11 de junho;
o Decreto-Lei n.° 75/2020, de 25 de setembro.
¢ Resolugéo do Conselho de Ministros n.° 67/2016, de 26 de
outubro (cria o Centro Nacional de TeleSaude, que integra a
SPMS)
Sede: Avenida da Republica, n.° 61, 1050-189 Lisboa
Delegagao: Rua do Breiner, n.° 121, 4050-124 Porto
Sede | Instalagoes Outras Instalagdes:
« Avenida de Madrid, 8-A, 1000-193 Lisboa;
« Rua de Joaquim Dias Rocha, n° 170, Zona Industrial da Maia
[, Sector x, 4470-211 Maia
« O conselho de administragao;
Orgéos sociais o O conselho fiscal;
« O revisor oficial de contas.

Capital Estatutario

Estatutos | Organica

O O O O

Figura n.° 1 — Quadro resumo da caracterizagdo da SPMS

Em termos organizacionais, a SPMS apresenta uma estrutura composta por 13 Dire¢bes e 33 unidades de
coordenagao, que desenvolvem atividade quer na area de Servigos Partilhados, quer na area de Administragéo da
Empresa (suporte as demais Dire¢des).
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CONSELHO DE ADMINIETRAQJ].G

AREA DE ADMINISTRAGAD DA EMPRESA AREA DE SERVIGOS PARTILHADOS

DIREGAD DE ADMINISTRACAD GERAL CENTRO MACIOMAL DE TELESSAUDE
I—l UNIDADE DE APOQIC GERAL SH524
8 UNIDADE DE APROVISIONAMENTD UNIDADE DE ACOMPANHAMENTO DO3S PROJETOS DE
TELESSAUDE

LABORATORIO DE INOVACAD WA TELEESAUDE
DIREGAD DE ASSUNTOS JURIDICOS E CONTENCIOSD
UNIDADE DE SERVIGOS PARA O CIDADAD

“—= UNIDADE DE CONTENCIOSO E CONTRATAGAD PUBLICA

CENTRO DE CONTROLD E MONITORIZAGAD DO SNS
DIREGAD FINANCEIRA

UMIDADE DE GESTAD OPERACIONAL

|
—# UNIDADE DE SERVIGOS FINANCEIRDS

UNIDADE DF GESTAD DO MEDICAMENTO E DO
DISPOEITIVG MEDICO

-
—a

DRECAO DE RECURSCS HUMANDE —8 UNIDADE DE SISTEMAS DE INFORMAGAD DD COM
—a
—a

UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA
ARTIFICIAL € ROBOTICA

UMIDADE DE REGISTOS NACIONAIS

—® UNIDADE DE RECURSOE HUMANDS

|
~—® UNIDADE "ACADEMIA SPMS”

DIRECAD DE PLANEAMENTO £
DESENVOLVIMENTO ORGANIZACIONAL DIREGAD DE SISTEMAS DE INFORMAGAO |

|
L UNIDADE DE CONTROLO DE QESTAD & CONTRATUALIZAGAD

UNIDADE DI QESTAQ DE SERVIGO E SUPORTE
—8 UNIDADE DO PLAND DE RECUPERAGAQ E RESILIENCIA

DIREGAD DE ASSESSORIA, COMUNICAGAD E
RELACOES PUBLICAS

—8 UMIDADE DE ASSESSORIA E OESTAD DE CLIENTES

— 8
—8 UNIDADE D OPERAGAD, SEGURANGA E
INFRAEGTRUTURAS CENTRMS
—u
"

UNIDADE DE REDE DE DADOS E INFORMACAD DA SAUDE
UNIDADE DF SISTEMAE CLOUD, LOCAIS E LICENCIAMENTD

UNIDADEDE COMUNIEAGRD DIREGAD DE SISTEMAS DE INFORMAGAD 11

—8 UNIDADE DE PROJETOS [ RELACOES INTERNACIONAIS

8 UNIDADE DE SISTEMAS DE CUIDADOS DE SAUDE |

DIREGAO DE AUDITORIA, PREVENGAO DA FRAUDE, L_m UNIDADE Df SISTEMAS DE CUIDADOS DE SAGDE I
CONFORMIDADE E SEGURANGA DE INFORMACAD

“—& UNIDADE DE CIBERSECURANGA

DIREGAD DE SISTEMAS DE INFORMAGAC I

UNIDADE DF SISTEMAS DE CUIDADOS DE SAUDE 1
UNIDADIE OF $ISTEMAS DE GESTAQ DE RECURSOS

UNIDADE DE PLANEAMENTD, ARQUITETURA,
CONFORMIDADE E ENGENHARIA

CENTRAL DE COMPRAS DA SAUDE

UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVIGOS
DA SAUDE

UNIDADE DE COMPRAS DE BENS E SERVIGOS
TRANSVERERIS

UNIDADE DE QESTAD DA INFORMAGAD DE COMPRAS

Figura n.° 2 - Organograma da SPMS (2023)
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Sistema de Controlo Interno da SPMS

O Committee of Sponsoring Organizations of the Treadway Commission (COSO) define o controlo interno como “um
processo, efetuado por pessoas da dire¢éo, da gestédo e outro pessoal designado, para fornecer uma certeza razoavel
acerca do cumprimento dos objetivos quanto a eficacia e eficiéncia das operagdes, a fiabilidade dos relatérios e contas
e ao cumprimento das leis e regulamentos” (COSO, 2013).

Numa perspetiva mais contabilistica, embora com reflexos em toda a atividade de uma organizagdo, o SNC-AP,
aprovado pelo Decreto-Lei n.° 192/2015, de 11 de setembro, estabelece no seu artigo 9° que as entidades publicas
devem adotar um sistema de controlo interno que englobe, nomeadamente, “...0 plano de organizagéo, as politicas,
os métodos e os procedimentos de controlo, bem como todos os outros métodos e procedimentos definidos pelos
responsaveis que contribuam para assegurar o desenvolvimento das atividades de forma ordenada e eficiente,
incluindo a salvaguarda dos ativos, a prevencéo e detegao de situagdes de ilegalidade, fraude e erro, a exatiddo e a
integridade dos registos contabilisticos e a preparagéo oportuna de informagéo orgamental e financeira fiavel”.

Neste sentido, devem as organizagdes desenvolver um sistema de controlo interno adaptado aos seus ambientes
institucionais e operacionais, que permita mitigar riscos de ocorréncia de erros ou de irregularidades e assegurando
que as operagdes ou 0s processos sejam executados e decorram em conformidade com o previsto.

A promocgdo de uma cultura de conformidade, através de um modelo integrado de controlo interno, implica varios
fatores e o desenvolvimento de um conjunto atividades, designadamente:

Definir claramente a missdo da

organizagao e 0s seus objetivos
Estabelecer os valores e

principios organizacionais

Robustecer as atividades da
auditoria interma e os
controlos de conformidade.

Criar regras e limites,
através de procedimentos

Promover a melhoria continua padronizados

do ambiente de controlo interno

Figura n.° 3 — Fatores / elementos para promog&o de uma cultura de conformidade

O Controlo Interno da SPMS esta assente no seu modelo organizativo, em cumprimento do principio da segregacdo
de fungdes de administragdo executiva e de fiscalizagdo. O drgdo executivo da SPMS é o Conselho de Administragao,
composto por 3 membros; por sua vez, o Conselho Fiscal, composto por 3 membros, e o Revisor Oficial de Contas
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s80 responsaveis pela fiscalizagdo e o controlo da legalidade da gestdo financeira e patrimonial da SPMS,
comportando, ainda, uma unidade organica de Auditoria Interna.

Foi, também, desenvolvido um modelo de governagao ajustado ao controlo interno dos projetos financiados por fundos
europeus, no cumprimento do acordo celebrado com a «Recuperar Portugal», no contexto do Plano de Recuperagédo
e Resiliéncia (PRR).

Na perspetiva de ambiente de controlo, nos termos preconizados pelo COSO, ou seja, 0 conjunto de normas,
processos e estruturas que providenciam a base para o desenvolvimento do controlo interno da organizagao,
constituem garante do controlo interno, quer a cultura ética e de integridade da instituicao, quer as normas e principios
constantes do Cédigo de Conduta.

O modelo de controlo interno é suportado no conjunto de normas internas, no repositorio de processos internos e
formulérios e de deliberagdes do Conselho de Administragao, que permitem a clarificagéo de instrugdes, estabelecem
niveis de responsabilizagao e implementam medidas para validagdo de processos e procedimentos.

Na vertente das atividades de controlo, ou sejam as agdes estabelecidas através de politicas e procedimentos que
permitem assegurar o cumprimento das diretrizes da administracdo para mitigar os riscos subjacentes a concretizagao
dos objetivos da entidade, nomeadamente no contexto das novas exigéncias da Ciberseguranga, importa referir a
importancia das Politicas de Seguranga de Informagao; complementarmente, a fungéo do Encarregado de Protegéo
de Dados, permitindo o robustecimento da conformidade em matéria de RGPD.

Por outro lado, tém especial relevancia enquanto atividades de controlo nas areas de negocio e de suporte da SPMS:

« Naarea das Compras - os procedimentos de compras, que estabelecem os principios gerais pelos quais se
devem reger todos os elementos que integram a area das Compras;

« Naarea Financeira - o Manual de Procedimentos de Gestéo de Ativos, que integra as regras de classificagéo
e os procedimentos atinentes a gestdo patrimonial;

+ Na area de Recursos Humanos - 0 Guia de Acolhimento, enquanto documento orientador das normas
internas e da organizacdo, e o Manual de Funces, que constitui 0 sumario das tarefas, objetivos e
responsabilidades exigidos para o desempenho das fungdes de forma adequada;

« No Centro de Controlo e Monitorizagdo do SNS - o Manual de Operages do CCM-SNS, enquanto
mecanismo de orientacdo e descricao das atividades de toda a operagao, e 0 Manual de Controlo interno do
CCM-SNS, que define os controlos e procedimentos a observar para mitigagao dos riscos identificados em
cada uma das areas de atividade da operagao.

No ambito da componente de atividades de monitorizacdo, assumem especial relevancia, apos a definicdo de
objetivos para os diferentes niveis da organizagdo, explanados no Plano de Atividades, Investimento e Orgamento
anual, e em decorréncia das opgdes estratégicas da institui¢do, o controlo e monitorizagdo da atividade interna e
contratualizada, que é realizada quer através do acompanhamento periddico, pela Dire¢do de Planeamento e
Desenvolvimento Organizacional, bem como pela produgéo de indicadores e relatorios trimestrais de execugéo da
atividade; quer, ainda, pela avaliagdo da satisfacdo dos clientes, stakeholders e colaboradores, através de
questionarios aplicados periodicamente.

Por Ultimo, cumpre referir a Dire¢do de Auditoria Interna, Prevengéo da Fraude, Conformidade e Seguranga da
Informacg&o (AUDIT), enquanto terceira linha de defesa do controlo interno, responsavel por verificar o cumprimento
dos normativos estabelecidos, supervisionar e recomendar a corre¢do de controlos de risco existentes, sendo
responsavel pela elaboragdo do Plano de Gestéo de Riscos de Corrupgéo e Infragdes Conexas.
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Metodologia

Face ao plano delineado de implementagao das medidas de prevengéo ou mitigagéo dos riscos elencados, importa
acompanha-lo, no ambito da estratégia de controlo interno da instituicao, tarefa que compete a AUDIT.

Para o efeito, além da autoavaliacdo efetuada por cada uma das Diregdes relativamente ao grau de implementagao
daquelas medidas de prevengao e mitigagdo dos riscos elencados, foram realizadas reunides de trabalho entre os
elementos da AUDIT, os elementos das areas de atividade e os gestores de risco de cada Direcéo identificados no
PPR.

No sentido da elaboragdo do presente Relatério de Execugéo, solicitou-se a avaliagdo do status de execucéo das
respetivas medidas de prevengéo, efou o prazo de execugdo das mesmas, bem como eventuais comentarios as
medidas implementadas por cada Direg&o.

Os contributos rececionados foram compilados e o resultado dessa avaliagdo encontra-se vertido nos quadros que
constituem o ponto “Monitorizagé&o do Plano”.

Sem prejuizo da apresentagéo da estrutura atual da SPMS, para a elaboragéo do presente Relatério, foi considerado
0 organograma em vigor a data de aprovagéo do PPR (abril de 2022), e a respetiva nomenclatura das unidades
organicas, de forma a permitir a monitorizagéo da execugao das medidas previstas no Plano de Preveng&o de Riscos
e a comparabilidade e fiabilidade das informagdes recolhidas. Neste sentido, foram auscultadas as unidades organicas
que exercem atualmente as fungdes correspondentes. Apresenta-se, em seguida, a estrutura organica em vigor a
data da aprovagéo do PPR.
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CONSELHO DE ADMINISTRAGCAQ

AREA DE ADMINISTRACAO DA EMPRESA AREA DE SERVICOS PARTILHADOS

DIREGAO DE ADMINISTRACAO GERAL CENTRO DE CONTACTO DO SNS 24

UNIDADE DE APOIO GERAL UNIDADE DE APOIO SNS24

UNIDADE DE APROVISIONAMENTO
CENTRO NACIONAL DE TELESSAUDE

DIRECAO DE ASSUNTOS JURIDICOS E CONTENCIOSO UNIDADE DE ACOMPANHAMENTO DOS PROJETOS DE TELESSAUDE

UNIDADE DE COMPRAS PUBLICAS LABORATORIO DE INOVAGAO NA TELESSAUDE
DIRECAO FINANCEIRA CENTRO DE CONTROLO E MONITORIZACAO DO SNS
UNIDADE DE SERVICOS FINANCEIROS UNIDADE DE GESTAO OPERACIONAL
DIRECAO DE RECURSOS HUMANOS DIRECAO DE SISTEMAS DE INFORMACAQ
UNIDADE DE RECURSOS HUMANOS UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA ARTIFICIAL E ROBOTICA
UNIDADE "ACADEMIA SPMS™ UNIDADE DE GESTAO DE SERVICO E SUPORTE

UNIDADE DE OPERAGAD, SEGURANCA E INFRAESTRUTURAS CENTRAIS
UNIDADE DE REDE DE DADOS E INFORMAGAO DA SAUDE
UNIDADE DA OUALIDADE UNIDADE DOS SISTEMAS DE INFORMAGAO DA SPMS

DIRECAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

DIRECAO DE COMUNICACAD E RELACOES PUBLICAS

DIRECAO DE SISTEMAS DE INFORMACAQ Il

UNIDADE DE ASSESSORIA DE IMPRENSA UNIDADE DE GESTAO DO MEDICAMENTO E DO DISPOSITIVO MEDICO
UNIDADE DE SISTEMAS DE INFORMAGAO DO CCM
UNIDADE DE SISTEMAS DE CUIDADOS DE SAUDE
GABINETE DE APOIO AO CONSELHO DE ADMINISTRACAO UNIDADE DE PLATAFORMAS DE INTEGRACAO

UNIDADE DE PROJETOS E RELAGOES INTERNACIONAIS LECUTANGOE SRVIDU PARACOABN)
UNIDADE DE GESTAO INTEGRADA DA DOENGAE EPIDEMIOLOGIA

UNIDADES AUTONOMAS

UNIDADE DE AUDITORIA E PREVENGAO DA FRAUDE
UNIDADE DE PROTEGAO DE DADOS E CIBERSEGURANGA DIRECAQ DE SISTEMAS DE INFORMAGAO Il

UNIDADE DE REGISTOS NACIONAIS

UNIDADE DE SISTEMAS DE GESTAO DE RECURSOS
UNIDADE DE PLANEAMENTO, ARQUITETURA, CONFORMIDADE E ENGENHARIA

CENTRAL DE COMPRAS DA SAUDE

UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVICOS DA SAUDE
UNIDADE DE COMPRAS DE BENS E SERVICOS TRANSVERSAIS.
UNIDADE MINISTERIAL DE COMPRAS

UNIDADES AUTONOMAS

UNIDADE DE MARKETING. SERVICOS PARTILHADOS E GESTAO DE CLIENTES

Figura n.2 4 — Organograma da SPMS (abril de 2022)
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Monitorizagao do Plano

Apresenta-se, na tabela seguinte, um resumo do numero e qualificagdo dos riscos identificados no Plano de
Prevencdo de Riscos, aprovado em 13 de abril de 2022, bem como do estado de concretizagdo das medidas de
prevengao ou mitigagao dos riscos propostas no mesmo documento:

Monitorizagdo da execugdo do PPR 2022

Transversais| CA | DAG | DAJC| DF |DRH|DPDO| DCRP | GAC | UPRI [AUDIT| UPDCS |CC SNS | CNTS |CCM SNS| DSII | DSIII | DSI Il | CCS | CLIENTES | Total

N.2 de riscos potenciais identificados 16 6 11 7 1 | 7 7 9 4 2 7 10 4 5 13 8 4 7 9 4 151
8 0 1 2 6 2 0 1 1 2 5 6 0 0 1 4 1 3 2 3 48
Nivel de risco Moderado 4 3 7 3 5 0 0 6 3 0 1 3 2 0 8 3 3 4 5 1 61
4 3 3 2 0 5 7 2 0 0 1 1 2 5 4 1 0 0 2 0 42

N.2 de medidas preventivas definidas 36 12 38 10 23 15 12 11 6 3 14 17 8 6 19 19 7 11 |21 5 293
Concluida 9 5 0 2 14 11 5 1 3 1 2 2 0 6 5 4 0 0 19 3 92

Grau de execucio|Em curso 23 7 13| 6| 7|46 8 3 | 2| 9 6 8 0 6 13 4|6 |2 2 160
Nio implementada 4 0 0 2 2 0 1 2 0 0 3 9 0 0 8 2 3 5 0 0 41

Figura n.2 5 — Tabela resumo dos riscos e medidas do PPR 2022

Verifica-se, do cdmputo total das medidas preventivas definidas, que 31% destas se encontram concluidas (92
medidas), bem como 55% (160 medidas) estdo em curso, havendo 14% (41 medidas) que n&o foram ainda
implementadas.

Relativamente as medidas transversais a toda a organizagéo (36), encontram-se implementadas 9 medidas (25%) e
23 medidas estdo em fase de implementagéo (64%). Encontram-se por implementar apenas 4 medidas.

No que se refere aos riscos especificos inerentes a atividade de cada uma das Diregdes, das 257 medidas
identificadas, 83 ja se encontram implementadas (32%), e as restantes 137 medidas estdo em curso (53%). Ha, ainda,
a registar 37 medidas por implementar.

Nos quadros seguintes, apresentam-se detalhadamente todos os riscos e a execucdo das respetivas medidas
elencadas no PPR de 2022.

Da sua analise, é possivel concluir que, quer relativamente aos riscos transversais, quer aos inerentes a cada dire¢éo,
a SPMS conseguiu, em 2022, assegurar uma adequada execug¢ao do PPR e implementar grande parte das medidas
previstas para os riscos identificados.

O primeiro quadro apresenta a execugdo das medidas de prevengao/mitigacéo relativamente aos riscos que séo
considerados transversais a toda a organizagdo, embora lhes seja associada uma Dire¢do responsavel pelo
acompanhamento. De seguida, é apresentada a execugdo das medidas especificas no sentido de mitigar riscos
inerentes as atividades da competéncia do Conselho de Administracéo e de cada Direg&o.
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TRANSVERSAIS A TODA A ORGANIZAGAO

objetivos das Diregdes

Ao RESPONSAVEL PELA|  STATUS
RISCO POTENCIAL PROBABILIDADE |mpAcTO | CRO0IAT MEDIDA PREVENTIVA PRAZO EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
poRIsco GESTAO DO RISCO | EXECUGAO ¢
Néo execugdo de projetos, no d&mbito < ° ® Elaboragdo do Plano Estratégico Em curso 15/05/2023 Emrevisdo
do Contrato Programa com a ACSS, do 2 E CA e DPDO
PRR, ou outros = e Garantir o alinhamento e a defini¢do de prioridades nos projetos Concluida
. . ® |dentificacdo das prioridades na atividade das vérias Diregdes, em Nao ~ L.
Orgamento insuficiente para as " . N . . N&o aplicével ao PRR.
3 e L . face das disponibilidades financeiras implementada
S |aquisicdes necessarias ao cumprimento < ° CAeDPDO N5
& |das competéncias das Diregbes, das 2 5 ® Diversificagdo de fontes de financiamento, através do PRR . 20 N&o aplicavel ao PRR.
® Torrttr o s < implementada
5 |atribui¢des da SPMS e dos requisitos )
7] . . . . . Continuo ao longo
% |legais ® Revisdo das necessidades aquisitivas de bens e servigos DAG Em curso .
8 da atividade da DAG
= e Utilizagdo de grupo de especialistas, sempre que aplicavel, quer no Nio
Inad d tilha d decurso do projeto, quer na gestdo e mitigagdo dos riscos que lhe imol tad
na eq"abfl’,:a; tiha de ‘o d s = estio associados. DCNTS, SNS 24, Ds| | P ementada
responsabilidades na gestdo da = 4
ino\':agio g S s ® Estabelecimento de parcerias com a Academia como método DCCM
preferencial de mitigagdo dos riscos de reputagdo associados a Em curso Dependente das restantes UO
projetos com potenciais impactos disruptivos
® Andlise deimpacto de negécio Emcurso 31/12/2024
* Andlise derisco Em curso 31/12/2024
Inad da gestdo da contii de de g o Todas as areas f12/
negécio s ES  Identificagdo de cenarios de risco envolvidas Em curso 31/12/2024
. Sess.t")es deawar»ene.ss para sAensi_biIizagéo gaurnento do nIIV?| .de Em curso 31/12/2024
maturidade organizacional no ambito da continuidade de negdcio
® Elaboragdo de “Guia Pratico da Boa Gestdo Contratual”, a
desenvolver conjuntamente entre as diferentes Diregdes. Este guia Todas as areas Nao
deve ser divulgado por todos os colaboradores e prestadores de envolvidas implementada
2 9 servicos em funcgdes e pelas novas contratagdes (internos e externos).
= < o < . . N 2 o
S < =]
.g Inadequada gest3o dos contratos 3 a g . FnV|o~do contrattﬂ) e .respetlva partelnteg}'anteao responsavel pela DAG E£m curso Cont‘ln‘uo ao longo
= s s o validagdo e conferéncia das faturas associadas da atividade da DAG
a s . U - -
a Monitorizagéo do prazo médio de validacio de faturas, por DF Concluida Efetuado regularmente com mapas detalhados por gestor
8 colaborador.
-& * Reporte dos incumprimentos parciais ou totais dos contratos de DAG E£m curso Continuo ao longo
modo a ser possivel acionar as devidas penalizagbes da atividade da DAG
1. Estudo apresentado a tutela financeira. Regulamento de
e o . s - liagdo de des ho stdo d iras em fase d
Dificuldade de retengdo de s o e Criar as condigBes para assegurar uma adequada motivagdo dos . B ava‘ I?WO € desempen o €gestao de carreiras @ ecde
o 5 . ~ . CAeDRH Em curso Atividade continua |revisédo, para apresentagdo ao CA.
colaboradores < < colaboradores e respetiva gestdo de carreira K L o
2.0 NPEBE tem desenvolvido uma série deiniciativas para
promogdo do bem-estar dos/as colaboradores/as da SPMS.
e e pepdenca d? recursos ‘5( o ® Criagdo de procedimentos internos e de métodos de trabalho em Todas as areas Continuo ao longo ROtatWId,a de de.equlpas, prodl:cao de docum(?ntos |nf0rmat_|v05
externos para o cumprimento dos o 5 . . " S ~ X . Emcurso . e Manuais, realizagdo de sessdes de esclarecimentos e partilha
s < equipa que permitam a disseminagdo e retengdo do conhecimento envolvidas da atividade da DAG

de conhecimentos dentro das Diregdes
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GRADUAGAO RESPONSAVEL PELA| STATUS PRAZO
RISCO POTENCIAL PREEACILERDS | (LI MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
DORISCO GESTAO DO RISCO | EXECUCAO | EXECUGAO
No decurso da gestdo e operacionalizagdo do programa de financiamento
PRR, a DPDO tem vindo a identificar praticas ndo normalizadas na
e |dentificagdo de prdticas ndo normalizadas CAeDPDO Emcurso 31/12/2024 |organizagdo, apresentando propostas de uniformizagdo, em harmonia
com o previsto nos respetivos instrumentos PRR, nomeadamente o SGCI-
Auséndia ou falta de uniformizagio de g g § Manual de Processos, que sdo apresentadas ao CA para deliberagdo.
A < |
procedimentos L E e Para as praticas ndo normalizadas identificadas na organizagdo, no
« Modelacs terizacio d int d st . ambito do implementado nos instrumentos do PRR, nomeadamente o SGCl-
o Ie' a(,;lao € caracterizagao de processos internos das praticas nao DPDO Em curso 31/12/2024 |Manual de Processos, é efetuado um levantamento dos requisitos, sendo
normatizadas desenhados e implementados processos necessarios e aplicdveis ao
investimento PRR, propondo a sua normalizagdo na organizagdo.
e P impl tagdo d inte 3 did a . =
romover a implementacao (35 process.cis |n. ernos a medica que vao A DPDO tem mantido os processos internos atualizados apds aprovagdo
. sendo aprovados pelo CA, através de reunides internas para e m curso
Q d d lo CA, at d t DPDO e AUDIT Ei
Falta de cumprimento dos < ° &l - o R - do CA.
) N = a = apresentacdo, sensibilizagdo e esclarecimento de duvidas
procedimentos internos aprovados ] a e X ~ B L N
pelo CA s S 8 e Divulgagdo por email e publicagdo na intranet de todos os processos
= internos existentes bem como de uma grelha sintese (nome, descri¢do DCRP Concluida
sumdria, etc.)
e Assinatura de Declaragdo de Conhecimento e Compromisso do
Cédigo de Conduta por todos os que desenvolvem atividade na SPMS ou Em curso
5 ) para a SPMS (colaboradores internos e prestadores de servigos Todas as Diregdes
Conflito de interesses, quer no < ° . .
L. - L 3 =t externos, membros de juri, etc.). envolvidas
exercicio de funcdes, quer apés a o 5 o N
. e S < ® Realizagdo de procedimentos de controlo, nos termos das normas de R . R .
respetiva cessagdo . s . Emcurso As normas de operacionalizagdo foram, entretanto, objeto derevisao.
operacionalizagdo do Cédigo de Conduta.
e Cumprimento de procedimento obrigatério de submissao de pedido Atividade |Os pedidos de acumulagdo sdo submetidos ao CA, apds apreciagdo pela
« CAeDRH Emcurso ) s s . " .
anual por parte dos trabalhadores que pretendam acumular fungdes. continua |DRH, para autorizagdo, a medida que sdo requeridos.
e Assinatura, pelo CA, de Declaragdo de Politica Antifraude no ambito B
8
e P N .. e < ~ . . R ol CA Concluida
& |Ocorréncia de situagdes integraveis = o da gestdo de projetos financiados por fundos comunitarios.
2 |no conceito de fraude E 2 ® Elaboragdo de Manual de Gestdo e Avaliagdo do Risco de Fraude, B
g . . . . AUDIT Concluida
S incluindo os riscos inerentes ao PRR.
3 ® Assinatura de Acordo de Confidencialidade, por entidades e
_z colaboradores externos, sempre que esteja em causa o acesso a DAG Em curso
S . e informagdo sigilosa e sensivel.
2 |Fuga de informacgéo, violagéo de ~ o R "
o 9 . < ° * Implementagdo de Politicas de Utilizagdo Aceitavel no contexto das
8 segredo, quebra de confidencialidade 3 o L . DSI Em curso 31/08/2023
o - N . - o ) Politicas de Seguranga da Informag&o .
& |ou utilizagdo indevida de informagio s < o ; o 5 ~
sigilosa * Definigdo dos processos internos para cedéncia de informagdo
(‘unive.rsid~ades,inétitl{igaes do MS,aLftoridadesjudicia’rias,de DPDO Concluida
fiscalizagdo e auditoria), em conformidade com o Regulamento Geral de
Protegdo de Dados
e Alargamento da plataforma de gestdo documental a todas as
Falta de cumprimento dos prazos e unidades organicas da organizac¢do, que permita rastrear todos os Emcurso 30/06/2024
procedimentos inerentes as procedimentos inerentes as formalidades administrativas DSI
i ini ivas i ® Desmaterializagdo de todo o processo relacionado com as
formalidades administrativas internas s o <] ‘ t6 ¢ p N " s Em curso 30/06/2024
(ex.:informagdes a CA, submissdo de = 2 = informagdes a CA (desde a elaboragdo, aprovagdo e produgdo de ata).
3 s aq 3 L =
boletins deitinerario, pedido para = e Publicagdo de informagéo (FAQ’s na intranet, por exemplo) com
realizagdo de trabalho suplementar, descrigdo de direitos e deveres, normas e procedimentos inerentes a DRH Em curso Atividade |ADRH vai prestando informagdo aos/as colaboradores/as através de
pedidos de autorizagdo prévia, etc.) direitos e deveres dos colaboradores (ajudas de custo, trabalho continua |varios meios: intranet, videos, email.
suplementar, deslocagdes, parentalidade, etc.)
9 ® Elaboragdo de processo que defina as diferentes fases de No ambito da articulagdo existente entre quem prepara o processo de
Assungdo de despesa sem prévia % g = autorizagdo/execucdo da despesa, assegurando a segregacdo de OF Concluid despesa (DAG) e quem assegura que ha verba para o efeito (DF), sem
s b ~ . o ) - oncluida - R X X
autorizagdo s S § fungdes e rastreabilidade de decisGes, e que integre as aplicagdes prejuizo das melhorias advenientes do futuro sistema ERP, que se
= informaticas utilizadas encontra em fase de aquisigdo.
Q
] " idade legal d < ° 2 e Criar condig8es para garantir a segregagdo de fungGes sempre que A DAG possui assessoria juridica em procedimentos de especial
neon o.rml ace legal dos B 2 5 [ exista a necessidade de obter parecer juridico ou segunda apreciagdo CA, DAIC, DAG, CCS |Em curso complexidade (SNS24 e RIS NXG). O indice de contencioso é reduzido na
procedimentos de contratagdo s < Q . ) PR
g em especial na area da Contratagdo Publica DAG
Dissimulagio ou nio detegio de * Realizagdo de agdes de sensibilizagdo a dirigentes e trabalhadores Concluida Foi realizado o seminario "Modelos de gestdo de risco no combate a
comport de trabalhadores 2 g g sobreriscos de corrupcdo e medidas de prevencdo AUDIT fraude e corrupgao"
ndo conformes aos principios éticos - s = ® Publicitagdo do Regulamento de Comunicagdo de Irregularidades, no B .
AT T . . Concluida Desde Abril de 2022
do Cédigo de Conduta siteinstitucional e intranet
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CONSELHO DE ADMINISTRAGAO

PPR 2022
RESPONSAVEL
GRADUAGA STATUS PRAZO
RISCO POTENCIAL PREBAGMARE | RREI®| gy R.sio MEDIDA PREVENTIVA PELA GESTAO DO COMENTARIO AS MEDIDAS EXECUTADAS
EXECUGAOQ EXECUGAO
RISC,N
e Envolvimento de todos os colaboradores na elaboragdo final dos ADPDO, enquanto responsavel pela elaboragdo dos documentos
Planos de cariz estratégico e Planos anuais de Atividade através do Concluida institucionais, enviou para contributo das varias diregdes os aludidos
envio pelo CAda versdo preliminar com pedido de contributos. planos relativos ao ano de 2022.
e Realizagdo de reunides internas periddicas de acompanhamento, Concluida Foram promovidas 34 reunides internas periédicas de acompanhamento,
° - avaliagdo e monitorizagdo dos objetivos, metas eresultados. avaliagdo e monitoriza¢do dos objetivos, metas e resultados.
Sujeicdo da atuacio CA a pressGes g 3 2 « Avaliacio e monitorizacio dos programas de financiamento, de ASPMS apresenta na sua organica a Unidade do Plano de Recuperagdo e
externas o =3 & N ¢ prog ’ Concluida Resiliéncia (UPRR), a Unidade de Controlo de Gestdo e Contratualizagdo
acordo com os modelos de governagdo aprovados. L L -
(UCGC) e dispde ainda de um Nucleo de Gestdo de Fundos Europeus (NGFE).
* Ampla divulgagdo interna e publicagéo na intranet do Contrato . . P .
P gag ) p < . Adivulgagdo do contrato é feita pela DPDO, enquanto responsével pela
Programa com a ACSS, demais contratos com restantes clientes, bem . ~ R N - "
A . o . Concluida gestdo do contrato, junto das unidades de negdcio que contribuem para o
como parcerias e contratos interadministrativos e contratos de mesmo
financiamento comunitério. i
e Delegagdo de competéncias dos membros do CA devidamente - 5 U . .
Utilizacdo indevida de recursos ou de . . _g ¢ . P ) . o B Foram emitidos atos de delegacdo de competéncias devidamente publicados
i PR < o o identificada e publicada no site da SPMS e intranet, constituindo-se Concluida . . :
c ias, para 5 3 o . o nos canais previstos para o efeito.
—_— o i z 2 < também como repositorio.
diferentes das atribuicdes legais da o s e . P . . o n ~ ~ ) .
SR e Processos validados por vérios intervenientes de varios niveis Em curso Todas as informagdes sdo validadas pelo coordenador e/ou diretor em
hierdrquicos momento prévio ao despacho dos membros do CA ou da deliberagdo do CA.
Auséncia de uniformizagdo de o * Promogdo da documentagdo e comunicagdo generalizada dos Em curso Adivugacdo é feita pela DPDO, enquanto responsdvel pelos atos publicados
procedi 0s, normas, métodos, < o g procedimentos, normas, métodos e técnicas a adotar na organizagdo. junto das diregdes.
< . = . = I} [=) o
técnicas ou atuagdo da organizagdo E g = O CAprocede a monitorizagdo mensal de atividades das vérias unidades, no
relativamente a atividades criticas ou g e Acompanhamento e supervisdo hierdrquica da atividade. Em curso ambito do Plano de Recuperagdo e Resiliéncia, do Contrato Programa e do
prioritdrias Acordo de Manutencdo.
Né&o cumprimento do Plano anual de - . e
[} ® Acompanhamento dos relatdrios de execugdo comidentificacdo
atividades da organizagdo e/ou outros < o 2 recisa go motivo que originou o N3 cum ricmento das ativida(g:les Conselho de Cada projeto é acompanhado da respetiva ficha descrevendo o objetivo e as
especificos de cada Diregdo (Plano de 2 2 &5 P g g p ~ L Administragdo Em curso fases para cumprimento do mesmo. A DPDO procede ao controlo e
U s < a planeadas bem como capitulo com a descrigdo das atividades extra- o X -
Compras, Plano de Comunicag3o, Plano Q . monitoriza¢do reportando ao CA as situagdes relevantes.
e = Plano realizadas.
de Auditorias, etc.)
0 Cédigo de Conduta em vigor na SPMS, E.P.E. cultiva a responsabilidade
dos profissionais que a integram, permitindo a melhor interiorizagdo de

® valores éticos aplicaveis nas relagdes internas e externas. E objeto de

Utilizacio/divulgacio indevida de < o = * Cumprimento dos principios e regras do Cédigo de Conduta, monitorizagdo pela AUDIT, nomeadamente através de avaliagdo do seu grau
N = I 2 2 &5 promovendo uma cultura de compromisso permanente com a Em curso de adesdo junto dos trabalhadores e dirigentes. O Cédigo de Conduta é alvo
informac3o privilegiada s s a N X ~° 3 ) )

g integridade de revisdo no periodo de 3 anos apds a sua entrada em vigor ou sempre que
se verifiquem factos supervenientes que justifiquem a sua revisdo. O Codigo
de Conduta é também divulgado pela area de Recursos Humanos, junto dos
colaboradores, no momento de integragdo na empresa.

As informagdes submetidas a apreciagdo e deliberagdo do CAsdo
e Remessa, para auscultagdo ou esclarecimento pelas Diregdes, das acompanhadas de pareceres e/ou despachos dos dirigentes intermédidos
informagdes submetidas a CA, sempre que suscitada duvida sobre Em curso envolvidos no tema a decidir. Ndo obstante, sempre que se suscitem duvidas
alguma matéria quanto ao seu sentido e alcance, o CAtoma a iniciativa de solicitar a
intervengdo das diregdes de servigos.
" = = o o] .
Deliberagdes n&o conformes com a S_Et = ] Encontra-se definido no Regulamento Interno da SPMS, E.P.E., que o CA redne
. N o v}
legalidade ou procedimentos internos ] S £ e Deliberagdo pelo CA, por regra, apenas sobre os documentos e quinzenalmente e, ainda, sempre que convocado pelo Presidente ou por
informagdes constantes da agenda da reunido, e cujo envio seja solicitagdo de dois dos seus Vogais, dispensando-se quaisquer
efetuado até ao prazo constante de procedimento interno aprovado, Em curso formalidades prévias, desde que seja do acordo de todos os membros do CA.
garantindo um melhor conhecimento por todos os membros do CA Prevé, ainda, que nas reunides ordinarias s6 podem ser objeto de
das respetivas matérias deliberagdo os assuntos incluidos na Ordem do Dia, salvo se nenhum dos
membros do CA objetar a deliberagdo imediata sobre outros assuntos.
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DIREGAO DE ADMINISTRAGAO GERAL

RISCO POTENCIAL PROBABILIDADE IMPACTO [SRAOUAGAO MEDIDA PREVENTIVA RESPONSAVEL PELA | STATUS | o076 ExECuGAO COMENTARIO AS MEDIDAS EXECUTADAS
GESTAO DO RISCO | EXECUGAO
e Informar todas as Dlrelgqes e umdadeslda SPM? Sf)bl’e fornecedores, cujo Erego Continuo a0 longo |A medida ests implementada desde 2018 na DAG e foi
contratual acumulado seja igual ou superior aos limites legalmente estabelecidos, Em curso L . "
) X da atividade da DAG |extendida aos procedimentos PRR
para o ajuste direto
® Segregacdo de fungBes entre quem executa os procedimentos aquisitivos e quem Em curso Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
verifica os documentos de habilitagdo. da atividade da DAG |extendida aos procedimentos PRR
9 e Criagdo de equipas multidisciplinares para Procedimentos de Tl com especial Em curso Continuo ao longo |Amedida estd implementada desde 2018 na DAG e foi
Favor ilicito de for dores ‘5‘ g = complexidade da atividade da DAG |extendida aos procedimentos PRR
| J i
E E g e Definigdo das especificagdes do objeto e parte técnica de forma concreta, Em curso Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
= objetiva e pormenorizada DAG da atividade da DAG |extendida aos procedimentos PRR
e Garantir a rotatividade dos elementos do juri, nos procedimentos de Em curso Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
contratagdo, aumentando o niumero de vogais do juri da drea que solicitou a da atividade da DAG |extendida aos procedimentos PRR
® Recurso alc critério de avaliagdo da pr?pcsta economlcamer]te mais Ya ntajosa Continuo a0 longo | A medida estd implementada desde 2018 na DAG e foi
nas modalidades monofactor ou multifactor, adequando a necessidade da Em curso L . "
) o L A da atividade da DAG |extendida aos procedimentos PRR
entidade adjudicante, com fatores objetivos de qualidade
e Subscrigdo por parte de todos os trabalhadores de declaragdes de inexisténcia . . L. .
de conflitos de interesse relativamente a cada procedimento que lhe seja confiado Em curso Continuo ao longo |Amedida estd implementada desde 2018 na DAG e foi
Conflito de interesses nos . . P que ine sej da atividade da DAG |extendida aos procedimentos PRR
procedimentos de contratagio publica, no dmbito das suas fungdes, e no qual, de algum modo, tenha influéncia
,
que se pode expressar através de: * Divulgagdo do Cédigo de Conduta da SPMS e das normas de operacionalizagdo e &
q n N o « S . m curso
- Favorecimento de interesses alheios ‘5‘ Qe realizagdo de agdes de sensibilizagdo para o seu cumprimento
o o 5
a procedl.mento, . = < e Desenvolvimento de agdes de controlo para verificagdo do cumprimento das
- Fuga de informagdo; ‘i n X ; AUDIT
] ] - vérias fases dos procedimentos contratuais, em especial as que envolvem uma
:‘ [DEEHEEE] a|:reC|agao as capacidades apreciagdo sobre a capacidade do candidato ou podem levar a exclus&do do Em curso
0s proponentes. procedimento, bem como para o cumprimento das normas de operacionalizagdo
do Codigo de Conduta
. L Y Este tema era conjunto de 3 diregGes. A DAG tem elaborado
® Atualizagdo do Manual de Boas Praticas de Contratagdo Publica da SPMS Em curso -
documentos sobre tramitagdo em sede de PRR
. . . . . Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
e Automatizacdo dos procedimentos associados a formagdo de contratos. Em curso . . "
DAG da atividade da DAG |extendida aos procedimentos PRR
e Uniformizagdo de Procedimentos das Equipas relativos as Comunicagdes e . Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
R, L « m curso o . .
—— 2 NotificagBes a efetuar na Plataforma Eletrénica de Contratagdo. da atividade da DAG |extendida aos procedimentos PRR
Atraso na tramitagdo dos < o = R R o X
R A o o a a < . L Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
procedimentos inerentes a formacéo frv] a W e Elaboragdo e monitorizagdo do Plano anual de Compras. Em curso - " N
de contratos s S S da atividade da DAG |extendida aos procedimentos PRR
= ADAG efet i duzi tud
* Redugdo de tempos de tramitagdo interna (esclarecimentos sobre especificagdes DAG /Todas as Continuo ao longo R eletua umes or;o.para reduzir os prazos c~on uco
(o - X . N Em curso L mantém-se os constrangimentos na documentagdo
técnicas, avaliagdo de propostas, documentos financeiros) Diregbes da atividade da DAG| . .
financeira e da parte de algumas DSI
* Controlo dos prazos de envio de processos para o Tribunal de Contas. Resposta DAG € Continuo ao longo |A medida estd implementada desde 2018 na DAG e foi
s = m curso L ) )
as questdes dentro dos prazos. da atividade da DAG |extendida aos procedimentos PRR
g * Elaboragdo do Manual de Boas Praticas de Contratagdo Publica da SPMS DAG, CCS Em curso
f < =} <
conformidadelicealidcs 2 2 [ . = ~ " . . ADAG possui assessoria juridica em procedimentos de
procedimentos s s a e Garantir a segregagdo de fungBes sempre que exista a necessidade de obter Continuo ao longo ) )
o - - ~ DAG, DAIC Em curso . especial complexidade (SNS24e RIS NXG). Em sede de PRR
s parecer juridico ou segunda apreciagdo sobre a mesma questdo da atividade da DAG| L. .
ndo ocorreu até a data contencioso
e Segregacdo de Fungdes entre Procedimento de Compra e Execugdo do Contrato, .
. . . s ~ Continuo ao longo
- . . < ° 8 através do Nucleo proprio, que assegura o controle e monitorizagdo da execugdo DAG Em curso da atividade da DAG
D e gestdo/ da = z < do contrato.
execugdo de contratos @ o = . . e " N
e Integracdo de Equipa multidisciplinar segregada, no contexto da execugdo dos Continuo ao longo
) " Ll DAG, DF e DPDO Em curso L
contratos financiados por programas comunitarios da atividade da DAG
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GRADUAGAO

RESPONSAVEL PELA

STATUS

da atividade da DAG

RISCO POTENCIAL PRSI LPEC® | oD 2o MEDIDA PREVENTIVA PRAZO EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
GESTAO DO RISCO | EXECUGAO
e Assegurar que a divulgagdo de informagdo interna de procedimentos de
Perda ou extravio de documentagio § g § aquisi¢cdo com outras Diregdes ocorre com o conhecimento do Coordenador ou Em curso Continuo ao longo |A DAG disponibiliza toda a informagdo dos procedimentos
relativa aos procedimentos aquisitivos 3 2 (= Diretor, promovendo a cedéncia de documentagdo por email ou outra ferramenta da atividade da DAG |através do sharepoint
andloga (onedrive), com responsabilidade institucional.
® Existéncia de histdrico relativo a aquisi¢des, gastos e consumos de consumiveis, . . - . ~ .
A R ) a ¢ ! g L ) Continuo ao longo |A DAG disponibiliza toda a informagdo dos procedimentos
por rubricas (eletricidade, limpeza, vigilancia, economato, maquinas DAG Emcurso L . .
o . , . . A o da atividade da DAG |através do sharepoint
Sub ou sobreavaliagio das necessidades < ° 2 purificadoras de dgua, gasdleo, limpeza de esgotos, limpeza ar condicionado, etc.).
q ol =] s =
reais de consumiveis para o regular § g = e Assegurar a segregacdo de fungdes entre o responsavel pelo levantamento das
funcionamento da instituicdo g necessidades (UAG) e pela elaboracdo das pegas procedimentais para contratagio e Continuo ao longo
m curso
de bens e/ou servigos (DAG-UAP) e acompanhamento da execugdo do contrato Y da atividade da DAG
(DAG-NEC).
e Obrigatoriedade de autorizagdo prévia da UAG para entrada nos edificios fora
do horério regular de trabalho. Esta informagdo deve ser veiculada por Circular . Continuo ao longo
X } m curso L
Interna a todos os colaboradores da SPMS, com esclarecimento de conceitos e da atividade da DAG
todos os procedimentos necessarios.
e Todas as entradas e saidas nos edificios da SPMS fora do horério regular de . Continuo ao longo
- m curso o
trabalho devem constar do relatério do segurancga. da atividade da DAG
Garantir o devid imento do Regulamento de Utilizacio da G E Continuo ao longo
.
arantir o devido cumprimento do Regulamento de Utilizagdo da Garagem meurso | vidade da DAG
D < o <8( * Monitorizagdo da execugdo do Regulamento relativo a atribuigdo e utilizagdo de £ Continuo ao longo
so'm evico de |ns’a acoes, 2 2 [ teleméveis. MEUTSO | 42 atividade da DAG
equipamentos e veiculos s s g
s ® Registo de todos os telemdveis que sdo disponibilizados aos colaboradores, em
articulagdo com a DRH para que aquando a saida do colaborador da instituicdo . Continuo ao longo
. . ) S . m curso L
seja devolvido todo o material que lhe foi atribuido e com a DF para efeitos de da atividade da DAG
inventario.
e Apoiar a DF na gestdo dos ativos, nomeadamente na etiquetagem e deslocagdo .
. - L « . Continuo ao longo
de material dentro do edificio, sinalizando essa deslocagdo para o email dos Em curso o
. DAG da atividade da DAG
ativos.
. - s Continuo ao longo
e Garantir a seguranca e usabilidade do material a sua guarda Em curso o 8
da atividade da DAG
. ~ . . Desde 2020, ocorreram contingencias na implementagdo
e Desenvolvimento de Plano anual de Intervengdo na drea da seguranca e higiene .
. ~ . A Continuo ao longo |provocadas pela COVID19 e o consequente teletrabalho. A
. L < o 3 no trabalho e respetivo Plano de Execugdo a apresentar a CA e a publicar no site Em curso o , X )
Falta de garantia da seguranca e higiene < < ] da SPMS e intranet da atividade da DAG |DAG estd a analisar o tema para voltar a implementar
no trabalho S § = ) ainda que vigore o regime hibrido atual
e Garantir formagdo dos colaboradores na area da seguranga e higiene no . Continuo ao longo
m curso -
trabalho. da atividade da DAG
* Divulgagdo do Plano de Seguranga e Normas de Segurancga dos Edificios a todos .
- X = ~ . Continuo ao longo
os colaboradores, publicagdo na intranet e promogdo de formagdo nesta drea a Em curso o
da atividade da DAG
3 todos os colaboradores.
Falta de garantia de seguranca nos %( g = * Desencadear Auditorias regulares a seguranga dos edificios, com relatdrio de Em curso Continuo ao longo
—. E 4 ]
edificios E E 8 inconformidades e recomendagdes. da atividade da DAG
= e Desenvolvimento de Relatérios de execugdo detalhados relativos as .
P e - . . . . Continuo ao longo
recomendagdes identificadas nos Relatdrios de auditorias/vistorias realizadas Em curso o
e da atividade da DAG
aos edificios.
* Disponibilizagdo preferencial de documentos por via eletrénica e utilizagdo Continuo ao longo
. A . - . DAG e DSI Em curso -
preferencial de plataformas digitais, incluindo comunicagdo de e para o exterior da atividade da DAG
Produggo de residuos e sua incorrecta < ° § * Disponibilizagdo de dispensadores de dgua, de forma a evitar a aquisicdo de g Continuo ao longo
< ] ) m curso -
segregacio, no contribuindo para uma 2 8 5 garrafas de dgua da atividade da DAG
- N < s s a
politica ambiental sustentavel g e Colocagdo de contentores especificos para pilhas em local visivel DAG Em curso
. B . . Continuo ao longo
® Gestdo de residuos, segregagdo, encaminhamento e retoma Em curso
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DIREGAO DE ASSUNTOS JURIDICOS E CONTENCIOSO

RESPONSAVEL PELA STATUS PRAZO < 5
RISCO POTENCIAL PROBABILIDADE IMpACTO |STAONACHO MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRIsco GESTAO DO RISCO | EXECUGAO |EXECUGAO
Auséncia de imparcialidade e rigor na -
emissdo de pareceres de modo a &
B T ‘;f e = e Garantir que a estrutura hierarquizada de decisdo permite véarios . Os pedidos de parecer sdo distribuidos aleatoriamente por juristas e
favorecer ou prejudicar a2 5 o L . . Concluida A R .
N N s < a niveis de analise sobre as mesmas matérias. segue hiearquia na andlise
intencionalmente algum(ns) g DAIC
colaborador(es)
o . Implern?ntagao de mefhdés que garantam a privacidade das reunides 4 Nao Espaco fisico insuficiente (salas partilhadas / open space)
. . . . g o o presenciais e teleconferéncias implementada
Fuga de informagdo confidencial = £ < L - . ~
@ = [ e Participagdo em Politicas de Seguranga da Informagao, DAIC, DSI I, UPDCS, Nao « . .
N L ° ) L . Aguardamos formagdo por parte das entidades envolvidas
designadamente na pratica selectiva de procedimentos de credenciagdo AUDIT implementada
~ " I} e Criagdo desistema de alerta para data de término dos prazos Em curso Necessidade de criagdo de sistema automatizado
N&o cumprimento de prazos de < Ie) g
resposta as solicitagdes internas ou 2 2 g * Monitorizagdo da demora média de resposta e dias de resposta
entidades externas = = g acrescidos emrelagdo ao prazo estipulado, no que respeita a pedidos DAIC Em curso Monitorizagdo trimestral dos indicadores
de parecer internos
e Consulta diaria ao Diario da Republica online e/ou outras Bases de
D h o da publicagdo de < o 3 Dados Juridicas e compilagdo da informagdo relevante para a Emcurso
diplomas legais e jurisprudéncia de z a 2 nraanizacin o L .
interesse para a SPMS @ = w . E'nV|o~d|ar|o a todaﬂs a§ Diregdes e publicagdo na intranet de DAIC, DCRP Concluida
legislagdo comrelevancia para a SPMS
Apropriagdo indevida de Propriedade % o * Adopgdo de procedimentos de registo, se aplicdvel, para garantia da A DAIC procede a andlise e registo de todos os processos que lhe sdo
s ) =} = . . X DsI, DAIC Emcurso .
intelectual s < protegdo de direitos de propriedade intelectual submetidos
o < - - . PN ~ De acordo com orientagdes superiores todos os protocolos estdo
Incorrecta gestdo dos protocolos = o ® Revisdo e atualizagdo do procedimento relativo a elaboragdo, - -
o 5 . - DAIC, DPDO Emcurso sobre a gestdo da DAJC, no entanto aguarda-se a elaboragdo do fluxo
elaborados na SPMS s < execugdo e gestdo de protocolos
por parte da DPDO
o]
&8 ® Garantir a segregacdo de fungGes sempre que exista a necessidade de
Inconformidade legal dos g e = ,g ,g, ¢ i p q~ - Os pedidos de parecer sdo distribuidos aleatoriamente por juristas e
) . a2 5 i obter parecer juridico ou segunda apreciagdo sobrea mesma questdo DAIC, DAG, AUDIT Emcurso A R .
procedimentos de contratagdo s < a . sz 5 Dl segue hiearquia na analise
g relativamente a drea da Contratagdo Publica
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DIREGAO FINANCEIRA

A0 RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PRoBABILIDADE P ACT | CTCELCT MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PORISCO GESTAO DO RISCO | EXECUCAO |EXECUCAO
® Garantir a segregagdo de fungdes, entre quem processa no sistema de informagao Concluida
e quem confere
e Garantir quea aplicagdo informatica de gestdo financeira permite integrar as Encontra-se em curso processo de aquisi¢gdo de um sistema
diferentes fases de autorizagdo/ execugdo da despesa em ordem a assegurar Concluida integrado de informagdo financeira, que permitird robustecer as
Falhas intencionais nas transages financeiras g o segregacdo de fungdes e rastreabilidade de decisdes medidas tendentes a mitigacdo dos riscos identificados
(pagamentos, recebimentos) g Ed ® Garantir que a autorizagdo para pagamento apenas é desencadeada quando Concluid As faturas s6 sdo colocadas a pagamento ap6s as mesmas
existe comprovativo de devida validagdo da fatura oncluida completarem o circuito oficial devalidagdo
® validacao previa defaturas provisorias de clientes antes de passagem a DF .
o Concluida
® Proceder mensalmente a reconciliagdo de contas (Clientes e Fornecedores) por Concluida
et " ul
profissional ndo afeto a esta tarefa
I ® Assegurar a segregacdo de fungdes entre o colaborador com autorizagdo para
P N ~ -~ £ e =] efetuar pagamentos com cartdo de crédito da empresa e o colaborador responsavel .
Utilizago indevida do cartdo de crédito z 5 i . - Concluida
@ < S pelo controlo dos despesas efetuadas e cruzamento da informagdo dos processos
= de compras
o
= . < o 2 e Assegurar que ndo sdo autorizadas despesas sem validagdo financeira, mediante
Assungdo de compromissos sem fundos a 3 = . « N A o
B gt o o s prévia obtengdo de comprovativo de suficiéncia orcamental para a despesa em CAeDF Concluida
disponiveis s s 5
g aprego
* Cumprimento rigoroso do processo interno “Gestdo de Ativos”, publicado em
Circular Interna n?1/2017, de modo a garantir-se uma correta gestdo de ativos, Concluida
designadamente o seu registo, controlo e gestdo de ciclo de vida
® Etiquetagem e registo imediato dos novos artigos rececionados OF Concluida
g ® Desenvolvimento de inventarios fisicos periédicos conjuntos entre a DF/UAG Nao Tarefa limitada pela situagdo Covid19. A desenvolver processo
< o
Falhas intencionais nas diferentes fases do ciclo de 3 g g (bens gerais) e DF/DSI (material informatico), com identificagio da localizagdo implementada de inventariagao global para atualizagio da base de dados.
E? i ! a
gestaoldelativos = = e ® Reporte semestral ao CA dos equipamentos que ndo estdo a ser utilizados para Em curso Para o efeito, esta dependente de identificagdo do seu ndo uso,
que este determine o fim a dar aos mesmos pelas dreas de gestdo dos bens gerais e de material informatico
e Articulagdo com a DAG para que esta unidade organica avise a DF da data de
feulag N P N qu. u _I N gani Vi DF, DAG Em curso Existe essa articulagdo, bem como com a DSI
chegada dos bens, para imediata inventariacdo
® Migragdo para o sistema de gestdo financeira (SICC) da informagdo relativa a Nao Sistema SICC ndo permite, mantém-se a informagdo da gestdo de
gestdo de ativos implementada Ativos no sistema Primavera. A integrar em futuro sistema ERP.
o
Reduzido acompanhamento do trabalho dos =) — ) N e - . "
N P - % g = e Criagdo de perfis de acesso a aplicagdo informatica de gestdo financeira (SICC), L
Auditores Externos/Inspetores ou prestacio de i} a ul - P e ~ DF Emcurso Quando necessario.
i ~ N s s 5 de acordo com as responsabilidades e ambito de auditoria/inspe¢do
informacao pouco rigorosa ou falsa s
® Controlo periodico dos tempos de pagamentos através de relatérios extraidos da Concluida
ull
< ° aplicagdo informatica de Contabilidade e do MySPMSdoc
Pagamentos em atraso g E * Melhoria das taxas de entregaveis a clientes com impacto na antecipagdo da
receita, indispensdavel para que a estimativa mensal de Fundos Disponiveis seja a DPDO, DSI Em curso
mais real possivel
Falta de prestagio atempada e/ou correta de ® Elaboracgdo anual de calendario com prestagdes de informagdo contabilistica e Concluida
. L " ul
informagéo contabilistica e fiscal (ex. Entrega ndo fiscal j& previstas
atempada ou incorreta de declaragdes fiscais, g g ® Atualizagdo deste calendario a medida que sdo cumpridas as obrigagdes, coma DF Concluida
atraso nos pagamentos a Autoridade Tributdria e E < identificagdo da data em que foram efetivadas, e submissdo a CA trimestralmente
Seguranga Social, incumprimento de obrigagdes X X o . . ’
legais e de reporte a entidades externas) ® Estabelecimento de diferentes niveis de validagdo e aprovagdo da informagao Concluida
Deficiente controlo financeiro na execugdo de <E( e ® Integragdo de Equipa multidisciplinar segregada, no contexto da execugdo dos DF, DAG e DPDO Em curso Situagdo continuamente em curso, com a equipa do Nucleo de
i = ” = N
projetos no dmbito de fundos comunitarios s < contratos financiados por programas comunitarios Gestédo de Fundos Europeus, afeta a DF
Falta de prestacdo atempada de informacdo no g e ® Definigdo de normas de operacionalizagdo de cada projeto, comidentificagdo de DF. UPRI Em curso Situagdo continuamente em curso, com a equipa do Nicleo de
Ao 3 P k = o s u - N
ambito dos projetos comunitarios 5 Ed agdes, responsabilidades e tempos de resposta Gestdo de Fundos Europeus, afeta a DF
falta. elpiestasso aterr:pada e |.nformagao ne g e * Definigdo de normas de operacionalizagdo de cada projeto, comidentificagdo de .
ambito do SITAM (ex. Ndo garantia dos o jary « - DF Concluida
X s < agdes, responsabilidades e tempos de resposta
pagamentos com regularidade)
o
Inadequado processo de registo de todas as < o 2 ® Elaboragdo conjunta de processo com defini¢do das responsabilidades, registo e . .
= " a a = N - A « N " Assegurado e a melhorar com a implementagao do futuro
operagdes ao longo do ciclo de despesa, desde o a a i circularizagdo da informagdo de todo o ciclo da despesa, que permita uma DF, DAG e DPDO Em curso ) i N . X
- =3 = o .- . - sistema ERP integrado de informagdo financeira.
processo de tomada de decisdo ao pagamento s adequada rastreabilidade para efeitos de auditoria
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DIREGAO DE RECURSOS HUMANOS

organizagdo

GRADUAGAO RESPONSAVEL PELA | STATUS PRAZO
PROBABILIDADE [IMPACTO EDID, E DID. D
RISCO POTENCIAL DORISCO MEDIDA PREVENTIVA GESTRO DO RISCO |EXECUCAO |EXECUGAO COMENTARIO AS MEDIDAS EXECUTADAS
Cllj)eftl;\u;a_o _de crl.te;c;s obj Ie'tl\{os Ie precisos, cqm rleduu.t:a n'(\(a:\rgem Concluid 30.09.2021 Regulamento do Processo de Recrutamento e Selegdo da SPMS reflete na integra
N € |scrf5|onar|e ade, aplicavel quer ao curriculum vitae quer oncluica o a deliberagdo do Conselho de Administragdo de 30 de setembro de 2021.
a entrevista
Constituicio de jdri liacio d didatos (CV trevista) Concluid 30.09.2021 Regulamento do Processo de Recrutamento e Selegdo da SPMS reflete na integra
Favorecimento ilicito na escolha de Y g S onstituigao dejuri para avaliagao de candidatos € entrevista oncluica o a deliberagdo do Conselho de Administragdo de 30 de setembro de 2021.
E | <
recursos humanos a contratar S s £ x . .
Composigdo do juri deve variar de processo para processo e ser . P
L B Regulamento do Processo de Recrutamento e Selecdo da SPMS reflete na integra
composto por elementos da DRH e outros (s) responsaveis ou Concluida |30.09.2022 . ~ . «
L ., a deliberagdo do Conselho de Administracdo de 30 de setembro de 2021.
técnicos da drea do posto de trabalho a ocupar
Divulgagdo, no site da SPMS, das regras aplicaveis aos processos Prevé-se poder rever o Regulamento do Processo de Recrutamento e Selegdo da
~ Emcurso |31.12.2023 . . ~
de recrutamento e selegdo na SPMS SPMS, promovendo-se a respetiva divulgagdo.
Defini¢do e divulgagdo aos colaboradores da DRH dos Implementado processo interno concernente a seguranga da informagdo
Fuga de informagdo dos processos § g § procedimentos/normas internas de seguranga a adotar no que Concluida constante nos processos individuais dos/as coloboradores/as, sendo
individuais dos colaboradores = = e respeita a preservagdo da informagdo constante nos processos conhecido por todos/as que desempenham fungdes no ambito da gestdo
internos dos colaboradores administrativa da URH.
~ ~ . Asegregacdo de fungBes encontra-se garantida na DRH, no dmbito do
Segregacdo de fungdes entre colaboradores responsaveis pelo - )
X . N L. ) processamento de vencimentos. O/A trabalhador/a que realiza o processamento
registo da informag&o necesséria para o devido processamento de B . L A
. S o . Concluida ndo efetua langamentos de assiduidade/trabalho suplementar/ajudas de custo/
Erros intencionais no o Q remuneragdes, outros abonos e descontos e o responsavel pelo - . L N
§ X Q . férias, sendo revisto por outro técnico e posteriormente pelo coordenador da
pr ode 0s, = z = processamento em si mesmo Ru
o o w
abonos ou descontos Garantir a devida gestdo de acessos as aplicacdes de suporte a X . N ~
. X B Os perfis de acessos existentes sdo de acordo com as fungdes desempenhadas
atividade da DRH (RHV, SGA, etc.) - perfis de acessos de acordo com Concluida na DRH
as funcgbes a desempenhar e histérico de acessos )
Elaboragdo, até ao final do ano anterior, de um Plano Anual de Pl de F %0 Int 9021-2022 d delib 50 do CA
Formagdo de acordo com as necessidades formativas identificadas DRH Concluida |20.08.2021 ano de rormacao [nterno i »aprovado por deliberacao do CA em
L = 20.08.2021.
no planoindividual de formag&o dos colaboradores
Elaboracio, até ao final do ano anterior, de matriz coma Formagdes disponibilizadas em 2022 resultantes de necessidades técnicas
i . < ° o identificagdo dos cursos, o nimero de propostas recebidas e os Concluida |31.12.2022 |especificas eidentificadas pelas unidades organicas, ou do Plano de Formagdo
Favorecimento de entidades E E ) critérios de selecio do fornecedor para a realizagio da formacéo 2021-2022, pelo que a data da sua aprovagdo ndo tinha sido contemplada esta
formadoras o @ ©® intervengdo do plano de gestdo de risco.
. . Acresce referir que a maior parte das formagdes sdo desenvolvidas nos termos
Efetuar consulta ao mercado para desenvolvimento de formagdo . ~ .
fissi | ficad d | d - Juid do CCP, ao abrigo da contratagdo excluida.
profissional certificada, para a-arnrespos-ta ao P _ano e Formagdo Concluida | 31.12.2022 N30 obstante, para o Plano de Formagdo 2023-2024, e sempre que se pretenda
anual, de forma a obter as condi¢des mais vantajosas . A - .
desenvolver determinadas competéncias técnicas e comportamentais,
assegurar-se-a sempre aue possivel, a consulta ao mercado de 3 potenciais
1. Questionario aplicado pelo NPEBE para avaliagdo dos riscos psicossociais
Elaborar propostas de medidas com reflexos na motivagéo, Concluida 23.02.2021 |da SPMS, aprovado por deliberagdo do CA, em 23.02.2021.
Dificuldade de retencio de = o baseados em inquéritos de satisfagdo 07.04.2022 |2. Plano de Agdo para Intervengdo nos Riscos Psicossociais da SPMS, aprovado
colaboradores = Ed por deliberago do CA, em 07.04.2022.
Elaboragdo de proposta de sistema de avaliagdo, em articulagdo Emcurso | 30.06.2023 Estudo apresentado a tutela financeira. Regulamento de avaliagdo de
com um modelo de progressdo de carreiras o desempenho e gestdo de carreiras em fase derevisdo, para apresentagdo ao CA.
N3&o suprimento de saida de = e Garantir a adequada instrugdo (técnica, estratégica e legal) dos & Atividade |Pedidos de autorizagdo para recrutamento devidamente instruidos, quando
colaboradores < ES pedidos de autorizagdo para recrutamento dirigido a Tutela. meurse continua |aplicdvel.
Elaborac¢do eimplementacdo de um regulamento de avaliacao de
Inadequado alinhamento dos < e & L, Y Eu vatiag Estudo apresentado a tutela financeira. Regulamento de avaliagdo de
BT < o <] desempenho adequado e aplicdvel a todos os trabalhadores da Emcurso |30.06.2023 ~ . . =
objetivos individuais com os 3 < ] connc desempenho e gestdo de carreiras em fase derevisdo, para apresentagdo ao CA.
objetivos estratégicos da s = e ali ica 5 i 3
Elaboragdo/revisdo de manual de andlise e descrigdo de fungdes. Concluida | 19.08.2021 Manual de Andlise e Descricdo de FungGes aprovado por deliberagdo do CA, em

19.08.2021. Prevé-se poder ser revisto até término de 2023.
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SPMS..

Servigos Partilhados do Ministério da Saude

DIREGAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PROBEILARE | [CIER0 MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRIsco GESTAO DO RISCO | EXECUGAO |EXECUGAO
* Cumprimento do processo estabelecido, que permite rastrear todo
o processo de gestdo e execugdo do contrato programa, desde a Concluida Todo o mapeamento e monitorizagdo encontra-se publicado e acessivel
. T - expressao da necessidade, preparagdo do contrato, identificagdo do ema owerbi.
Gest3o/monitorizagio deficiente dos 2 Q 8 P - preparac: = ¢ ppp
P = g grau de execugdo das metas e ordem de faturagdo ou cobranga.
Contratos Programa o ] = — o -
® Reporte mensal ao Conselho de Administragdo e as Unidades de
Negdcio da execugdo dos projetos, com base na monitorizagdo feita Emcurso |31/12/2024 |0 reporte mensal ocorrera até ao final do PRR
previamente.
® Garantir o adequado funcionamento do Modelo de Governagdo. Concluida 0O Modelo de Governagdo do PRR estd em pleno funcionamento.
P . tod Ih it todologia d As melhores praticas e metodologia na gestdo de projeto estdo
Ty = . . . . . . TRIT]
Dificuldade na gest3o de projetos no § g <8t G ;cjmzvepr O.CL:mprl mento das melhores praticas e metodologla de Concluida implementadas. Foram desenvolvidos e disponibilizados templates para
ambito do PRR FS ES (= €stao de Frojetos. gestdo dos projetos PRR no Centro de Projetos em sharepoint.
® Incorporar uma metodologia de monitorizagdo de resultados, para Concluida Os projetos sdo monitorizados e avaliados quanto ao seu desempenho
efeitos de avaliagdo global de cada projeto. operacional, orgamental e temporal, face ao planeado e contratualizado.
Produgido de documentos com £ g <] * Revisdo das versdes finais dos documentos por outros elementos DPDO
5 % f < < = . . ) Em curso 31/12/2024
informagdo falsa ou inexata @ o g da equipa e/ou stakeholders envolvidos (internos e externos).
® Assegurar o sistema de reporte da atividade interna evalidagdo E 30/05/2023 |Ests £ d lus3 ist d ‘e d tividade int
e i - . ; . . mcurso std em fase de conclusdo o sistema de reporte da actividade interna.
Gestdo/monitorizagio deficiente da g g § dos dados comunicados, procurando automatizar o sistema existente. P
atividade interna B ES e ® Reporte periédico ao Conselho de Administragdo, dos resultados .
L K Emcurso |31/12/2024 |0 reporte é semanal.
da atividade interna.
Incumprimento dos prazos na elaboragdo £ g § ® Catdlogo deinstrumentos de gestdo, onde consta a calendarizagdo E
= = . m curso
dos documentos institucionais 3 = i para a sua elaboragédo ou revisdo e respetivos responsaveis
. . - . . ® Assegurar a coordenagdo da aplicagdo de questiondrios de Nao . . . N L . .
Auséncia de informagdo relativamente a < o <] satisfacio implementada N&o esta previsto, no ambito do PRR questionarios de satisfagdo.
satisfagdo dos clientes, stakeholders e E E < £ o N i = " — ™ " R
o o = ® Envolvimento de clientes, stakeholders e utentes nas etapas dos S3o mantidas reunides periddicas com as entidades que beneficiardo
utentes da SPMS R ) Emcurso |31/12/2024 -
projetos consideradas relevantes. com a concretizagdo do PRR.
Desconhecimento Interno dos Processos £ g S . AT . - B 0 nucleo da qualidade tem mantido o catalogo de processos disponivel a
) = = g ® Disponibilizagdo do catdlogo dos processos a toda a organizagdo. Concluida L , .
estabelecidos pela SPMS @ o g toda a organizagdo através da intranet.
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SPMS..

Servigos Partilhados do Ministério da Saude

DIRECAO DE COMUNICAGAO E RELAGOES PUBLICAS

publicidade institucional do Estado

GRADUAGAO RESPONSAVEL PELA STATUS PRAZO " 5
RISCO POTENCIAL PSS | PG MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRrIsco GESTAO DO RISCO | EXECUGAO |EXECUGAO
o
. . .. L. < o = Garantir que a informagdo enviada para o exterior é sempre escrita e
Prestagdo de informacéo inexacta aos 6rgdos 3 = = . . - ~ - -
L. N a2 2 5 validada pelo Diretor de Comunicagdo e Relagdes Publicas e pelos membros Em curso Sempre que necessario
de comunicagdo social s s 3
s do CA
Publicagdo de conteudos inexactos ou de g o Elaboragdo de manual de procedimentos que contemple o estabelecimento £ N3o temos o manual elaborado mas os diferentes niveis de
E oo - « . ~ . m curso - P N .
informagdo com erros E < de diferentes niveis de validagdo e aprovagdo da informag&o a publicar Y validagdo e aprovagdo existem e sdo cumpridos.
o . .
. N . . < o 2 . . B . . L Estamos a trabalhar nesse sentido com a drea de
Comunicagdo extemporanea de informagdo a a = Cumprimento do disposto no capitulo sobre Gestdo de Crise no ambito do - - X « .
ituagdes de crise o a g Plano de Contingéncia Em curso continuidade de negdcio da Unidade de Gestdo de Servigo e
em si
= = g Suporte da SPMS.
[<)
Ausénca de uniformizagdo e identificagdo das < o 2 Implementag&o das guidelines de uniformidade gréfica e boas praticas de X . . .
. o N N a a & . s . R L Propomos que seja partilhada com a Unidade de Servigos
linhas graficas dos portais das entidades do a2 2 g webdesign para a criagdo dos portais do SNS e das entidades do Ministério Em curso X .
v a = S o " para o Cidaddo (CNTS)
Ministério da Satide = da Saude
[<)
Falta de planeamento da atividade, que < o &l Desenvolvimento de Plano anual de Comunicagdo, que inclua as N3 Dada a dificuldade de planeamento que depende também
< Q Els) P
duza a uma defici liacdo das 2 2 E necessidades de aquisi¢cdo de forma a privilegiar a adogdo de impl tad de entidades externas, ndo tem sido possivel fazer um
o e 9 . o L implementada
necessidades de aquisicdo de servigos. = = g procedimentos de aquisigdo concorrenciais DCRP P plano anual.
Elaboragdo de procedimento interno que preveja prazos minimos para Temos alguns procedimentos internos e estamos a
e S PPN s o Emcurso . e
D das ° solicitagdo dos servigos internos da DCRP trabalhar nos restantes identificados.
aquisitivas de servicos, devido a dificuldade de < o 2 No tltimo trimestre do ano sdo elaboradas as
. = (=) =} &
planea[ner:to eXalfSthO (ST = S é Levantamento de necessidades aquisitivas atempado, articulado com o manifestagBes de necessidades que suportam a atividade
comunicacio anuais, atenta a = ' Em curso recorrente da equipa. Considerando que a Diregdo trabalha
imprevisibilidade de al atividad Plano de Compras r . N ) ;
também com entidades externas, ndo nos é possivel antever
todas as outras necessidades.
Considerando que temos um novo CA desde margo ainda
. . o Desenvolvimento de Plano anual de Comunicagdo Em curso ndo foi possivel ainda elaborar Plano de comunicagdo de
Incumprimento do prazo estipulado de < o el L
s T . - a a = acordo com a estratégia da empresa.
resposta as solicitagdes das unidades organicas i) o i " " "
. . S s ] Desenvolvimento de processo interno relativo ao tratamento de o . .
internas e/ou entidades externas g ) ) . X Nao Temos alguns procedimentos internos e estamos a
pedidos/respostas a unidades organicas internas e/ou entidades externas . A e
i ) o o implementada trabalhar nos restantes identificados.
que permita fazer uma uniformizagédo e priorizagdo dos mesmos
o P - s e S Criagdo de comissdes organizadoras dos eventos, representativas das . Sdo criadas comissdes sempre que se justifica, como é o
Ineficiente organizagdo/gestdo de eventos = =z = . . e " Concluida )
o @ & diferentes dreas de negécio envolvidas caso do Summit.
Cumprimento da Lei n.2 95/2015, de 17 de < . - . . . PR . . .
P! L / ! ° =4 Elaboragdo de checklist para validagdo do cumprimento da Lei sobre Temos cumprido com o que é exigido na Lei, mas ndo foi
agosto, na realizagdo de campanhas de 5 5 . R DCRP, DAIC Em curso .
< < Publicidade institucional do Estado elaborada a checklist.
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SPMS..

Servigos Partilhados do Ministério da Saude

GABINETE DE APOIO AO CONSELHO DE ADMINISTRAGAO

GRADUAGAO RESPONSAVEL PELA  STATUS PRAZO
PROBABILIDADE | IMPACTO DID. E E DIDAS E D
RISCO POTENCIAL DORISCO MEDIDA PREVENTIVA GESTAO DO RISCO EXECUCAO EXECUGAO COMENTARIO AS MEDIDAS EXECUTADAS
o
e triagem de exped e com < o 2 N N
it a a = e Elaboragdo/revisdo de processo sobre fluxo do expediente e . - X .
consequéncias na demora nos tempos de ] o w N . Em curso Existe um fluxo definido que se pretende que seja revisto.
A s s (= aprovagdo de documentos internos
resposta a pedidos externos g
e Enviar sempre para o redator do oficio cépia do mesmo apds Concluida E sempre enviado o oficio ao redator do oficio e/ou servigo
Ocultagdo, desvio ou incorreto encaminhamento ‘5( o aposig¢do de carimbo de saida. respetivo quanto ao envio do documento.
- e o 5
de documentagéo com fins ilicitos = < e Cumprimento do procedimento sobre fluxo do expediente e Em curso O cumprimento das diversas tarefas acompanha a revisdo
aprovagdo de documentos internos GAC do fluxo.
o
i 3 =1
Tl CEs d,\e a;':rovag:ao g at::s pelcs %( g = ® Verificagdo, pela Coordenagdo da Unidade, da aprovagdo de atos Os extratos das deliberagdes do CAsdo remetidos aos
membros do CA, no ambito da delegagdo de o 2 i - . . ~ N Emcurso . . .
.. s s a administrativos, em cumprimento da delegagdo de competéncias do CA respetivos servigos por esta Unidade.
competéncias g
I e Agendamento das reunides do Conselho de Administragdo pelo Concluid O Secretariado procede ao agendamento das reunides do
Erros/falhas na elaborago/ transmissdo das g g < secretariado do CA, através de sistema de correio eletronico oncluida CA através do sistema de correio eletrénico.
. o . o i
deliberagdes ou atas das reunides do CA S s 8 eRevisio do texto das atas das reunides do Conselho de | Ajurista do GAC procede a revisdo de todas as atas das
s . 5 - Concluida x
Administragdo por jurista do GAC reunides do CA.
GRADUAGAO RESPONSAVEL PELA | STATUS PRAZO < R
PROBABILIDADE IMPACTO ~ - -
RISCO POTENCIAL DORISCO MEDIDA PREVENTIVA GESTAO DO RISCO | EXECUGAO | EXECUGAO COMENTARIO AS MEDIDAS EXECUTADAS
Verifica-se uma melhor articulagdo entre a UPRI e a DF, embora ao nivel da
Rejeicio d didat - * Melhor articulagdo entre as vérias unidades da SPMS contabilizagcdo dos documentos, o processo para uma melhor conformidade com as
e]eu;ao. .acaf RELIE) nao_ envolvidas no processo de reporte financeiro (UPRI, DF, DRH, condigdes de elegibilidade dos custos dos proj. internacionais ndo tenha sido
comparticipagdo ou devolugido do . Em curso A " P
T < ° DCRP, DAG, etc.) e também com as empresas empregadoras iniciado, por falta de tempo por parte das equipas. Ao nivel das empresas
s A e 2 E dos recursos externos empregadoras dos recursos externos, ha uma melhor conformidade com as regras de
Y, = s
elegibilidade.
reporte ou em resultado de uma Automatizacio d tdeh lobal ted e
.
possivel auditoria utoma |za;a}3 o report de horas global por parte dos Os colaboradores da UPRI reportam as horas trabalhadas em projetos internacionais
colaboradores (internos e externos) que colaborem nos Em curso
X o X o num folha de horas global.
projetos nacionais e/ou internacionais
UPRI, DF, DRH, DCRP, Todas as candidaturas a novas agdes/projetos foram apresentadas aos diretores ou
DAG coordenadores das unidades organicas relevantes para aquela proposta, em reunido
ou por email. As propostas foram sempre analisadas em conjunto existindo um
alinhamento da proposta com as estratégias internas, nacionais e europeias. A
I?eflafante acesso, ut!h.zaqa:) de % ° « Envolvimento das unidades organicas na concecio, ) partlapagao da SPMS nestas propostas.e acompanhada de parecer pOSItIV(.) das
financiamento e participagdo em o 5 . R . . . . Concluida unidades, o qual demonstra o compromisso das mesmas face ao desenvolvimento
) 3 S s =4 candidatura e desenvolvimento dos projetos internacionais y . . - .
projetos internacionais das candidaturas. Os projetos s&o executados em colaboragdo com as equipas
identificadas durante o processo de candidatura. As diferentes unidades organicas
tém colaborado nas diferentes acdes de acordo com as tarefas identificadas e as
informagdes mais relevantes de cada projeto tém sido comunicadas internamente as
respetivas unidades organicas.
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Servigos Partilhados do Ministério da Saude

UNIDADE DE AUDITORIA INTERNA

GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PREBAEINBACE IRACTE MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PORIsco GESTAO DO RISCO | EXECUGAO |EXECUGAO
® Elaboragdo de um Plano Anual de Auditorias para o ano Concluid Erealizado todos os anos, pese embora nem sempre seja possivel
. . X . oncluida o . " .
seguinte, a apresentar até ao final do ano anterior termina-lo até ao final do ano anterior.
Auséncia de efetiva monitorizagdo de todas as % e * Planeamento de a¢des de follow up as areas auditadas Em curso
Py . AT =
atividades de controlo interno = < ® Elaboragdo derelatério anual de execugdo do Plano de
Gestdo de Riscos Corrupgdo e Infragdes Conexas e sua Em curso
atualizagdo/revisdo, sempre que necessario
g écni P - j lizad. 2 técni haj
. . . - P < o 5‘( * Realizagdo de trabalho de campo por 2 técnicos da AUDIT Em curso rocura-s? queseja sempre realiza .o por ecnlc'os'ou quehaja
Falta de isengdo e imparcialidade técnica nas 3 a & uma revisdo global do trabalho realizado por 1 técnico.
Py ” . K K w N ~ . . " < N
atividades de auditoria s s g ® Validagdo do relatério de auditoria por outro técnico que Em curso
= ndo o redator
® Elaboragdo de Manual de Auditoria Interna, incorporando
Utilizagdo/divulgagdo de informag3o privilegida ou % e a descrigdo das fases da Auditoria e o estatuto dos £ N&o tendo sido possivel a sua elaboragdo durante o ano de 2022,
. q - et A 3 - . m curso . L L
confidencial para beneficio préprio ou de terceiros s S colaboradores, que desenvolvem atividade na Unidade de encontra-se prevista esta atividade no Plano de atividades de 2023.
Auditoria e Prevengdo da Fraude
. L B . Foi concluido um projeto piloto para defini¢do do novo Modelo de
® Revisdo eatualizagdo continua dos modelos derisco e ~ .
N . N - N Prevengdo e Combate ao Desperdicio no SNS.
TPy . N monitorizagdo, de acordo coma legislagdo emvigor e com as Em curso ~ " N
Utilizagdo de modelos risco desatualizados na < ° L L . Encontra-se em preparagdo o procedimento de aquisigdo de
R ~ a 2 melhores praticas em matéria de prevengdo da fraude . . « ~
monitorizagdo da despes e prevengdo da fraude do E 3 servigos para implementacdo e evolugdo deste modelo.
SNS ® Realizagdo de reunides regulares com stakeholders No ambito do projeto piloto do novo Modelo de Prevengéo e
(Entidades Inspetivas, de fiscalizagdo, Judiciais ou de AUDIT Em curso Combate ao Desperdicio no SNS, as ARS, o Infarmed, a IGASe a PJ
Auditoria interna) foram consultados e solicitados contributos.
~ . - ~ Verificou-se intervengdo da AUDIT em situagdes que nos foram
e Intervengdo da Unidade de Auditoria e Prevengdo da Fraude ] _ "
. - AP £ . . Em curso reportadas por outras unidades ou que foram identificadas na
Baixa qualidade de dados que servem de andlise as por via de testes substantivos itorizach |
s o q & monitorizacdo mensal.
atividades de exploragdo de informagdo, o que 2 e & . . L
potendia falha na monitorizag3o e na identificagio 2 2 As recomendacgdes de corregdo, em regra, resultam da andlise
5 © Recomendagdes de melhoria da qualidade dos dados, conjunta de varias das unidades organicas envolvidas.
de riscos de fraude Em curso ) i ,
resultante de testes efectuados Pretende-se sistematizar e desenhar processos através da
realizagdo de uma auditoria a realizar no ano de 2023.
N3o cumprimento dos d 5 ® Aprovagdo de processo interno que defina as
pi prazos de resposta < ° . . . . ~ - . . . .
" dos aos pedid de entidades = 2 responsabilidades das varias unidades organicas, Nao Foi diligenciado junto da DPDO no sentido de definir o
4 L T € = = . T " . n ~ . . . . ~
— L < < tratamento e confidencialidade, bem como cumprimento dos implementada procedimento ndo tendo sido possivel a sua finalizagdo em 2022
prazos de resposta
* Automatizagdo da aplicagdo do modelo de risco, reduzindo Nao Pretende dar cumprimento a esta medida com a implementagéo
a intervengdo humana na produgdo de resultados implementada novo Modelo de Prevengdo e Combate ao Desperdicio no SNS.
Favorecimento de interesses pessoais, familiares, < o 3 Elab s0d i . |
de terceiros ou uso indevido de informagdo E 8 = * . ? oragao ce p.roce imentos |r.1t.ernos que corjtémp € a,S Nao Foi diligenciado junto da DPDO no sentido de definir o
L @ s fre atividades e matriz de responsabilidades da analise de risco . h . . B .
privilegiada . . implementada procedimento ndo tendo sido possivel a sua finalizagdo em 2022
no dmbito da prevengdo da fraude
® Constitui¢do de equipa de trabalho maioritariamente por Concluida Reforgo da equipa com um recurso interno da SPMS, durante o ano
recursos internos da SPMS de reporte.
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Servigos Partilhados do Ministério da Saude

UNIDADE DE PROTEGAO DE DADOS E CIBERSEGURANGA

de informacdo

GRADUAGAO RESPONSAVEL PELA|  STATUS PRAZO
PROBABILIDADE IMPACTO DID E EDID. D
RISCO POTENCIAL DORISCO MEDIDA PREVENTIVA GESTAO DO RISCO | EXECUCAO | EXECUGAO COMENTARIO AS MEDIDAS EXECUTADAS
9 o AcBes d ibilizacs Ses de f . Foi criado em 2022 o CCSIS|CESIS para reforgo do modelo federado de governagéo
Quebra de seguranca associada ao g =} = X f;oes N senst ' |%agao €agoes deformacao aos . no SNS/MS. Foi realizada a primeira reunido plenaria do CCSIS.
. o 2 w utilizadores, no &mbito do Programa de Awareness and UPDCS, Academia Em curso . ~ [ P,
comportamento do utilizador s s a o . . Foi elaborado um plano de formag&o e sensibilizagdo que contempla varias
Q Training do Nucleo de Ciberseguranga -
= iniciativas para 2023.
N ® Desenvolver um sistema de alertas relativo a Aquando de uma violagdo, é feita uma andlise sobre a necessidade ou ndo de
Incumprimento dos prazos de resposta a L Em curso X X
O MY < ) <] tramitagdo dos processos comunicar aos titulares.
thernas (Titular dos Dados, Autoridade =4 = = ® Estabelecimento de prazos médximos de resposta no O prazo maximo de resposta encontra-se definido no RGPD (30 dias).Os processos
de Controlo, Clientes e Forr’|ecedores) @ “ = ambito do procedimento criado para "Avaliar pedidos Em curso sdo distribuidos pelos diferentes membros da equipa considerando o volume de
! de cedéncia de dados" trabalho que tem e pode ser redistribuido
N N * Definido de Procedlmentc? para o registo de . Nao O tratamento e registo dos dados pessoais é analisado individualmente
Inexisténcia de registo de tratamento de é e tratamento de dados pessoais implementada
dados pessoais < < ® Implementagdo de sistema de registo de tratamento Nao
de dados pessoais implementada
« Definicio de Procedimentos para elaboraco de DPIA ) N&o existe procedlm.ento deflnldo_, contudo ser?'\prenque apos a realizagdo deandlise
L L . ° dos tratamentos de dados pessoais Concluida aos temas se conclui pela necessidade de realizagdo de DPIA, procede-se ao
Ausenua:e:v:ha;oes de impacto na E 5 P envolvimento das equipas necessarias e do DPO.
rotegdo de dados (DPIA] < <
P & ( ) ® Inventariagdo atualizada dos tratamentos de dados Nao Propde-se eliminar este ponto uma vez que o registo de atividade de tratamento de
pessoais implementada dados pessoais cumpre este objectivo (para evitar duplicagdo).
R < o < -
L <8,: In?plem~enta§ao' dos fontrolos técnicos Fara detegdo . Ndo N&o cabe a protegdo de dados aferir os controlos técnicos
Atraso na comunicagdo a CNPD de § e = de situagdes de violagdo de dados pessoais implementada
rrpr e . < 2 wi
situagdes de violagio de dados pessoais a < 3 - TN N&o Aquando de uma violagdo, é feita uma andlise sobre a necessidade ou ndo de
s ® Definigdo de processo de comunicagdo a CNPD X ] R
implementada comunicar a CNPD.
Q
Incumprimento da obrigacdo de g . L . N N . . - . N
S oo dr chachsdk g e = ® Definigdo de processo de comunicagdo de situagdo de; Nao Aquando de uma violagdo, é feita uma andlise sobre a necessidade ou ndo de
Z 5 i
situa "es(:e violacio de dados pessoais = < g violagdo de dados pessoais aos titulares dos dados UPDCS implementada comunicar aos titulares.
¢! [=] p )
R _— - AT -
NI . " . Deflnlrﬂproce'ss'o paraa dlSPOnIbIhZa(}aO da . Nao Aquando de um pedido, é feita uma anélise sobre o mesmo.
Inexisténcia de registo dos pedidos dos « o informagdo solicitada pelos titulares dos dados implementada
titulares dos dados e da garantia da sua E 5 ® Disponibilizar plataforma para pedidos no ambito do N30 Desconhecemos que exista uma palataforma para este efeito. No entanto se a AUDIT
autenticidade exercicio de direitos, garantindo a autenticidade dos implementada identificou esta necessidade desconhece-se se tal necessidade foi sinalizada as
titulares P anteriores coordenagdes.
Dificuldade na implementagdo das
alteracdes le isla:ivas no é:bito da = e ® Integragdo dos Sistemas de Informagdo da SPMS com Nao
5 5
Cibers;egurang;a e da Diretiva NIS < < o Sistema de Gestdo de Eventos de Seguranca (SIEM) implementada
P A < o N -
A.traso MG EE DR EtETiE i 5 5 N I?ef|n|gao deFrocesso de comunicagdo a0 CNCS dos Em curso Foi iniciado em 2022 a revisdo do processo mas ndo se encontra concluido
Ciberseguranga < < Incidentes de Ciberseguranga
® Monitorizagdo e detegdo proativa de ataques de Em curso Monitorizagdo e detegdo proativa de ataques de cibersegurancga através da equipa
ciberseguranca através da equipa CSIRT SPMS SOC, acompanhada pela UCS da SPMS.
« o « Implementaco do Plano Operacional da ENSC 2.0 - Foi realizado reporta CNCS dels atividades em curs~o em 2022, no ambito fio CCSIS,
~ . - a e L . . Em curso nomeadamente o plano de agdo e plano de formagdo, que se encontam alinhadas
Intrus&o ou ataque informatico i) jart Estratégia Nacional da Seguranga do Ciberespago R
s < com a ENSC.
° Reallz??ao deaudltc?rlas deverificagdo de , Auditorias de verificagdo de vulnerabilidades dos sistemas, em termos de seguranga
vulnerabilidades dos sistemas, em termos de seguranga Concluida

de informagéo, realizada pela equipa SOC.
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Servigos Partilhados do Ministério da Saude

CENTRO DE CONTACTO DO SNS

RESPONSAVEL PELA | STATUS PRAZO < B
RISCO POTENCIAL PROBABILIDADE |ImpACTO | TADUATA MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRIsco GESTAO DO RISCO |EXECUGAOQ |EXECUGAO
. L e Criar as condigdes adequadas para proceder ao célculo de Avalidagdo de faturas é precedida da apresentagdo do relatério de auditoria
Gestado/monitorizagdo irregular do o o 8 R - Em curso ) N . .
S -y Sy~ § 2 2 SLA's pela entidade adjudicante. financeira por entidade independente
de Contacto = - &= e Apresenta¢do de documentagdo de suporte a validagdo de £ Avalidagdo de faturas é precedida da apresentagdo do relatorio de auditoria
faturas. meurso financeira por entidade independente
e Formalizagdo da comunicagdo dos pedidos de novos Formalizagdo do servigo realizada por email e comunicagdo com o operador através
servigos ao operador Em curso de oficio
Desenho incompleto ou incorrecto o o L . T .
. . N é X S . ~ . ~ . Verificada através de testes e monitorizagdo didria do servigo (dashboards em
de novos servigos, devido a urgéncia =4 = b * Validagdo da implementagdo dos novos servigos Em curso owerbi)
na sua implementagdo @ @ = . . powerbl
e Fundamentagdo da utilizagdo da bolsa de horas do contrato L . . N .
Centro de Contacto do| Em curso Comunicagdo por escrito e validagdo por auditor
com o fornecedor do Centro de Contacto [
I} * Cumprimento dos protocolos celebrados com sociedades B Em curso proposta de revisdo das entidades parceiras com quem sdo celebrados
Publicagcdo de conteudos % % = cientificas ou stakeholders institucionais meurso protocolos de colaboragdo
desatualizados no site do SNS 24 s S § e Criagdo e gestdo de alertas de necessidade de atualizagdo de € Automatismo que gera a notificagdo de revisdo de contetido dentro do prazo
> contetdos meurso estabelecido (6 meses) para a gestora de contetdos da equipa
® As exposigdes enviadas pelos utentes a linha SNS 24 s3o tratadas pelos
Incapacidade para contribuir paraa < o 2 o B . . administrativos e advém duas situagdes: o esclarecimento foi suficiente e termina o
q o q 3 3 = e Utilizagdo da gestdo de reclamacdes para efeitos de A ) ™ . ) . N
melhoria continua e proactiva dos 2 2 i ) 7 . Em curso contato entre servigo e utente ou é necessdario andlise pela equipa técnica e a linha
icos il S S 8 introdugdo de melhorias ; > € uipz
servigos implementados 2 abre TT no SD da SPMS. Com este fluxo é possivel as equipas técnicas serem alertadas
de eventuais pontos de melhoria a decorrer nos seus produtos.
Ao RESPONSAVEL PELA STATUS PRAZO . 5
RISCO POTENCIAL PROBABILIDADE |1MPACTO | SPADILT MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PORIsco GESTAO DO RISCO | EXECUGCAO | EXECUGAO
Favorecimento na produgdo de pareceres § g § e Formulagdo de pareceres gerais, que possam ser remetidos a CNTS Concluid Utilizagdo de templates de documentos (de trabalho ou
técnicos no ambito da TeleSatude b= g & instituicGes ou empresas com as mesmas caracteristicas oncluida apresentagdo), com registo de aprovagdo e versionamento
Favorecimento de fornecedores na b 2 8 o Definigdo das especificagdes do objeto e parte técnica de forma . Utilizagdo de requisitos gerais definidos pela organizagdo,
= b < CNTS e DAG Concluida
aquisi¢do de equipamentos e servigos = 3 e concreta, objetiva e pormenorizada sempre que existentes
Favorecimento na disponibilizagdo de £ 2 8 e Definigdo de critérios para a disponibilizagdo do servigo e B . . o
. A = = < o . Concluida Defini¢do de processos de disponibilizagdo ou entrega
servicos de telesatide @ @ o atribuigdo de equipamentos
e Comunicagdo por e-mail com conhecimento de enderego de e-mail Concluida
Falta de transparéncia no relacionamento g 2 g geral da diregdo / coordenagdo ou outro elemento da equipa
< < = CNTS
comjfornecedores «@ @ L e Realizagdo de reunides com fornecedores apenas nas instalagdes . ReuniGes remotas: utilizagdo do sistema de
. ~ . e Concluida . A
da SPMS, salvo situagdes devidamente justificadas videoconferéncia institucional
. ) < o o ® Envio de documentos finais em PDF, preferencialmente por via
Produgdo intencional de documentos com x B3 o L . . R P
3 ~ ) = Z < digital, com conhecimento do enderego de e-mail geral da diregdo/ Concluida
informagdo falsa ou inexata ) @ = . .
coordenagdo ou outro elemento da equipa.
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SPMS..

Servigos Partilhados do Ministério da Saude

CENTRO DE CONTROLO E MONITORIZAGAO DO SNS

GRADUAGA RESPONSAVEL PELA|  STATUS PRAZO
RISCO POTENCIAL PECEAELGNGE | [PAETD MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
OPoRisco GESTAO DO RISCO | EXECUGAO |EXECUGAO
. N . . Existem processos de comunicagdo estabelecidos
® Planeamento mensal de intervengdes criticas para garantira -
< N . ) A o N Em curso 472024 que garantem a comunicag¢do atempada das
. _ . 3 e divulgagdo atempada das respetivas intervengdes junto dos clientes DCCM, DSI I, DSI Il e . ~ . .
Indisponibilidade dos sistemas o =1 oSt il intervengdes realizadas nos sistemas.
= N P P N - ~
e Assessment e disponibilizagdo de relatérios de disponibilidade por Nao 472024
cada um dos sistemas criticos da sua responsabilidade. implementada
-. Elaboraigao de Ma.nual de Dfsenvolvnmento de Software e do ciclo de DCCM, DSI 11 e DS 111 | Nao 472024
fo) vida dos sistemas de informagdo implementada
Fraca/moderada robustez das aplicagdes informéticas por < o 2 st dotad did icad !
incumprimento/relacionadas com as boas priticas de 2 8 & e Adopgdo de Manual de Gestdo de Projetos Emcurso 4T 2024 staoa ser adotadas as medidas comunicacas pela
X s s a DPDO.
desenvolvimento de software o
= e Compilagdo de boas praticas de realizagdo de testes sobre os Nao 472024 Atualmente, cada equipa implementa as suas
sistemas ou funcionalidades desenvolvidas DCCM implementada praticas.
fa)
Tratamento preferencial no Suporte interno e externo g g b * Monitorizagdo dos tempos de resposta aos pedidos que d3o entrada Esta monitorizagdo ocorre de forma transversal,
. - o a2 wo . R . Emcurso 4T 2024 R
(clientes, stakeholders e utilizadores) s s 8 no Servicedesk relativamente a cada um dos sistemas da DCCM realizada pela DSI I.
=
9 e Inclusdo, no Manual de Gestdo de Projeto, de modelo deindicagdo de -
Dificuldade em integrar os profissionais de saiide no modelo g g 14 o s ) . X ¢ Nao
L A N o o wo profissionais para participagdo no desenvolvimento de projetos, com o DCCM e DPDO R
participativo no desenvolvimento dos projetos s s Q . N . implementada
g respetivo registo da sua atividade.
Equipa de operagdes com remuneragdes baixas e tarefas < o 8 Sempre que ha disponibilidade de recursos, tenta-se
rotineiras, atreita a pratica de erros, fruto da repetigdo de 5 8 § ® Desenvolvimento de tarefas em regime de rotatividade entre equipas DCCM Emcurso 4T 2024 que haja redudédncia dos elementos através da
tarefas operacionais “ = L partilha de conhecimento e tarefas.
- e Implementagdo de controlo de acesso fisico ao edificio da SPMS Maia Nio Necessario rever no ambito do PRR, face a realidade
Auséncia de controlo de acesso fisico e légico a drea de £ e o na area de operagdes DCCM. DAG implementada atual.
a < < d f B
operagoes < @ E . . L Nio Necessério rever no ambito do PRR, face a realidade
® Implementagdo de controlo e registo de acesso |dgico .
< impl d atual.
Deficiente controlo do acesso na recep¢do de documentos e £ 2 g e Implementagdo de barreiras fisicas e de controlo de acesso fisico, no Nio Necessario rever no ambito do PRR, face a realidade
correspondéncia ES 3 w querefere a recepgdo da documentagao entregue pelo prestador implementada atual.
(o)
I ) tividade de conferénci igio, bcem
n.corre;oes "3 ativicade ce con eren'cla (prescrigio £ e E ® Realizagdo de auditorias internas pela equipa DCCM, no procedimento Nao
dispensa e despesa do SNS com medicamentos, MCDTs e =z 5 a A . 4T 2024
. . @ < o de conferéncia implementada
outras dreas de prescricdo complementares) s
¢ AUMENTo 0a desmaterializagao: elaboragac ConjUnta entre DITEgoes e
proposta legislativa de alteragdo do regime juridico que regula a . .. . . .
3 s . ) - Concluida Necessario rever no ambito do PRR, face a realidade
< o < prescrigdo de medicamentos, no sentido de controlar a prescrigdo DCCM, DAIC
Erro humano na conferéncia 5} a o cnmmiin L atual.
= = 8 ® Formagdo aos médicos inadaptados; Concluida
=
® Segregacdo de fungdes entre diferentes areas na conferéncia Concluida
Manutengéo de tod: tes do Cent d N 5 % 5 e
anu~en;ao e DA as‘as G DEIEOE . a‘ £ [+ 8 * Reforgo e retengdo dos recursos internos afetos a operagdo e Em preparagdo um pacote de formagao especifico
Solugdo de Conferéncia: Perda de know how estratégico z z § o x " " . . Emcurso n « N ~
. . @ o consolidagdo dos procedimentos das diferentes areas de atuagéo. para qualificagdo dos recursos afetos a operagdo.
para o Ministério da Satde L
Falha nas aplicagSes de negécio e sistemas de informagdo, o
decorrente das alteragdes legais, da introducio de novos § e g ® Revisdo e atualizagdo continua dos manuais de relacionamento onde Concluid
tipos de conferéncia ou da alteragdo das regras de ES Ed a seencontram definidas as regras de conferéncia utilizadas no processo oncluida
conferéncia, se ndo existir constante manutenc3o evolutiva % DCeM
Produgio de informag3o de suporte a gestdo do processo de 8
conferéncia, para utilizagdo pelo préprio centro, paraa s e § * Manutengdo de controlos para o cumprimento dos prazos definidos
a . < 2 w A Em curso Tarefa mensal.
gestdo das ARS, ACSS e de outras instituigdes do SNS: o < a para a conferéncia
monitorizacdo da atividade e cumprimento dos SLAs g
o q A - 2 Impl tagdo d trolo d: ificaca ist fonte d\
Vulnerabilidades nos sistemas fonte de informagdo g e E °mp errjen a;aoﬂ © controfo de veriticagdo nos sistemas fonte .e . B
N P ) . = z jary a suporte a operagdo do CCMSNS (por exemplo, no momento da emissao Concluida
derivadas da auséncia de qualidade na informagio @ < o o
s de receituario)
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Servigos Partilhados do Ministério da Saude

DIREGAO DE SISTEMAS DE INFORMAGAO |

RESPONSAVEL PELA STATUS PRAZO < -
RISCO POTENCIAL PROBABILIDADE |MpACTO | CTADIATAC MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRIseo GESTAO DO RISCO | EXECUGAO | EXECUGAO
e Politica de acessos e operagdes em ambiente de produgéo restrita DSI 1/UPDCS Em curso 30/06/2024 LEJr;[;(e:;lsao/elaboragao coma nova coordenagéo da
_- Ambulga? de. computad_ores fornecidos pela SPMS Para todos os colaboradores DSl I Em curso 31/03/2024 Aq'uls!;ao d_e har.dware esoftware para a criagdo das
internos e maquinas virtuais para prestadores de servigos externos; maquinas virtuais para os colaboradores externos
Perda, modificagdo ou adulteragdo de < ° DSI 1/ DRH/
informagdo por intrusdo nos sistemas 2 E e Politica de Recursos Humanos para Entrada e Saida de colaboradores DAG/UPDCS Em curso 31/12/2023
gelinformacse . e Implementagdo de processo de gestdo de identidades com suporte numa
P gaodep > de g tdentl up u DSI 1/ DSl 11 Emecurso | 31/12/2024 |Projeto no ambito do PRR
ferramenta de Gestdo de Identidades (IAM)
. Deflnl?ao de procedl'ment'o'de a~cesso a posto de trabalho por via de "autenticagdo DSI 1/UPDCS Concluida
forte" (dois factores de identificagdo)
e Politica deacesso a salas de sistemas einstalagdo de controladores eletrénicos Concurso publico em curso para a aquisi¢do de controlos
DSI 1/UPDCS Emcurso 31/12/2023 . . .
Alteragio nas condigbes ambientais < ° (duplo factor) de acesso mais seguros e com maior abrangéncia
nendh s @iy \g 5 Concurso publico para renovagdo de AVAC em fase final.
* Medidas de controlo e salvaguarda de tratamento de ar e energia DSI I/ DAG Em curso 31/12/2024 |Concursos para renovagdo da infraestrutura energética do
Edificio de Lisboa em curso
. Alar§amento do processo de monitorizagdo da performance e niveis de servigo das Em curso 31/12/2024 |Elaboraciio das clausulas técnicas
aplicagbes
Indisponibilidade dos sistemas ‘5( g e Divulgagdo atempada junto dos clientes das intervengdes criticas a executar Concluida
o
<
= e Revisdo da Politica de Continuidade de Negdcio. DSt Em curso 31/12/2024 |Projeto também no ambito do PRR
e Adaptagdo da metodologia de continuidade de negécio ao PRR Emcurso 31/12/2024 |Projeto no ambito do PRR
e Auditoria anual ao parque informatico. Emcurso 31/12/2023 |Em conjunto com a DF (Imobilizado)
Desadequada gest&o do parque 1%
informético e software, quer em £ g g ® Registo detodo o material consumivel que é disponibilizado aos colaboradores
niimero (excedente ou insuficiente) ¢ ¢ § (teflados: ratos, mochilas de portatil, bases para portatil, etc.), deven.do l)a\{er~ . DSI, DRH, DF, DAG Concluida
quer em atualizagio. s articulagdo coma DRH para que agquando a saida do colaborador da institui¢do seja
devolvido todo o material que lhe foi atribuido.
3 * Monitorizagdo dos tempos de resposta aos pedidos que d3o entrada no Em curso
Tratamento preferencial no Suporte K g < Servicedesk e disponibilizagdo mensal na intranet. u 31/12/2023 |Catélogo de servicos em revisdo
interno e externo (clientes) s s a8 Nio
Q e Garantia de formagdo dos colaboradores da area do atendimento e suporte. .
= implementada
fi | d f oS! luid
- . . 2 ® Segregacdo fisica elogica do acesso a informagdo Concluida
Concegdo de sistemas insuficientes ou < ° I o o - -
desadequados que propiciem falhas = 5 Implementacdo de controlo de acesso a informagao
no controlo da informagio = < e Criagdo de mecanismos de acesso restrito a processos confidenciais Em curso 31/12/2023 |confidencial. Estudo sobre a viabilidade de credenciagdo
dos recursos na Marca Nacional, Grau Confidencial
Q
Perda de informagdo e registos por < e 2
avaria irrecuperavel dos g a g e Revisdo da politica de backups e de inventariagdo de activos criticos DSI I, UPDCS, DAIC Emcurso Politica de backups em revisdo
computadores e/ou das aplicagdes = = g
Falhas na atribuicdo de acessos a rede § g § « Revis3 ibdica d deia d bilizaca tribuicio d sl 1 N3o Processo a ser revisto no ultimo trimestre, em conjunto
informtica ES < S evisdo periddica da cadeia de responsabilizagdo para atribuigdo de acessos implementada coma GSS/ITSM
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Servigos Partilhados do Ministério da Saude

DIREGAO DE SISTEMAS DE INFORMAGAO I

RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE |IMpACTO | STADUACSC MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRIsco GESTAO DO RISCO | EXECUGAO |EXECUGAO
Atualmente, através da interagdo e das regras definidas pela OSI, j&
* Planeamento mensal de intervengdes criticas para garantir a Em curso estamos a fazer um planeamento mensal, embora ainda haja lugar a
< o . ~ . . P . J ~ . .
Indisponibilidade dos sistemas 2 2 divulgagdo atempada das respetivas intervengdes junto dos clientes DSI 11 e DS! | Yarlas |nt~erven§0es urgentes, dada a criticidade dos sistemas de
s < informacdo em causa.
° Assessmented!spomblllzla_;ao de relatérios dedl.s_pombllldade Em curso Estes documentos sdo tendencialmente disponibilizados pela DSI 1/OSI.
por cada um dos sistemas criticos da sua responsabilidade.
derada robi d licacd ® Elaboragdo de Manual de Desenvolvimento de Software e do ciclo DSI 11 e DS! 1 Ndo Esta documentagdo deverd ser assegurada pela DSI 111/PACE, dado o
.Fram/n'n? G BT CAC ERE I L g de vida dos sistemas de informagdo implementada enquadramento transversal da mesma.
informaticas por < o 2 - = ”
. q q a a I~ = « . Nao Esta documentagdo deverd ser assegurada pela DPDO, dado o
incumprimento/relacionadas com as i) o i * Adopgdo de Manual de Gestdo de Projetos DSI 11 .
LS s A il s s 8 implementada enquadramento transversal da mesma.
software = e Compilagdo de boas préticas derealizagdo de testes sobre os DS 11 Em curso Esta documentagdo deverd ser assegurada pela DSI 111/PACE, dado o
sistemas ou funcionalidades desenvolvidas enquadramento transversal da mesma.
o
0 =) R S . «
'_I'ratamento preferer!clal no Suporte %( % £ Monltorlzagéo dos tempo? deresposta aos pedldos.que déo Esta documentagio deverd ser assegurada pela DSI 1/GSS, dado o
interno e externo (clientes, stakeholders o i) w entrada no Servicedesk relativamente a cada um dos sistemas da DSI DSl 11 eDSI| Em curso
- s s a enquadramento transversal da mesma.
e utilizadores) g 1l
Q
. . S 2 " " . R
Duﬁcu!dade em integrar o.s .profissmnals g o = . Incquaoz no Manual de (:ieﬁtao:je Projeto, de modelo demleagao Nio Esta documentacio deverd ser assegurada pela DPDO, dado o
de saide no modelo participativo no o a2 w de profissionais para participagdo no desenvolvimento de projetos, DSI Il e DPDO .
) N s s a h . . implementada enquadramento transversal da mesma.
desenvolvimento dos projetos g com o respetivo registo da sua atividade.
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Servigos Partilhados do Ministério da Saude

DIREGAO DE SISTEMAS DE INFORMAGAO il

de projetos, com o respetivo registo da sua
tividad

GRADUAGAO RESPONSAVEL PELA| STATUS PRAZO
RISCO POTENCIAL FREEAGINEARE | TR MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PoRIseo GESTAO DO RISCO |EXECUGAO | EXECUCAO
Nota importante: Aimplementagdo desta medida podera revelar-se manifestamente
insuficiente para mitigar o risco apresentado. A perda, modificagdo ou adulteragdo de
e o . ~ . informagdo por INTRUSAO num sistema de informagédo pode suceder-se por diversos vetores,
Perda, modificagdo ou adulteragio < ° ® Implementagdo de processo de gestdo de Nao d gaop tigacio d d | N §a0 P | tivid Z b
A - p & = . R . sendo que a sua mitigagdo decorre de um plano transversal com atividades que abragem
de informacdo por intrusdo nos 8 5 identidades com suporte numa ferramenta de DSl 1/ DS 1 implementa | 31/12/2024 q~ . gag . P A a N 8
A q - s < " ) operagdes, infraestruturas, testes, politicas de desenvolvimento seguro, entre muitos outros
sistemas de informacdo Gestdo de Identidades (IAM) da . A ) A .
aspetos. Este risco deve, no meu entendimento, ser gerido pela unidade de Ciberseguranga,
que deve emanar as politicas necessérias para a sua mitigacdo. O IAM deverd ser tomado
como uma solugdo no compto de um plano de seguranca.
Encontra-se em implementagdo a elaboragdo de mecanismos de alarmistica nos sistemas de
e Assessment e disponibilizagdo de relatérios de informagéo criticos da unidade, em particular na LIGHt e no PNB. Esta alarmistica é gerada
disponibilidade por cada um dos sistemas criticos Emcurso |31/12/2024 |com recuro a solugdes como o sismonitor e encontra-se a ser implementada para os fluxos
da sua responsabilidade principais de interoperabilidade, como é o caso do fluxo dos exames sem papel, onde, desde o
Indisponibilidade dos sistemas g o _— inicio do ano, contamos com 12 canais de alarmistica.
. o 5
criticos = < Encontra-se em implementagdo a elaboragdo de mecanismos de alarmistica nos sistemas de
e Desenvolvimento de, pelo menos, um processo informagéo criticos da unidade, em particular na LIGHt e no PNB. Esta alarmistica é gerada
de alarmistica por cada um dos sistemas criticos da Emcurso |31/12/2024 |com recuro a solugdes como o sismonitor e encontra-se a ser implementada para os fluxos
sua responsabilidade principais de interoperabilidade, como é o caso do fluxo dos exames sem papel, onde, desde o
inicio do ano, contamos com 12 canais de alarmistica.
Mecanismos de Interoperabilidade 9 Encontram-se em curso a produgdo de especificagdes técnicas que asseguram a
inadequados ou limitados entre os % g = e Definigdo de politicas, normas, guidelines, em oS! Il £ 31/12/2024 interoperabilidade técnica e semantica dos sistemas de informacdo. Adicionalmente,
| K & L m curso « . - .
componentes dos Sistemas de E g ] alinhamento com a estratégia TIC para a AP Y encontra-se em elaboracdo uma nova plataforma de interoperabilidade da satde e uma
Informagdo da Saide = plataforma de avaliagdo de conformidade (de softwares contra estas especificagdes técnicas).
- Foi contratado um elemento interno para a unidade com o proposito de assumir o papel de
Tratamento preferencial no Suporte < o 9 * Monitorizagdo dos tempos de resposta aos gestor de servigo. Encontra-se em curso a revisdo dos catalogos da unidade, bem como a
interno e externo (clientes, utentes 2 2 E pedidos que ddo entrada no Servicedesk Todas as DSI Emcurso |31/12/2024 |criagdo deinstrugdes de trabalho para capacitar a primeira linha de resposta a pedidos e
etc) = = g relativamente a cada um dos sistemas da DSI 11 incidentes, por forma a que possam ser autdnomos na resposta aos mesmos, aliviando
esforgo da equipa de segunda linha.
Encontra-se em curso o desenvolvimento de novas especificagdes técnicas de
— . interoperabilidade, para regular a forma como o mercado faz uso dos servigos de alguns dos
e Realizagdo de levantamento do sistema de . o )

L L o compliance, na componente de fornecedores de DSI 11l e AUDIT Emcurso | 31/12/2024 sistemas da SPMS. Adicionalmente, encontra-se em curso o desenvolvimento de uma
Auséncia de condicBes para <5( g E softwares ’rivados plataforma de conformidade que vird gerir o pedido de utilizagdo dos servigos da SPMS e
verlﬁcaga.o de I‘GQI.II'SItOS de § § é p assignar um selo de qualidade as integracdes e informagdo transacionadas, quando estas
conformidade dos sistemas > obedegam a essas especificagdes.

e Criacdo de automatismos para verifica¢do de Encontra-se em curso o desenvolvimento de uma plataforma de avaliacdo de conformidade
‘aga u ! para veriticac DSl 111 Emecurso | 31/12/2024 seemcu lesenvolvimento de uma platz vatiaca !
conformidade que permitird a automatizagdo dos principais mecanismos de verificagdo de conformidade.
N s . ~ Encontram-se em processo de contratagdo servigos para cartografar o avangar dos projetos
. . . < e Coordenagdo técnica dos projetos que constam Nao o - N
Dificuldade na gestdo de projetos no a o . . PRR. Adicionalmente, encontra-se para submiss&do a CA por parte dos diretores da DSI | e
. 2 5 do PRR, nos termos definidos no Modelo de implementa | 31/12/2024 L | . L. .
ambito do PRR s < Governacio da UCCM uma proposta de um comité de arquitetura para avaliar o mérito técnico das propostas
de cada projeto PRR.
~ . ~ Apublicagdo de diretrizes sobre arquiteturas de referéncia, padrdes de desenvolvimento,
e Elaboragdo de Manual de Desenvolvimento de Nao P ¢ , a ) p i )
. . . . entre outros, deverd ocorrer ao longo de todo o PRR, mediante as necessidades que sejam
Software e do ciclo de vida dos sistemas de implementa | 31/12/2024 ) L o
. ~ elencadas. O projeto de DevOps, atualmente em tramitagdo, vira complementar estas
Fraca/moderada robustez das ° informagdo DSI 11 da diretri
aplicagdes informdticas por < o 9 fretrizes
incumprimento/relacionadas com as é é E e Adopgdo de Manual de Gestdo de Projetos NA
boas préticas de desenvolvimento = = 9 e Inclusdo, no Manual de Gestdo de Projeto, de
de software modelo de indicagdo de profissionais e entidades
utilizadoras para participagdo no desenvolvimento NA
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CENTRAL DE COMPRAS DA SAUDE

GRADUAGAO RESPONSAVEL PELA | STATUS PRAZO A n
RISCO POTENCIAL LIS LA | LR MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
poRIsco GESTAO DO RISCO |EXECUGAO |EXECUGAO
e Criagdo de equipas multidisciplinares para Procedimentos de Tl com especial Concluida Os processos sdo acompanhados por equipas
complexidade multidisciplinares.
® Segregacdo de fungbes entre quem executa os procedimentos aquisitivos e quem verifica ) L .
gregac ung L au xecu p ' quisitiv quem verif Concluida Circuito interno definido.
os documentos de habilitagdo.
* Disponibilizagdo de Acordos Quadro em categorias de utilizagdo interna da SPMS. Concluida Informagdo divulgada internamente e externamente
<Ei o ® Assegurar que estdo devidamente definidas as especificagdes do objeto e parte técnica de Concluid Envolvimento de peritos das entidades do SNS/ MS,
g 1 =4 o X oncluida R .
Favor ilicito de for es g 2 forma concreta, objetiva e pormenorizada e/ou definigdes fornecidas pelas mesmas.
e Garantir a rotatividade dos elementos do juri, nos procedimentos de contratagdo, Concluid Rotagdo de elementos einclusdo de peritos externos
. . P L S oncluida )
aumentando o ndmero de vogais do juri da drea que solicitou a aquisigdo ut e/ou menbros das Entidades do SNS/ MS.
e Assegurar a assinatura de Declaragdo de Inexisténcia de Conflitos de Interesses por todos , o .
AP . K Concluida Circuito interno definido.
os elementos do juri e participantes no procedimento
e Recurso ao critério de avaliagdo da proposta economicamente mais vantajosa nas B "
N X s . . - Concluida Verifica-se
modalidades monofactor ou multifactor, adequando a necessidade da entidade adjudicante
e Promover a atualizagdo dos colaboradores das Diregdes de Compras na area da Concluid Sessdes de esclarecimentos interna, acesso a
[ = . s oncluida i L « ~ .
Contratagdo Publica emrelagdo a procedimentos de autorizagdo de despesa contetidos da matéria e acgdes de formagdes continuas
Q
Atraso na tramitagdo dos < o 2 e Atualizagdo do Manual de Boas Praticas de Contratagdo Publica da SPMS Emcurso |31/12/2023|Por atualizar
procedimentos inerentes a formagdo 2 a o] L ) ) N . i .
s s Q e Automatizagdo dos procedimentos associados a formagdo de contratos. Concluida Processos definidos
de contratos g
e Divulgagdo por todos os colaboradores das Diregdes de Compras (em fungdes e novos) L . .
. N . . . . . R . Comunicagdo efetuada com regularidade e formagdo
dos documentos relativos a Uniformizagdo de Procedimentos das Equipas relativos as Concluida iob i
P e . " on job continua
Comunicagdes e Notificagdes a efetuar na Plataforma Eletrénica de Contratagdo. s
Assegurar o principio da transparéncia £ g 8 o Efetuar consultas publicas e/ou anincios de pré-informacéo no ambito da formagédo de .
8! .p P P E E < P / p < § Central de Compras | Concluida Implementado
na elaboragdo de acordos quadro @ P~ & novos acordos quadro
. . L. I} Os procedimentos e AQs da UCBST incluem critérios
Né&o cumprimento da Estratégia < o < . - . . ~ P " . . . " .
8 e = 2 = ® Incluir critérios ecoldgicos nos procedimento de contratagdo publica para as categorias B ambientais, estando respetivas Pegas Procedimentais
Nacional para as Compras Publicas @ z & R N . . Concluida " . .
L. s = a cujos manuais sejam disponibilizados pela ENCPE disponiveis para consulta no site da SPMS e no
Ecolégicas Q L
= Catalogo Electrénico
=)
< o < ® Garantir a divulgagdo dos acordos quadro transversais no site da SPMS Concluida Implementado
o oA TRy £ = = i
N3o utilizagdo dos Acordos Quadro 2 < 8 e Disponibilizar um canal de comunicagdo préprio para esclarecimento de dividas sobre . " . . .
Ll s Concluida Sessdes de esclarecimento e e-mail catalogo
acordos quadro
Perda de informacdo por auséncia de o
software de procurement na drea £ 2 . . . .
P! L 8 g e Desenvolvimento de uma drea transversal no Catélogo eletronico da SPMS Emcurso |31/12/2023|Aser implementado
transversal para a comunicagdo com as s z
entidades do MS e SNS
N3 . do ol d - * Divulgar o planeamento anual das aquisi¢des centralizadas Concluida Implementado
ao. c.qurlmento_ o planeamento das - g 2 - it . . " lus50 da tramitaca
aquisigdes centralizadas por falta de g g E nformar os prazos |rT1| e para respostas, por forma a permitir a conclusao da tramitagado Concluida Implementado
documentagdo/resposta das entidades @ ] = processual no prazo estimado
W Oficializar a falta de resposta para o Conselho de Administragdo/ Diretivo, apés 5 .
do MS e SNS = © Dhicializ posia p inistragéo/ Diretivo, ap Concluida Implementado
insisténcias sem resposta
£ Q S * Efetuar consultas publicas e/ou anuncios de pré-informagdo no dmbito da formagao de ,
=z = = Concluida Implementado
@ o & novos acordos quadro
Assegurar o principio da transparéncia 9
na elaborago de acordos quadro 2 o < e Verificar a legalidade dos procedimentos de formag&o de acordos quadro ou sistemas de Conclufd Verificagdo da conformidade da tramitagdo pela
A s oncluida .
§ Ed § aquisi¢do dindmicos unidade
=
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CLIENTES

membros do CA

RESPONSAVEL PELA| STATUS PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBARILIDADE | IMPACTO | SRADUACH MEDIDA PREVENTIVA
OPORISCO GESTAO DO RISCO | EXECUGAO | EXECUGAO EXECUTADAS

Perda de receita potencial por falta de colaboragio
. L0 I. D - e g e ® Report trimestral da atualizagdo do portfolio de produtos e . .
interna no processo de disponibilizagdo de produtos e ) 5 X ~ X Clientes Concluida
servicos da SPMS s < servigos e da execugdo dos contratos com clientes.

8 Participagdo de tod a Ivid di ibilizagdo d

.

Tabela de pregos desadequada face a latura e g g = :rttICIpagao ¢ € t"o ZS as areas envcl) Vbl as r:a dlsponl ' Lza;;ao € DPDO, DSI, Clientes, £ Até final de
variabildade dos produtos e servigos s s & pro' Lj 0s € prestagdo de servios na elaboragdo de proposta de DF, CCMSNS meurso 2023

g revisdo da tabela de custos
Falta de informagdo que prejudique a disseminagdo < ° e Criagdo de equipa de gestdo de clientes Em curso Atezfg;a?’l de
dos produtos e servigos da SPMS bem como o 2 E
reconhecimento da sua qualidade = ® Realizagdo de visitas e acompanhamento regular dos clientes Concluida

Clientes
< ° ® Propostas sdo elaboradas e revistas por varios niveis

Favorecimento de clientes E E hierarquicos diferentes e dire¢des e assinadas sempre pelos Concluida
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