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PMSM PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
cos
tério

vigos Partilhados do
istério da Saude

Sumario Executivo

De acordo com a recomendagédo do Conselho de Prevencdo da Corrupcdo (CPC), de
1 de julho de 2009, os 6rgdos dirigentes maximos das entidades gestoras de dinheiros,
valores ou patrimoénio publicos, seja qual for a sua natureza, devem elaborar Planos de
Gestdo de Riscos de Corrupgdo e Infragées Conexas (PGRCIC), bem como um relatério
anual sobre a execugdo do plano.

Decorrente da aprovagdo da alteragdo ao Regulamento Interno da SPMS, homologado
pelo Secretdrio de Estado da Saude, em 25 de setembro de 2020, e revista a respetiva
estrutura organizativa, verificou-se a necessidade de atualizagdo do Plano de Gestdo de
Riscos de Corrupgdo e Infragées Conexas (PGRCIC), de modo a refletir a nova orgdnica.
Adicionalmente, procedeu-se a um ajustamento relativamente aos riscos inerentes a
qualidade de beneficidrio direto e final do Plano de Recuperagdo e Resiliéncia.

Por outro lado, na elaboragdo do relatério de execugdo do PGRCIC, foram,
simultaneamente, avaliados os riscos identificados no PGRCIC vigente, no sentido de
aferir a sua manuteng¢do no préximo Plano, a respetiva graduacdo, em termos de matriz
de risco, e a eventual revisdo.

De um modo geral, os responsdveis das dreas consideraram que as medidas de
prevencdo, entdo em vigor, se revelam adequadas. Ndo obstante, em algumas
dreas foram sugeridas novas agdes corretivas e identificados novos fatores de risco,
demonstrando, desta forma, a preocupacdo de obter uma maior eficGcia no controlo
interno da instituicdo e na gestdo do risco, em particular.

O presente documento procede, assim, d atualizagdo do Plano de Gestdo de Riscos de
Corrupcdo e Infragdes Conexas, tendo sido identificadas, face ao PGRCIC aprovado em
10 de setembro de 2019, mais 44 riscos, bem como mais 64 medidas de prevencdo ou
mitigagado.
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Caracterizacdo da SPMS

A SPMS, E.P.E. € uma pessoa coletiva de direito publico de natureza empresarial, dotada
de personalidade juridica, autonomia administrativa e financeira e de patriménio
proprio, estando sujeita a tutela dos membros do Governo responsdveis pelas dareas
das finangas e da saude e ao regime juridico do sector empresarial do Estado, aprovado
pelo Decreto-Lei n.° 133/2013, de 3 de outubro. Rege-se pelo regime juridico aplicavel as
entidades publicas empresariais, com as especificidades previstas nos seus Estatutos,
aprovados pelo Decreto-Lei n.° 19/2010, de 22 de margo, e no seu regulamento interno.

De acordo com o quadro juridico estabelecido pelo Decreto-Lei n.° 19/2010, de 22 de
marc¢o, alterado pelos Decretos-Leis n.°s 108/2011, de 17 de novembro, 209/2015, de 25
de setembro, 32/2016, de 28 de junho, e 69/2017, de 16 de junho, 38/2018, de 11 de junho, e
75/2020, de 25 de setembro, tem vindo a assistir-se ao reforco das competéncias e
atribuicées da SPMS em matéria de presta¢do de servigos partilhados especificos da
drea da salde aos estabelecimentos e servigos do Servico Nacional de Saude (SNS),
independentemente da sua natureza juridica, bem como aos 6rgdos e servigos do
Ministério da Saude (MS) e a quaisquer outras entidades, quando executem atividades
especificas da drea da saude.

Constituem atribuicées da SPMS a prestacdo de servigos partilhados nas dreas de
compras e logistica, servigos financeiros, recursos humanos e sistemas e tecnologias de
informagdo e comunicagdo; o funcionamento do Centro de Contacto do Servigco Nacional
de Saude (SNS24) e do Centro Nacional de Telessalde (CNTS); e, no @&mbito dos servigos
partilhados de conferéncia de faturas de medicamentos, de meios complementares
de diagnoéstico e terapéutica e de outras dreas de prestagcdes de saude, cabe, ainda, &
SPMS assegurar a atividade e a gestdio do Centro de Controlo e Monitorizagdo do SNS
(CCMSNS).

Em termos organizacionais, a SPMS apresenta uma estrutura composta por 13 Diregdes
e 5 unidades de coordenacdo autbnomas, diretamente dependentes do Conselho
de Administracdo, que desenvolvem atividade quer em dreas de negécio (compras
e logistica, financeiros, recursos humanos, sistemas e tecnologias de informagdo e
comunicagdo, bem como servigos de comunicagdo e media, e gestdo e operagdo do
SNS24 e CCMSNS), quer em dreas de suporte ds demais Dire¢ées, conforme organograma
infra.
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CONSELHO DE ADMINISTRAC

AREA DE ADMINISTRACAO DA EMPRESA AREA DE SERVICOS PARTILHADOS

DIREGAO DE ADMINISTRAGAO GERAL CENTRO DE CONTACTO DO SNS 24

UNIDADE DE APOIO GERAL UNIDADE DE APOIO SNS24

UNIDADE DE APROVISIONAMENTO 5
CENTRO NACIONAL DE TELESSAUDE

DIREGAO DE ASSUNTOS JURIDICOS E CONTENCIOSO UNIDADE DE ACOMPANHAMENTO DOS PROJETOS DE TELESSAUDE

UNIDADE DE COMPRAS PUBLICAS LABORATORIO DE INOVAGAO NA TELESSAUDE

DIRECAO FINANCEIRA CENTRO DE CONTROLO E MONITORIZAGAQ DO SNS

UNIDADE DE SERVICOS FINANCEIROS UNIDADE DE GESTAO OPERACIONAL

DIRECAO DE SISTEMAS DE INFORMACAO |

DIRECAO DE RECURSOS HUMANOS

UNIDADE DE RECURSOS HUMANOS UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA ARTIFICIAL E ROBOTICA
UNIDADE “ACADEMIA SPMS” UNIDADE DE GESTAO DE SERVICO E SUPORTE

2 UNIDADE DE OPERAGAO, SEGURANCA E INFRAESTRUTURAS CENTRAIS
DIRECAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

UNIDADE DE REDE DE DADOS E INFORMAGAO DA SAUDE
UNIDADE DA QUALIDADE UNIDADE DOS SISTEMAS DE INFORMAGAO DA SPMS

DIRECAO DE COMUNICACAQ E RELAGOES PUBLICAS DIRECAO DE SISTEMAS DE INFORMAGAO II

UNIDADE DE ASSESSORIA DE IMPRENSA UNIDADE DE GESTAO DO MEDICAMENTO E DO DISPOSITIVO MEDICO

5 UNIDADE DE SISTEMAS DE INFORMAGAO DO CCM
UNIDADES AUTONOMAS

UNIDADE DE SISTEMAS DE CUIDADOS DE SAUDE

GABINETE DE APOIO AO CONSELHO DE ADMINISTRACAQ UNIDADE DE PLATAFORMAS DE INTEGRACAD
DE CUIDADOS E SERVIGOS PARA CIDADAO

UNIDADE DE GESTAO INTEGRADA DA DOENGA E EPIDEMIOLOGIA

UNIDADE DE PROJETOS E RELAGOES INTERNACIONAIS
UNIDADE DE AUDITORIA E PREVENGAO DA FRAUDE
UNIDADE DE PROTEGAO DE DADOS E CIBERSEGURANCA DIREGAO DE SISTEMAS DE INFORMAGAO Il

UNIDADE DE REGISTOS NACIONAIS
UNIDADE DE SISTEMAS DE GESTAO DE RECURSOS
UNIDADE DE PLANEAMENTO, ARQUITETURA, CONFORMIDADE E ENGENHARIA

CENTRAL DE COMPRAS DA SAUDE

UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVICOS DA SAUDE
UNIDADE DE COMPRAS DE BENS E SERVICOS TRANSVERSAIS
UNIDADE MINISTERIAL DE COMPRAS

UNIDADES AUTONOMAS

UNIDADE DE MARKETING, SERVICOS PARTILHADOS E GESTAO DE CLIENTES
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Sistema de Controlo Interno da SPMS

O Committee of Sponsoring Organizations of the Treadway Commission (COSO) define
o controlo interno como “um processo, efetuado por pessoas da direcdo, da gestdo e
outro pessoal designado, para fornecer uma certeza razodvel acerca do cumprimento
dos objetivos quanto & eficacia e eficiéncia das operacgoes, a fiabilidade dos relatérios e
contas e ao cumprimento das leis e regulamentos” (COSO, 2013).

Numa perspetiva mais contabilistica, embora com reflexos em toda a atividade de
uma organizagdo, o SNC-AP, aprovado pelo Decreto-Lei n.° 192/2015, de 11 de setembro,
estabelece no seu artigo 9° que as entidades publicas devem adotar um sistema de
controlo interno que englobe, nomeadamente, “..o plano de organizagdo, as politicas,
0s métodos e os procedimentos de controlo, bem como todos os outros métodos e
procedimentos definidos pelos responsdveis que contribuam para assegurar o
desenvolvimento das atividades de forma ordenada e eficiente, incluindo a salvaguarda
dos ativos, a prevengdo e detecdo de situagdes de ilegalidade, fraude e erro, a exatiddo
e a integridade dos registos contabilisticos e a preparagdo oportuna de informagdo
orcamental e financeira figvel”.

Neste sentido, devem as organizagdes desenvolver um sistema de controlo interno
adaptado aos seus ambientes institucionais e operacionais, que permita mitigar riscos
de ocorréncia de erros ou de irregularidades e assegurando que as operagées ou 0s
processos sejom executados e decorram em conformidade com o previsto.

O Controlo Interno da SPMS estd assente no seu modelo organizativo, em cumprimento
do principio da segregagdo de fungées de administragdo executiva e de fiscalizagdo,
cujas identidades, responsabilidades especificas, remuneragdes e demais beneficios
sdo divulgados publicamente, tendo, igualmente, criado um modelo de governagdo
ajustado ao controlo interno dos projetos financiados por fundos europeus, no
cumprimento do acordo celebrado com a Recuperar Portugal.

O 6rgdo executivo é o Conselho de Administragcdo, composto por 3 membros, com um
mandato de 3 anos.

O Conselho Fiscal &€ o érgdo responsdvel pelo controlo da legalidade, da regularidade e
da boa gestdo financeira e patrimonial da SPMS.

Na perspetiva de ambiente de controlo, nos termos preconizados pelo COSO, ou
seja, o conjunto de normas, processos e estruturas que providenciam a base para
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o desenvolvimento do controlo interno da organizagdo, constituem garante do
controlo interno a cultura ética e de integridade da instituicdo, bem como a respetiva
regulamentacdo, constante do Coédigo de Conduta.

O modelo de controlo interno encontra-se suportado no conjunto de normas internas,
no repositério de processos internos e formuldrios e de deliberagées do Conselho
de Administracdo, que permitem a clarificagcdo de instru¢des, estabelecem niveis
de responsabilizagcdo e implementam medidas para validagdo de processos e
procedimentos.

Na vertente das atividades de controlo, ou sejom as agdes estabelecidas através de
politicas e procedimentos que permitem assegurar o cumprimento das diretrizes da
administragdo para mitigar os riscos subjacentes & concretizagcdo dos objetivos da
entidade, nomeadamente no contexto das novas exigéncias da Ciberseguranga, importa
referir a importéncia das Politicas de Seguranga de Informag¢do; complementarmente,
foi nomeado o Encarregado de Protegdo de Dados, por deliberagéo do Conselho de
Administragdo da SPMS, de 3 de fevereiro de 2021, permitindo o robustecimento da
conformidade em matéria de RGPD.

Por outro lado, tém especial relev@ncia enquanto instrumentos de controlo nas dreas de
negdcio da SPMS: na drea das Compras, os procedimentos de compras, que estabelecem
os principios gerais pelos quais se devem reger todos os elementos que integram a érea
das Compras; na drea Financeira, o Manual de Procedimentos de Gestdo de Ativos, que
integra as regras de classificagdo e os procedimentos atinentes & gestdo patrimonial;
na drea de Recursos Humanos, o Guia de Acolhimento, enquanto documento orientador
das normas internas e da organizagdo, e o Manual de Fungées, que constitui o sumario
das tarefas, objetivos e responsabilidades exigidos para o desempenho das fungdes de
forma adequada; no Centro de Controlo e Monitorizagdo do SNS, o Manual de Operacdes
do CCM-SNS, enquanto mecanismo de orientagdo e descricdo das atividades de toda
a operacdo, e o Manual de Controlo interno do CCM-SNS, que define os controlos e
procedimentos a observar para mitigagdo dos riscos identificados em cada uma das
dreas de atividade da operacgdo.

No dmbito da componente de atividades de monitorizagcdo, assumem especial
relev@ncia, apdés a definico de objetivos para os diferentes niveis da organizagdo,
explanados no Plano de Atividades, Investimento e Orcamento anual, e em decorréncia
do Plano Estratégico da instituicdo, o controlo e monitorizagdo da atividade interna e

contratualizada, que é realizada quer através do acompanhamento peridédico, em
reunides de Direcdo, quer através da producdo de indicadores e relatérios trimestrais de
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execucgdo da atividade; bem como a avaliagdo da satisfagdo dos clientes, stakeholders
e colaboradores, através de questiondrios aplicados periodicamente.

Por Gltimo, cumpre referir a Unidade de Auditoria Interna e Prevencdo da Fraude (AUDIT),
enquanto responsdvel por avaliar o sistema de controlo interno, competindo-lhe
comunicar a sua avaliagdo e recomendar agdes corretivas ou de melhoria que devem
ser consideradas e implementadas pela administragdo.

No dmbito da Auditoria Interna, a AUDIT temm como miss@o proporcionar um servigo
independente e objetivo destinado a acrescentar valor e melhorar as operagdes da
organizagdo, designadamente a eficdcia dos processos de gestdo do risco, de controlo
e de governacdo. Nesta matéria, compete, em especial, & AUDIT, avaliar e monitorizar
a eficcia das praticas de gestdo de risco implementadas, no sentido de garantir uma
gestdo eficaz dos riscos associados & missd@o e objetivos da instituicdo, constituindo o
principal instrumento para este efeito o PGRCIC e o respetivo Relatério de Execugdo.

Gestdo do Risco

O risco, de acordo com a definigdo do Institute of Internal Auditors (1a), consiste na
“possibilidade da ocorréncia de um evento que possa ter impacto sobre o alcance de
objetivos. O risco € medido em termos de impacto e probabilidade de ocorréncia”, e
podem ter origem em fatores internos ou externos d empresa.

Sd&o varios os fatores potenciadores de situagdes que levam a que o desenvolvimento
de uma atividade comporte um maior ou menor risco de gestdio e de corrupgdo ou
outras infragdes conexas, designadamente:

* Qualidade da gestdo - idoneidade dos gestores e decisores;
* A ética e conduta da empresa e dos seus trabalhadores;

« O ambiente propicio;

» Motivagdo dos trabalhadores;

« A desadequacdo do sistema de controlo interno.

De acordo com a definico da ERM-Enterprise Risk Management do Committee of
Sponsoring Organizations of the Treadway Commission (COSO), a gestdo do risco
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é definida como “um processo desenvolvido pela administragdo, diretores e demais
colaboradores de uma organiza¢do, aplicado na definicdo de uma estratégia transversal
a toda empresa, concebido para identificar eventos potenciais que possam afetar a
organizagdo, e gerir o risco, dentro do nivel de risco que a organizagdo estd disposta a
aceitar, de forma a assegurar um nivel de confianga razodvel dentro do cumprimento
dos objetivos da organizagdo.”

O Conselho de Administracéo e os dirigentes da SPMS assumem a responsabilidade
de promover elevados padrdes de ética e integridade e de estabelecer uma cultura
na organizagdo que demonstre a todos colaboradores a importéncia dos controlos
internos.

O Conselho de Administragdo tem a responsabilidade de aprovar e rever as estratégias
e as politicas relevantes da SPMS, de compreender os maiores riscos da empresa,
estabelecer niveis aceitdveis para tais riscos e assegurar que os dirigentes tomam as
medidas necessdarias a identificar, medir, monitorizar e controlar tais riscos.

Os riscos sdo identificados e validados pelos dirigentes, que tém a responsabilidade de
implementar as estratégias e as politicas aprovadas pelo Conselho de Administracéo,
de desenvolver processos para medir, monitorizar e controlar os riscos identificados
e de manter uma estrutura organizacional que permita identificar claramente as
responsabilidades.

A avaliagdo dos varios componentes de controlo interno e dos mecanismos de controlo
instituidos, a confianca e integridade da informacgdo, a conformidade com os planos,
procedimentos e regulamentos, a salvaguarda dos ativos e o uso econdmico e eficiente
dos recursos s@o efetuados de forma sistematica pela fungdo de auditoria interna.

Procurou-se uma andlise mais abrangente dos riscos transversais, em funcdo das
competéncias exercidas pela SPMS, mas também dos novos desafios resultantes do
recentemente aprovado Regime Geral de Preveng¢do da Corrupgdo, através do Decreto-
Lei 109-E/2021, de 9 de dezembro, que no seu artigo 5° estabelece a obrigatoriedade de
as entidades abrangidas adotarem e implementarem um programa de cumprimento
normativo que inclug, pelo menos, um plano de prevengdo de riscos de corrupgdo e
infragcdes conexas, um codigo de conduta, um programa de formagdo e um canal de
dendncias.

Procurou-se, assim, alinhar este conjunto de documentos, permitindo comecgar a
desenhar o que serd o futuro Programa de Cumprimento Normativo, através da
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agregagdo dos riscos transversais em: riscos Estratégicos, riscos Legais e de Compliance,
e riscos Operacionais.

Os riscos Estratégicos decorrem de iniciativas que visam aumentar os resultados da
organizacdo, quer pela utilizagcdo de novas fontes de financiamento, consubstanciadas
no PRR, quer no conjunto dos projetos que comportam uma forte componente de
inovagdo.

Os riscos Legais e de Compliance correspondem ao conjunto de riscos que se baseia
no cumprimento de regras, tendo por fonte quer a legislagdo, quer os processos e
procedimentos internos aprovados.

Os riscos operacionais compreendem as atividades, fungdes, tarefas e operagdes que
possam por em risco a prossecucdo da misséo e dos objetivos da SPMS, sendo de
destacar como principal medida mitigadora o Plano de Continuidade de Negdcio.

Foram avaliadas todas as areas de atividade da SPMS, sejam dreas de negdcio ou dreas
de apoio interno que, pela sua natureza intrinseca, apresentam vulnerabilidades que
podem consubstanciar riscos de gestdo, de fraude e de corrupgdo, articulando com os
riscos ligados ao cumprimento normativo, também na vertente de ética e integridade.

Cumpre realgar que o critério adotado na identificacdo das dreas assentou unicamente
na circunst@ncia das mesmas comportarem, em abstrato, a potencialidade da
verificagdo de situagdes de risco e ndo na detecdo, passada ou presente, de casos
suscetiveis de serem qualificados como casos de desvios indesejaveis ds regras
aplicaveis.

Cada drea especifica foi objeto de uma aprecia¢gdo conjunta através de reunides e
entrevistas, nas quais foram identificadas as situagdes de risco, bem como as medidas
de mitigagdo da probabilidade da sua ocorréncia.

No quadro seguinte sdo identificados os intervenientes, as respetivas fungbes e
responsabilidades, no d&mbito da Gestdo do Risco, e do presente Plano, em particular.
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Conselho de E o gestor do Plano o . :
Administracéo (CA) Estabelece a arquitectura e os critérios de gestdo de risco,
determinando a revisdo do Plano quando necessdaria.

* Sdo os responsdveis pela organizagdo, aplicagdo e acompanhamento
do Plano na parte respetiva;

* Responsabilizam-se pela eficdcia das medidas de controlo do risco na
sua esfera de atuagdo;

* Identificam e comunicam ao CA qualquer ocorréncia de risco elevado
Ou novos que importe prevenir.

Diretores e Coordenadores

* Promove a comunicagdo com os outros departamentos no dmbito da
gestdo de riscos;
Coordenador da Unidade de . A\companha a execugdo das medidas previstas no Plano;

Auditoria Interna e Prevengéo . . - ~
da Fraude - Desenvolve o acompanhamento através de inquéritos e agdes de

auditoria especificas;
» Procede d revisdo do Plano.

- Devem ter consciéncia da exiténcia de riscos, conhecer o nivel de
responsabilidade associada e contribuir para a melhoria continua da
gestdo de riscos;

- Devem comunicar & respetiva Direcéo/Unidade, de forma sistematica e
imediata, todos os riscos ou falhas identificadas nas medidas de controlo
existentes.

Colaboradores

Metodologia

Para a elaboragéo do presente Plano foram considerados:

a) Recomendagées do Conselho de Prevengéo da Corrupgdo, designadamente as
de 1.07.2009, de 7.04.2010 (relativa & publicidade dos PGRCIC), de 7.01.2015, sobre a
Contratagdo publica e de 1.07.2015;

b) Relatério de execugdo do Plano de Gestdo de Riscos de Corrupgdo e Infragées
Conexas, aprovado pelo C.A. da SPMS em 27.05.2021;

¢) Regime Geral de Prevenc@o da Corrupgdo, aprovado pelo Decreto-Lei 109-
E/2021, de 9 de dezembro.

Os riscos foram classificados segundo uma escala: elevado, moderado e fraco, em
fungéo do grau de probabilidade de ocorréncia e da gravidade/impacto das suas
consequéncias.

11-31




SPMSM PLANO DE GESTAO DE RISCOS DE CORRUPGAO E INFRACOES CONEXAS

Servicos Partilhados do
Ministério da Saude

Probabilidade de ocorréncia:

* BAIXA: Possibilidade de ocorréncia, mas com hipétese de obviar o evento com o
controlo existente para o tratar;

« MEDIA: Possibilidade de ocorréncia, mas com hipoteses de obviar o evento através
de decisbes e agbes adicionais;

» ALTA: Forte possibilidade de ocorréncia e escassez de hipoteses de obviar o
evento mesmo com decisdes e agdes adicionais essenciais.

Impacto previsivel:

* BAIXO: Afetagdo da otimizagdo do desempenho ou das atividades operacionais,
requerendo revis@o de procedimentos ou de calendarizagoes;

« MEDIO: Impacto moderado na imagem institucional ou sobre o desempenho e
atividades operacionais requerendo reorganiza¢gdo de processos ou recursos;

e ALTO: Prejuizo na imagem e reputagdo institucional, ou impacto significativo
sobre a estratégia, o desempenho e atividades operacionais.

Do cruzamento das varidveis probabilidade e impacto resulta a seguinte matriz de risco,
que é aplicada a cada um dos riscos potenciais identificados para a organizagdo.

BAIXO MEDIO ALTO

PROBABILIDADE MEDIO - MODERADO -

Matriz de Risco

1231



sstde PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
Ministério da Saude

@

Para cada risco potencial, foram identificadas medidas preventivas que se destinam a:
« EVITAR o risco, eliminando a sua causa;

« PREVENIR o risco, procurando minimizar a probabilidade de ocorréncia do risco ou
do seu impacto negativo;

« ACEITAR o risco e os seus efeitos;
« TRANSFERIR o risco para terceiros.

Pese embora sejom utilizadas diferentes formulagées, as medidas preventivas/de
mitigacdo correspondem, na generalidade dos casos, aos seguintes meios de defesa e
controlo:

a) Monitorizag@o do Cédigo de Conduta e respetivas normas de operacionalizagéo;

b) Preparacdo e tomada de decisdées assente numa estrutura mista, combinando
validagdes hierdrquicas com incorporagdo de especialistas e stakeholders na
gestdo dos riscos estratégicos;

¢) Aplicagdo, na validagao de processos, do principio da segregagédo de fungdes
entre os diversos intervenientes e entre varios niveis hierarquicos;

d) Aplicagéo de controlos gerais dos sistemas informaticos e de controlos
aplicacionais;

e) Existéncia ou necessidade de elaboracdo de procedimentos ou manuais de
boas praticas.

Monitorizacdo do Plano

A AUDIT procede ao acompanhamento periédico do Plano, elaborando, para o efeito,
um relatério anual.

O acompanhamento anual do Plano deve basear-se na andlise das respostas das
Direcdes/Unidades envolvidas, através de formuldrios e agdes especificas, elaboradas
pela AUDIT.

O processo de acompanhamento deve garantir que sdo implementados os mecanismos
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de controlo adequados para as atividades da empresa e que os procedimentos sejam
compreendidos e seguidos em todos os niveis organizacionais.

~

No dmbito da gestdo dos riscos associados @ inovagdo podem ser criadas novas
modalidades de avaliagcdo de risco, partiihadas com grupos de especialistas dos
stakeholders ou da academia.

Para além da periodicidade das revisdes e atualizacdes acima indicadas, os Diretores/
Coordenadores responsdveis devem informar o CA sempre que surjam riscos elevados
OU NOVOS que importe prevenir.

Revisdo do Plano

O Plano de Gestdo de Riscos serd revisto sempre que se verifiquem alteracgdes legislativas
aplicaveis a SPMS, designadamente aquelas que tenham impacto na sua orgdnica,
atribuigcbes, objetivos, ou alteragdo de atividades, servicos, instalagdes, ou sempre
que sejam identificados novos riscos ou a necessidade da sua reavaliagdo ou da sua
significdncia, em funcdo do resultado do relatério de execugcdo anual ou de outros
mecanismos de acompanhamento a criar .
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PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificagcdo dos riscos e medidas
preventivas a adotar

Transversais d toda a organizagdo

Hm m FROBABILIDADE (IMPACT :;:‘::::u : MEIDA Fm"ar“vA E'ﬁh’%ﬁg
N3o execugdo de projetos, no dmbito do < o » Elaboragio do Plano Estratégico |
Contrato Programa com a ACSS, do PRR, 8 5 CAeDPDO
ou outros = < * Garantir o alinhamento e a defini¢3o de prioridades nos projetos i
Orcamento insufidente para as aquisiges s |dentificacdo das p dades na atividade das vdrias Diregdes,
g necessdrias ao cumprimento das < e em face das disponibilidades financeiras CAeDPDO
§ competéncias das DirecGes, das ‘g ] = Diversificagdo de fontes de financiamento, através do PRR
5 iatribuigbes da SPMS e dos requisitos
i} legais * Revisdo das necessidades aquisitivas de bens e servigos
g s Utilizagdo de grupo de especialistas, sempre gue aplicdvel, quer
= no decurso do projeto, quer na gestdo e mitigagdo dos riscos que lhe!
Inadequada partilha de responsabilidades g g estdo associados. DCNTS, 5NS 24, D5l
na gestdo da inovagio = "2“ « FEstabelecimento de parcerias com a Academia como método | DCccm
preferencial de mitigacdo dos riscos de reputacdo associados a
projetos com potenciais impactos disruptivos
Auséndia ou falta de uniformizagio de g g g « Identificagdo de pra'ti..:a s ndo normalizada-s B CAeDPDO
procedimentos 1 % & . Modela;éo ecaracterizacdo de processos internos das praticas
nao normalizadas
* Promover a implementacdo dos processos internos 3 medida que
e vio sendo aprovados pelo CA, através de reunides internas para 1
Falta de cumprimento dos procedimentos g % E apresentagdo, sensibilizacdo e esclarecimento de duvidas
internos aprovados pelo CA g “§ 8 * Divulgagdo por email e publicagdo na intranet de todos os
= processos internos existentes bem como de uma grelha sintese
(nome, descri¢do sumdria, etc.)
s Assinatura de Declarag3o de Conhecimento e Compromisso do
Cédigo de Conduta por todos os que desenvolvem atividade na SPMS |
ou para a SPMS (colaboradores internos e prestadores de servigos Todas as Diregdes
Conflito de interesses, quer no exercicio P o externos, membros de juri, etc.). envolvidas
de fungBes, quer apds a respetiva 8 E‘ * Realizagdo de procedimentos de controlo, nos termos das normas
cessacio < de operacionalizagdo do Cddigo de Conduta. i
* Cumprimento de procedimento obrigatério de submissdo de
pedido anual por parte dos trabalhadores que pretendam acumular CAeDRH
funcdes. |
® Assinatura, pelo CA, de Declaragdo de Politica Antifraude no | cA
Ocorréncia de situagBes integraveis no g e dmbito da gestio de projetos financiados por fundos comunitarios. | —
conceito de fraude = < * Elaboragdo de Manual de Gestdo e Avaliagdo do Risco de Fraude, AUDIT
g incluindo os riscos inerentes ao PRR. {
8 * Assinatura de Acordo de Confidencialidade, por entidades e
TE‘ colaboradares externos, sempre que esteja em causa 0 acesso a DAG
S informacgdo sigilosa e sensivel.
& :Fuga de informago, violagio de segredo, < o * Implementagdo de Politicas de Utilizag3o Aceitdvel no contexto
2 iquebra de confidencialidade ou utilizagso a 5 das Politicas de Seguranca da Informacio .
'§ indevida de informacdo sigilosa = < » Definigdo dos processos internos para cedéncia de infermacgdo
= (universidades, instituigtes do MS, autoridades judicidrias, de DPDO
g fiscalizagdo e auditoria), em conformidade com o Regulamento
= Geral de Protecdo de Dados
* Alargamento da plataforma de gestio documental a todas as
unidades orgdnicas da organizac8o, que permita rastrear todos os
procedimentos inerentes as formalidades administrativas -
Falta de cumprimento dos prazos e » Desmaterializagio detodo o processo relacionado com as
procedimentos inerentes as formalidades g % 8 informagBes a CA (desde a elaboracio, aprovacio e produgdo de
administrativas internas = g E ata).
(ex.: informagdes a CA, submiss3o de * Publicagdo de informagdo (FAQ's na intranet, por exemplo) com
boletins de itinerdrio, pedido para descricdo de direitos e deveres, normas e procedimentos inerentes a
realizacdo de trabalho suplementar, direitos e deveres dos colaboradores (ajudas de custo, trabalho DRH
pedidos de autorizagdo prévia, etc.) suplementar, deslocagdes, parentalidade, etc.)
8 * Elaboragdo de processo que defina as diferentes fases de
Assungio de despesa sem prévia g % % autorizagdofexecucdo da despesa, assegurando a segregacgdo de oF
autorizagio E‘ s 3 funcdes e rastreabilidade de decisdes, e que integre as aplicagbes
= informaticas utilizadas
Q :
formidade legal dos procedi n g o E  Criar condigdes para garantir a segregacdo de fungBes sempre que
de contratago g 2 z exista a necessidade de obter parecer juridico ou segunda CA, DAIC, DAG, CCS
g apreciagdo em especial na drea da Contratagdo Publica H
Dissimulagdo ou ndo detecdo de * Realizacdo de agdes de sensibilizagdo a dirigentes e
comportamentos de trabalhadores nio g % g trabalhadores sobre riscos de corrupgio e medidas de prevengdo | AUDIT
im"f"f""e“‘” principios éticos do Cddigo 3 ‘§ g * Publicitagdo do Regulamento de Comunicacdo de Irregularidades,
ide Conduta no site institucional e intranet i
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{RESPONSAVEL PELA
| GESTAO DO RISCO

SGRADUAGAD

RISCO POTENCIAL PROBABILIDADE {IMPAcTo (% 10 0 MEDIDA PREVENTIVA

* Andlise de impacto de negdcio

* Andlisederisco

Inadequada gestdo da continuidade de g e i Todas as dreas
negécio E = + |dentificacdo de cendrios derisco envolvidas
* SessOes de awareness para sensibilizagdo e aumento do nivel de
maturidade organizacional no 8mbito da continuidade de negdcio
+ Elaboracdo de “Guia Prético da Boa Gestdo Contratual”, a
f desenvolver conjuntamente entre as diferentes DirecBes. Este guia | Tod .
deve ser divulgado por todos os colaboradores e prestadores de odas ?s_:reas
‘§ servicos em funcdes e pelas novas contratagées (internos e envolvidas
8 8 externos).
® -1 Q 2 . . .
23-. Inadequada gestdo dos contratos ] 8 = + Envio do contrato e respetiva parte integrante ao responsavel pela ; DAG
') = = 8 validag3o e conferéncia das faturas associadas
8 = + Monitorizag3o do prazo médio de validagdo de faturas, por oE
2 colaborador.
* Reporte dos incumprimentos parciais ou totais dos contratos de DAG
modo a ser possivel acionar as devidas penalizagdes
= « Criar as condigbes para assegurar uma adequada motivacio dos |
Dificuldade de retengdo de colaboradores 5 E ¢ p_ s . q ¢ 1 CAeDRH
< < colaboradores e respetiva gestdo de carreira |
Elevada dependéncia de recursos . .
pe g =i * Criagdo de procedimentos internos e de métodos de trabalho em Todas as areas
externos para o cumprimento dos ] o . A " X . { .
s Ed equipa que permitam a disseminagao e retencdo do conhecimenta | envolvidas

objetivos das Diregbes

Conselho de Administragéo

MEDIDA PREVENTIVA

RISCO POTENCIAL+B3:G15

i# Envolvimento de todos os colaboradores na elaboragdo

%ﬁnal dos Planes de cariz estratégico e Planos anuais de H
iAt' idade através do envio pelo CA da vers3o preliminar com |
o de contributos. : i
i- Realizagdo de reunides internas peri
iacumpanhamentc, avaliagdo e monitorizagao dos objetivos,

imetaseresultados. i
le Avaliagio e monitorizagio dos programas de H
%ﬁnanciamento, de acordo com os modelos de governagdo
i+ Ampla divulgagdo interna e publicagdo na intranet do
iContral.u Programa com a ACSS, demais contratos com H
irestantes clientes, bem como parcerias e contratos i
interadministrativos e contratos de financiamento
comunita
+ Delegacdo de competéncias dos membros do CA
o devidamente identificada e publicada no site da SPMS e
3 intranet, constituindo-se também como repositdrio. ]
= {* Processos validados por vérios intervenientes de varios
'niveis hierdrquicos

o Promogdo da documentagdo e comunicagao generalizada Conselho de
§dos procedimentos, normas, métodos e técnicas a adotarna | Administragido
lorganizagdo. ]

Sujeicdo da atuacdo CA a pressdes externas

BAIXA
FRACO

Ut lizacdo indevida de recursos ou de

£ é&ncias, para finalidades diferentes das

H P

{atribuiges legais da organizagio

A ia de uniformizagioc de procedi H i
Enormas, métodos, técnicas ou atuagio da ] :
{organizagio relativamente a atividades criticas
iou prioritarias

MEDIA
MEDIO

* Acompanhamento e supervisdo hierdrquica da atividade.

{Ndo cumprimento do Plano anual de atividades
ida organizagio e/ou outros especificos de cada
iDiregdio (Plano de Compras, Plano de ]

* Acompanhamento dos relatdrios de execugdo com
/identificacdo precisa do motivo que ariginou o ndo
icumprimento das atividades planeadas bem como capitulo

MEDIA
MEDIO

i# Cumprimento dos principios e regras do Cédigo de Conduta, ;
§promovendo uma cultura de compromisso permanente coma |
lintegridade ]

{Utilizagio/ divulgacio indevida de informacio
iprivilegiada

* Remessa, para auscultacdo ou esclarecimento pelas
iDiregoes, das informagdes submetidas a CA, sempre que
'suscitada divida sobre alguma matéria ]

i# Deliberacdo pelo C.A., por regra, apenas sobre os
=2 idocumentcs e informagdes constantes da agenda da reunido, : :
= je cujo envio seja efetuado até ao prazo constante de : ]
iprocedi mento interno aprovado, garantindo um mel hor H
%conhecimento por todos os membros do CA das respetivas

iDeIiberag‘:ies ndo conformes com a legalidade
iou procedimentos internos i

BAIXA

MEDIO
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Servig
Ministerio da

Direcdo de Administragdo Geral

ESPONSAVEL PELA
GESTAO DO RISCO

: RISCO POTENCIAL PROBABILIDADE JIMPACTO 'ﬁ:::'::g:o

MEDIDA PREVENTIVA
+ Informar todas as Diregbes e unidades da SPMS sob
fornecedores, cujo preco contratual acumulado seja igual o
superior aos limites legalmente estabelecides, para o ajus
direto

« Segregacdo de fungdes entre quem executa os procedimento
aquisitivos e quem verifica os documentos de habilitagdo.

+ Criagao de equipas multidisciplinares para Procedimentos d
Tl com especial complexidade

{Favorecimento ilicito de fornecedores

MEDIA

+ Defini¢do das especificagdes do objeto e parte técnica de form:
concreta, objetiva e pormenorizada

=]
o
]
2

MODERADQ

e Garantir a rotatividade dos elementos do jari, no
procedimentos de contratacdo, aumentando o nimero de vogai
do juri da drea que solicitou a aquisicdo

DAG

+ Recurso ao critério de avaliagdo da proposta economicamen
mais vantajosa nas modalidades monofactor ou multifacto
adequando & necessidade da entidade adjudicante, com fatore:
objetivos de qualidade

H
H
H
H

B Subscrigdo por parte de todos os trabalhadores de declaragoe
bde inexisténcia de conflitos de interesse relativamente a cada
{procedimento que Ihe seja confiado no dmbito das suas funcées
Conflito de interesses nos procedimentos de e no qual, de algum modo, tenha influéncia
contratacdo publica, que se pode expressar 4
através de:

- Favorecimento de interesses alheios ao
:prmdimento,'

- Fuga de informagdo;

- Incorrecta apreciacdo das capacidades dos
proponentes.

f+ Divulgagdo do Cédigo de Conduta da SPMS e das normas d
toperacionalizagdo e realizacdo de agdes de sensibilizacdo par:
fo seu cumprimento

MEDIA

a Desenvolvimento de a¢Bes de controle para verificagdo do
Ecumprimento das vdrias fases dos procedimentos contratuais,
bem especial as que envolvem uma apreciacdo sobrea
tcapacidade do candidato ou podem levar a exclusio do
procedimemo, bem como para o cumprimento das normas de
foperacionalizagdo do Cédigo de Conduta

AUDIT

+ Atualizagde do Manual de Boas Praticas de Contratacad
Publica da SPMS

+ Automatizagdo dos procedimentos associados a formacdo d
contratos.

« Uniformizagdo de Procedimentos das Equipas relativos a
Comunicagdes e Notificagdes a efetuar na Plataforma Eletrénic
de Contrata¢3o.

H
H
H
H DAG

~

Atraso na trami dos pr
inerentes a formagio de contratos

MEDIA
MEDIO

H
H
%o Elaboragdo e menitorizagdo do Plano anual de Compras.

MODERADO

+ Redugdo de tempos de tramitagdo interna (esclarecimento
sobre especificagdes técnicas, avaliagdo de proposta
§documentos financeiros)
i Controlo dos prazos de envio de processos para o Tribunal d
___ic::vntas. Resposta 3s questdes dentro dos prazos.
H
H
H
H

DAG /Todas as

+ Elaboragdo do Manual de Boas Prdticas de Contrataga

DAG, CCS
Publica da SPMS

« Garantir a segregacdo de fungdes sempre que exista
necessidade de obter parecer juridico ou segunda apreciaca
sobre a mesma questdo

+ Segregacdo de Fungdes entre Procedimento de Compra
Execucdo do Contrato, através do Nicleo préprio, que assegura
controle e monitorizacio da execugdo do contrato.

+ Integracdo de Equipa multidisciplinar segregada, no context:
da execugdo dos contratos financiados por programa

MEDIA
MEDIO

DAG, DAIC

MODERADO

DAG
Deficiente gestio/acompanhamento da g
execugio de contratos -]

BAIXO
FRACO

DAG, DF e DPDO

+ Assegurar que a divulgagdo de informagdo interna d
procedimentos de aquisigdo com outras DiregBes ocorre com
conhecimento do Coordenador ou Diretor, promovendo
cedéncia de documentagdo por email ou outra ferrament
al bilidade institucional

‘Perda ou extravio de documentacdo relativa aos
procedimentos aquisitivos

BAIXA
BAIXO
FRACO

+ Existéncia de histérico relativo a aquisigdes, gastos
jconsumos de consumiveis, por rubricas (eletricidade, limpeza
évigi\éncia,ecanomalo, maguinas purificadoras de dgua, gasdleo,
ilimpeza de esgotos, limpeza ar condicionado, etc.).

DAG

Sub ou sobr i das idades reais de
consumiveis para o regular funcionamento da

instituicio

MEDIA

+ Assegurar a segregacdo de fungdes entre o responsavel pel
levantamento das necessidades (UAG) e pela elaboragdo da
épec;as procedimentais para contratagio de bens efou servigo
;{DAG-UAP] e acompanhamento da execugdo do contrato(DAG
__iNEC). i

MEDIO
MODERADO
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SPMS[P[ PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRAGOES CONEXAS
s sdo

RISCO POTENCIAL emosasiuioRoE s acto [S1ACUAGIO | MEDIDA PREVENTIVA

ESPONSAVEL PELA
GESTAD DO RISCO

. Obrigatoriedade de autorizag3o prévia da UAG para entrad
inos edificios fora do hordrio regular de trabalho. Est
iinformacdo deve ser veiculada por Circular Interna a todos o
;calaboradures da SPMS, com esclarecimento de conceitos
todos os procedimentos necessarios.

+ Todas as entradas e saidas nos edificios da SPMS fora d
thordrio regular de trabalho devem constar do relatério d
iseguranca.

{e Garantir o devido cumprimento do Regulamento de Utilizaga
da Garagem

+« Monitorizacde da execugdo do Regulamento relativo

atribuigdo e utilizagdo de teleméveis.

+ Registo de todos os telemdveis que sdo disponibilizados ao
colaboradores, em articulacdo com a DRH para que aguando
saida do colaborador da instituicdo seja devolvide todo
{material gque lhe foi atribuido e com a DF para efeitos d
i‘l nventario.

i Apoiar a DF na gestio dos ativos, nomeadamente n
iet‘u:|uelzagtam e deslocagdo de material dentro do edifici
sinalizando essa deslocacdo para o email dos ativos.

Uso indevido de instalagbes, equipamentos e
veiculos

DIA
MODERADO

i
}
{
|

DAG

MEDIO

i Garantir a seguranca e usabilidade do material & sua guarda

+ Desenvolvimento de Plano anual de Intervengdo na drea d
seguranca e higiene no trabalho e respetivo Plano de Execugdo
apresentar a CA e a publicar no site da SPMS e intranet.

+ Garantir formagdo dos colaboradores na drea da seguranga
enenoirabalho.

Falta de garantia da seguranca e higiene no
trabalho

§c Divulgacdo do Plano de Seguranga e Normas de Seguranca do
Edificios a todos os colaboradores, publicagdo na intranet
promogdo de formagdo nesta drea a todos os colaboradores.

{* Desencadear Auditorias regulares & seguranca dos edificio
icom relatério de inconformidades e recomendagées.

§¢De;enuolvimenw de Relatérios de execugdo detalhado
relativos as recomendagdes identificadas nos Relatérios d
auditorias/vistorias realizadas aos edificios.

Falta de garantia de seguranga nos edificios

MEDIA
MEDIO

MODERADO

ie Disponibiliza¢do preferencial de documentos por via

§eletr6r1'|ca eutilizagdo preferencial de plataformas digitais,
lincluindo comunicagdo de e para o exterior

DAG e DSI

iProducdo de residuos e sua incorrecta
‘segregacdo, ndo contribuindo para uma politica
ambiental sustentavel

+ Disponibilizagdo de dispensadores de d4gua, de forma a evitar
a aquisicdo de garrafas de dgua
i Colocagdo de contentores especificos para pilhas em local

MEDIA

MODERADO

DAG

!
|
!
i

GRADUAGAD

RISCO POTENCIAL i rnosasiaace {mracro | CRA0TACH MEDIDA PREVENTIVA

GESTAO DO RISCO

R e B e o - Garantir que a estrutura hierarquizada de decisdo

é permite varios niveis de analise sobre as mesmas matérias. |
g |

MEDIA
ALTO

pareceres de modo a favorecer ou prejudicar
int I te al (ns) colaborador(es)

DAIC

+ Implementagdo de medidas que garantam a privacidade
das id iai énci

Fuga de informacg3o confidencial ¢

¢

3

BA
MEDIO
FRA

3

DAIC, DSI |, UPDCS,
AUDIT

o

=]

g P— o :

= * Monitorizagdo da demora média de resposta edias de |
g resposta acrescidos em relagdo ao prazo estipulado, no que
respeita i

N&o cumprimento de prazos de resposta as
isolicitages internas ou externas

P

MEDIA
MEDIO

DAIC

edidos de parecer internos

« Consulta diaria ao Dirio da Republlcaunlme}afou
:outras Bases de Dados Juridicas e compilagdo da
formagdo relevante para a organizagdo

D heci to da publicacio de dip| g
legais e jurisprudéncia de interesse para a SPMS 2z

MEDIO

Envio didrio a todas as Diregdes e publicagdo na intranet

DAIC, DCRP

* Adopcdo de procedimentos de registo, se aplicavel, para

i DS, DAIC
garantia da protecdo de direitos de propriedade intelectual !

MEDIA
ALTO

EApropriaﬁo indevida de Propriedade intelectual

+ Revisdo e atualizagdo do procedimento relativo a
elaboragdo, execugdo e gestio de protocolos

ALTO

SPMS

_ <
Incorrecta gestdo dos protocolos elaborados na ‘% DAIC, DPDO

ecessidade de obter parecer juridico ou segunda
:aprecia¢do sobre a mesma questdo relativamente a drea da :
o Pablica |

ALTO

: ) A : <
H formidade legal d d tos di i =
: ncontormidade legal dos procedimentos de ‘E DAIC, DAG, AUDIT

icontratagdo
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Servig
Ministerio da

Direcdo Financeira

Eﬁnanua;m:

RISCO POTENCIAL {PROBABILIDABE {IMPACTO E DORIBEO

* Garantir a segregacdo de fungdes, entre quem processa no
sistema de informacio e quem confere

* Garantir que a aplica¢do informatica de gestdo financeira
permite integrar as diferentes fases de autorizacdo/ execugéo |
da despesa em ordem a assegurar segregacdo de fungbes e H
rastreabilidade de decisdes

* Garantir que a autorizagdo para pagamento apenas &

{Falhas intencionais nas transagdes financeiras

os, recebimentos)

MEDIA
ALTO

desencadeada quando existe comprovativo de devida
validagdo da fatura

* Validacdo prévia defaturas provisdrias de clientes antes de
passagem a definitiva

* Proceder mensalmente a reconciliagao de contas (Clientes e
F or i nido afeto a esta tarefa : H

DF

Assegurar a segregagdo de fungdes entre o colaborador com ;
utorizagdo para efetuar pagamentos com cartdo de crédito
da empresa e o colaborador responsdvel pelo controle dos

Utilizagdo indevida do cartdo de crédito

BAIXA
ALTO
MODERADO

despesas efetuadas e cruzamento da informagdo dos

* Reporte semestral ao CA dos equipamentos que ndo estdo a
ser utilizados para que este determine o fim a dar aos mesmos

As 50 d . fund i < i® Assegurar que ndo sdo autorizadas despesas sem validagdo
Ed' sunpi:: @ compromissos sem funcos i 2 ifinanceira, mediante prévia obtengdo de comprovativo de CAeDF
isponivels = suficiéncia orgamental para a despesa em apreco

i + Cumprimento rigoroso do processo interno “Gestdo de i i
Ativos”, publicado em Circular Interna n?1/2017, demodoa H
garantir-se uma correta gestdo de ativos, designadamente o '
i seu registo, controlo e gestdo de ciclo de vida
+ Etiquetagem e registo imediato dos novos artigos i i
irececionados DE

[ d g i Desenvolvimento de inventdrios fisicos periddicos

Falhas intencionais nas diferentes fases do ciclo g g é F"-‘f“l'-'““-‘:ls e;‘lt"! a ?:fU:‘\f (bE:lS gErlaiS] ﬁ DF{DSI (material

= - o P o informatico), com identificagdo da localizacdo
de gestdo de ativos s i s g

i
'
i
b
|
i E * Articulagdo com a DAG para que esta unidade orgénica 3
f avise a DF da data de chegada dos bens, para imediata ! DF, DAG
H E inventariagio
2 * Migragdo para o sistema de gestdo financeira (SICC) da
¢
i

:Reduzid h do trabalho dos ! < o
:Auditores Externos/Inspetores ou prestagio de : 2 2
:infurmagin pouco rigorosa ou falsa : = = DF
'''''''''''''''''''''''''''''''''' T + Controlo periodico dos tempos de pagamentos atraves de | §
relatdrios extraidos da aplicagdo informdtica de !
< H o Contabilidade e do MySPMSdoc
Pagamentos em atraso 2 E * Melhoria das taxas de entregdveis a clientes com impacto
= na antecipacao da receita, indispensavel para quea ] DPDO, DSI ]
! estimativa mensal de Fundos Disponiveis seja a mais real !
i ] possivel
;Falta de prestagio atempada e/ou correta de * Elaboragio anual de calendario com prestagdes de
informag3o contabilistica e fiscal (ex. Entrega informacdo contabilistica e fiscal ja previstas R
ndo atempada ou incorreta de declaragdes < : * Atualizagdo deste calendario @ medida que s3o cumpridas
fiscais, atraso nos pagamentos a Autoridade -E 5 as obrigagdes, com a identificagdo da data em que foram DF

Tributédria e Seguranca Social, incumprimento
de obrigagdes legais e de reporte a entidades
externas).

efetivadas, e submissio a CA trimestralmente

* Integracdo de Equipa multidisciplinar segregada, no
contexto da execugdo dos contratos financiados por DF, DAG e DPDO
programas comunitarios

| Defici controlo fi iro na de

iprojetos no dmbito de fundos comunitdrios

¢a

MEDIA

+ Defini¢do de normas de operacionalizagdo de cada projeto,
com identificagdo de agbes, responsabilidades e tempos de DF, UPRI
resposta

{Falta de prestagio atempada de informag3o no ;
{ambito dos projetos comunitarios i

¢do de normas de operacionalizagdo de cada projeto,

» Def
com identificagio de agdes, responsabilidades e tempos de | DF

alta de prestacio atempada de informacdo no
;dmbito do SITAM (ex. Ndo garantia dos :
agamentos com regularidade)

MEDIA | MEDIA

Elaboragdo conjunta de processo com definigdo das

iresponsabilidades, registo e circularizagdo da informagdo de
itodooc'lclo da despesa, que permita uma adequada
idade para efeitos de auditoria | 3

ioperagﬁes ao longo do dclo de despesa, desde

\Inadequado processo de registo de todas as
{0 processo de da de decisdo ao paga t

MEDIA
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Direcdo de Recursos Humanos

RISCO POTENCIAL

{PROBABILIDADE /IMPACTO

| GRADUAGAD |

| DORISCO

MEDIDA PREVENTIVA

' RESPONSAVEL PELA!
| GESTAO DO RISCO |

Favor to ilicito na lha de r

humanos a contratar

Fuga de informag3o dos processos individuais
dos colaboradores

BAIXA

MEDIO

BAIXO

FRACO

FRACO

« Definigdo decritérios objetivos e precisos, com reduzida
margem de discricionariedade, aplicavel quer ao curriculum
vitae (CV) querdentrevista
# Constituigdo de juri para avaliagdo de candidatos (CVe

« Composigdo do juri deve variar de processo para processo e
ser composto por elementos da DRH e outros (s) responsdveis
ou técnicos da drea do posto de trabalho a ecupar

# Definigdo e divulgagdo aos colaboraderes da DRH dos
:procedimentos/normas internas de seguranga a adotar no que
respeita a preservagdo da informagao constante nos processos
internos dos colaboradores

Erros intencionais no processamento de
i b ou

d

BAIXA

BAIXO

FRACO

« Segregacdo de fungdes entre colaboradores responsaveis
pelo registo da informacdo necessdria para o devido
processamento de remuneragdes, outros abonos e descontos e
o responsavel pelo processamento em si mesmo

* Garantir a devida gestio de acessos as aplicagbes de
suporte 3 atividade da DRH (RHV, SGA, etc.) - perfis de acessos
de acordo com as fungbes a desempenhar e histérico de
acessos

Favorecimento de entidades formadoras

Dificuldade de retencdo de colaboradores

N&o suprimento de saida de colaboradores

Inad, e alich to dos
AP 1
estr

is com os da

organizagdo

BAIXA

ALTA

ALTA

MEDIA

BAIXO

ALTO

ALTO

BAIXQ

FRACO

FRACO

« Elaboragido, até ao final do ano anterior, de um Plano Anual
de Formagdo de acordo com as necessidades formativas
identificadas no plano individual de formagao dos
colaboradores

+ Elaboracdo, até ao final do ano anterier, de matrizeom a
identificagao dos cursos, o nimero de propostas recebidas e
os critérios de selegdo do fornecedor para a realizagdo da
formacdo

« Efetuar consulta ao mercado para desenvolvimento de

formacdo profissional certificada, para dar resposta ao Plano
de Formagao anual, de forma a obter as condigGes mais
vantajosas

« Elaborar propostas de medid
baseados em inquéritos de satisfagdo

« Elaboragdo de proposta de sistema de avaliagdo, em
articulagio com um modelo de progressfo decarreiras
+ Garantir a adequada instrugdo (técnica, estratégica e legal)
dos pedidos de autorizagdo para recrutamento dirigido &

Tutela

* Elaboracdo eimplementacdo de um regulamento de
avaliagdo de desempenho adequado e aplicavel a todos os
trabalhadores da SPMS

« Elaboragdo/revisdo de manual de andlise e descrigdo de
fungoes.

DRH
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Servig
Ministério da Saude

@

Direcdo de Planeamento e Desenvolvimento
Organizacional

RISCO POTENGIAL sy MEDIDA PREVENTIVA mﬁﬁg
» Cumprimento do processo estabelecido, que permite rastrear ;
todo o processo de gestdo e execugdo do contrato programa,
desde a express3o da necessidade, prepara¢do do contrato,
Gest3o/monitorizagio deficiente dos Contratos g 2 g identificacdo do grau de execugdo das metas e ordem de
Programa S E g faturagdo ou cobranca.
i Reporte mensal ao Conselho de Administracdo e as Unidades
:de Megécio da execugio dos projetos, com base na
monitorizacgdo feita previamente.
+ Garantir o adequado funcionamento do Modelo de
Dificuldade na gestdo de projetos no &mbito do 2 i g 8 i "Promover o cumprimento das melhores praticas e
PRR s PR £ E metodologia de Gestdo de Projetos.
i 1 + Incorporar uma metodologia de monitorizagdo de
__________ resultados, para efeitos de avaliagdo global de cada projeto.
P e e Tlo e RS T 8 + Revisdo das veltsée; finais dos documentos |‘aor Ol.lltrClS
S g elementos da equipa efou stakehol ders envolvidos (internos e DPDO
.. FEXIBINOS). et et ene e
3 + Assegurar o sistema de reporte da atividade interna e i
] itorizagio deficiente da atividade 8 velidagén ficls dados comunicados, procurando automatizar o
interna = sistema existente.
= + Reporte periddico ao Conselho de Administragdo, dos
__________ resultados da atividade interna.
ilnmmprimemu 0 P S e e oA a0 o Catélo:go d? instrumentos de gesté?, onde c?rlsta a )
! documentaos institucionais ] b :calendarizacgdo para a sua elaboragdo ou revisdo e respetivos :
= o
Au;éfm:la d: |nf:rrnag§o rellatw?:nente a satisfagio.
:?SP:::O o8 se + Envolvimento de clientes, stakeholders e utentes nas etapas
................................................... dos projetos consideradas relevantes.
Desconhi ento Interno dos Processos + Disponibi i
estabelecidos pela SPMS organizagdo.
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PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Gabinete de Apoio

H GRADUAGAD RESPONSAVEL PELA
PROBABILIDADE . IMPACTO
RISCO POTENCIAL paRIsco MEDIDA PREVENTIVA GESTAO DO RISCO
o]
H =< o i 2 * Garantir que a informacg3o enviada para o exterior é
iPrestacdo de informagio inexacta aos érgdos de ! a a3 i @ e ita lidada pelo Diretor de C I i !
H . al ) @ oW pre escrita e validada pelo Diretor de Comunicagio e
comiinicacao socl = = g Relagdes Publicas e pelos membros do CA
- . < * Elaboragdo de manual de procedimentos que contemple o
P de ou de = . Lo L e
b = estabelecimento de diferentes niveis de validagdo e
informacdo com erros = A 20 da inf < bli
provagio da informagdo a publicar
- .
] 2
iComunicacdo extemporénea de informagio em : g % i* Cumprimento do disposto no capitulo sobre Gestdo de Crlse
isituagBes de crise E g ‘no Ambito do Plano de Contingéncia
............... E arman asaes asaan
o]
Ausénca de uniformizago e identificagio das < o 2 » Implementagdo das guidelines de uniformidade grafica e
linhas graficas dos portais das entidades do 8 2 E boas praticas de webdesign para a criagdo dos portais do
Ministério da Sadde = = g SNS e das entidades do Ministério da SaGde
P o F g e , DCRP
!Falta de pl da dade, que d ] < o i g ‘e Desenvolvimento de Plano anual de Coemunicagdo, que
a uma defici liagio das idadesde | 2 8 i = inclua as necessidades de aquisi¢do de forma a privilegiara |
aquisigio de servigos. = = g adogdo de procedimentos de aquisigdo concorrenciais i
Deficil 3o das idad o « Elaboracio de procedimento interno que preveja prazos
de servigos, devido  dificuldade de g g g minimos para so\lcwtai;ao dos ;emco; internos da DCRP
planeamento exaustivo das aces de ] 8 . .
o
{comunicagdo anuais, atenta a imprevisibilidade = = g ‘s Levantamento de necesmdade; aquisitivas atempado
:de algumas atividades : : artlculado com o Plano de Compras H H
o * Desenvolvimento de Plano anual de Comunicagdo i
N o 8 S AN |
Incumprimento do prazo estipulado de resposta g g = « Desenvolvimento de processo interno relativo ao
as solluta_(.ﬁes das unidades orgdnicas internas “'E"' ‘g a tratamento de pedidos/respostas a unidades orgénicas
e/ou entidades externas g internas e/ou entidades externas que permita fazer uma
............................................................................... uniformizacdo e priorizaco dos mesmos —
EI - Igestiio d : g ] g i 8 e Criagdo de comissdes organizadoras dos eventos, ; ;
= e gestdode - og é ‘representativas das diferentes dreas de negdcio envolvidas |
e o o R oo
Cumprimento .da O R i/ g Q 8 « Elaboragéo de checklist para validagdo do cumprimento da
EoEEy M UL e = < 5 Lei sobre Publicidade institucional do Estado | DCRP, DAIC
publicidade institucional do Estado = @ - i

ao Conselho de Administragéo

2231

o
: Ao i RESPONSAVEL PELA
RISCO POTENCIAL ipRosABILoADE | meacto | Potlifo® | MEDIDA PREVENTIVA | c==TA0 DO RISCO
--------------- e ot N
e gente t.rlagem delexpedienteleom g H =] § i Elaboragdo/reviso de processo sobre fluxo do expedleme
consequéncias na demora nos tempos de Er] 1 w {
) = is o {eaprovagdo de documentos internos t
resposta a pedidos externos H g 1
H 1
4 |
rrrrrrrrrr . e eeeeed)
] H * Enviar sempre para o redator do oficio cpia do mesmo|
Ocultagio, desvio ou incorreto encaminhamento a 'Q apds aposicdo de carimbo de saida.
de documentacio com fins ilicitos = 2 « Cumprimento do procedimento sobre fluxo do expediente e|
apruvagao dedocumemos |mern05
""""" : o i T 1 GAC
Ineficiente controlo de aprovagio de atos pelos o g 1# Verificagdo, pela Coordenag¢io da Unidade, da aprovagdo |
membros do CA, no &mbito da delegacio de a8 i I {deatos administratives, em cumprimento da delegagio de
competéncias z g competéncias do CA
OibAgendamemodasreum e;daCon;eIhodeAdmlnlstra;éa
« , o [=] gpelo secretariado do CA, através de sistema de correio|
Erros/falhas na elaboragio/ transmissio das a [T = eletrénico |
idelib atas d ides do CA s i2 t & 3
el L T = E = ; g i* Revisdo do texto das atas das reunibes do Conselho de|
P |

{Administracdo por jurista do GAC



PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

@

Ministério da Sadde

Unidade de Projetos e Relacdes Internacionais

MEDIDA PREVENTIVA

¥
GRADUAG
DORISCO

RISCO POTENCIAL PROBABILIDADE
,,,,, L I

H
§IIPICTD

« Melhor articulagdo entre as varias unidades da SPMS
envolvidas no processo de reporte financeiro (UPRI, DF, DRI
DCRP, DAG, etc.) e também com as empresas empregadoras

Re]ﬂﬂo da undldatura, nio comparticipagdo ou

§
H
H
fi ] < o ;
Li0/da gas custos porparte ! a é 5 dos recursos externos H
da Comisso Europeia, na altura do reporte ou em | s i < L :
iresultado de uma possivel auditoria ] z * Automatizagdo do report de horas global por parte dos i UPRI, DF, DRH, DCRP, |
: i colaboradores (internos e externos) que colaborem nos H DAG :
: i projetos nacionais efou internacionais ;
H
i . . - u
Inein:lente acesso, utilizagio de ﬁnanuamentn e g Pe * Envolvimento das unidades orgdnicas na concegdo,
5
participagdo em projetos inter ‘E" § < candidatura e desenvolvimento dos projetos internacionais
i | i

RISCO POTENCIAL {PROBABILIDADE | IMPACTO G::I:::::os MEDIDA PREVENTIVA EEPONSAVE.PE.A

» Elaboragdo deum Plano Anual de Auditorias para o ano
seguinte, a apresentar até ao final de ano anterior

EAusém:ia de efetiva monitorizacio de todas as E * Planeamento de agdes de follow up as areas auditadas
o
=

§atividades deicoatslolintemy * Elaboragdo derelatério anual de execugdo do Plano de

Gestdo de Riscos Corrupgdo e Infrages Conexas e sua
atualizagio/revisdo, sempre que necessério

» Realizagdo de trabalho de campo por 2 técnicos da AUDIT

Falta de isencdo e impardalidade técnica nas

atividades de auditoria » Validagdo do relatdrio de auditoria por outro técnico que

nio o redator

+ Elaboragio de Manual de Auditoria Interna, incorporando a

Utiliza di de infol ivilegid

I:ﬁ:giol Il\l'l-ll&i‘iﬂ :tl r:la;io pr:l\n gica ou g e descrigdo das fases da Auditoria e o estatuto dos

. H 4

:un encial para henelicla propria ou de g HEE= colaboradores, que desenvolvem atividade na Unidade de
: ercelros i - ditoria e Prevengdo da Fraude -
; * Revisdo e atualizacio continua dos modelos derisco e

. . " L menitorizacdo, de acordo com a legislagdo em vigor e com as :
Utilizagio de risco na :
monitfr‘i,z e e g g melhores praticas em matéria de prevengdo da fraude :

agdo A T e IEPCEeREREI RSP

do SNS = < » Realizagdo de reunides regulares com stakeholders : AUDIT

(Enti dades Inspetivas, de fiscaliza¢do, Judiciais ou de

nal.......
. Imervengao da UnldadedeAudlmrla e Prevenc;ao da Fraude 1

Baixa qualidade de dados que servem de andlise :
as atividades de exploragdo de informagdo, o que
potencia falha na monitorizagio e na dentﬁw;ﬁo
de riscos de fraude

ALTA
ALTO

* Recomendacdes de melhoria da qualidade dos dados,
§ resultante de testes efectuados

* Aprovagdo de processo interno que defina as
responsabilidades das varias unidades organicas, tratamento
e confidencialidade, bem come cumprimento dos prazos de :
resposta

NSD cumprlmento dos prazos de resposta
aos pedidos pr i de
entidades externas

* Automatizacdo da apllcagan do modelo de risco,
a interven¢3o humana na produgdo de resultados

+ Elaboragdo de procedimentos internos que contemple as i
atividades e matriz de responsabilidades da anélise derisco ;
no aAmbito da prevenc{‘aa da fraude

* Constitui¢do de equipa delrabalha mamrltarlamente
_.irecursos internos da SPMS

Favorecimento de interesses pessoais, familiares,
de terceiros ou uso indevido de informacgdo
privilegiada

BAIXA
MEDIO
FRACO
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SPMS;»[ PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Servig
Ministério da Saude

@

Unidade de Protecd@o de Dados e Ciberseguranca

: GRADUAGAD | i RESPONSAVEL PELA |
RISCO POTENCIAL {ERDEREIEIDROR H MEDIDA PREVENTIVA H ;
et e et B Banin e GESTAO DORISCO_|
2 }
i a " [ " -
5 E < < * Agdes desensibilizagdo e agdes de formagdo aos
e a.suuar.la 2 E 2 5 zadores, no &mbito do Programa de Awareness and UPDCS, Academia
comportamento do utilizador H = a . . )
: g Training do Nicleo de Cibersegurancga
In;:lmp;il;'lentot:.lnspra;us e st . « Desenvolver um sistema de alertas relativo 3 tra mitagiodos i |
{pedidos remetidos por entidades externas i 2 2 PTOCEsS08 . - P
N = * Estabelecimento de prazos mdximos de resposta no ambite
(Titular dos Dados, Autoridade de Controlo, = o = ) . " . . .
e do procedimento criado para "Avaliar pedidos de cedéncia de
dados" i
i i  Definigdo de Procedimento para o registo de tratamento de |
Inexisténcia de registo de tratamento de dados é g dados pessoais
pessoais < < « Implementagdo de sistema de registo de tratamento de dados :

PESSOBIS .. ouuie i ettt
« Defini¢do de Procedimentos para elaboragao de DPIAdos
tratamentos de dados pessoais

Auséncia de avaliagGes de i ct: napruteﬁué
de dados (DPIA) :

ALTA
ALTO

« Inventariacdo atualizada dos tratamentos de dados pessoais

i Implementagado dos controlos técnicos para detegdo de
isituag&es deviolagao de dados pessoais

Atraso na comunicagdo a CNPD de situacGes de
violagio de dados pessoais

BAIXA
MODERADO

N Definicdo de processo de comunicacdo & CNPD

Incumprimento da obrigagio de comunicagio an <
titular dos dados de situagbes de violagdo de 45;
dados pessoais H =

« Definicdo de processo de comunicacdo de situagdo de UPDCS
violagdo de dados pessoais aos titulares dos dados

| MODERADO

« Definir processo para a disponibilizagio da infarmagao
solicitada pelos titulares dos dados
# Dispenibilizar plataforma para pedidos no &mbito do

io dedi gar do a autenticidade dos titulare:

Elnexist&nda de registo dos pedidos dos titulares =
dos dados e da garantia da sua autenticidade

ALTO

Dificuldade na implementacdo das alteragbes
ilegislativas no dmbito da Ciberseguranca e da
‘Diretiva NIS

# Integra¢do dos Sistemas de Informagdo da SPMS com o
Sistema de Gestdo de Eventos de Seguranga (SIEM)

Atraso na comunicagdo de Incidentes de « Definigdo de processe de comunicagdo ao CNCS dos

+ Realizacdo de auditorias de verificagdo de vulnerabilidades i
dos si 0s de seguranca deinformagao

Ciberseguranca Incidentes de Ciberseguranga
* Monitorizagdo e detegdo proativa de ataques de
ciberseguranga através da equipa CSIRT SPMS
3 = o] 5 i -
S cte e Frot M i a = . Imp'l gmenta;ao do Plano Operacmnf}l da ENSC 2.0
' s < Estratégia Nacional da Seguranga do Ciberespago

| RISCO POTENCIAL Epnuusumus gmucw 5‘:;:'::::“§ MEDIDA PREVENTIVA ms;ovaﬁg
* Criar as condigbes adequadas para proceder ao cdlculo de
Gestio/monitorizagio irregular do Contrato g g g SLA's pela entidade adjudicante.
com fornecedor do Centro de Contacto = = « ® Apresentagdo de documentagdo desuporte d validagdo de
7777777777 faturas.
e Formalizagdo da comunicagdo dos pedidos de novos
Desenho incompleto ou incorrecto de novos < o o servicos ao operador
servigos, devido & urgéncia na sua g E § » Validagdo da implementagdo dos novos servigos |
implementacso @ = » Fundamentagiio da utilizagdo da bolsa de horas do contrato
__________ ] com o fornecedor do Centro de Contacto j Centro de Contacto
8 » Cumprimento dos protocolos celebrados com sociedades do SHS
Publicagio de contetidos desatualizados no site g g = cientificas ou stakeholders institucionais i
do 5NS5 24 s s g ‘e Criag3o e gestio de alertas deneces;idadedeatua\izacﬁudeé
= contetdos {
8
::::::Tid:r:::;:::;h::;a: L IGGE é ‘gu E . Ut'll'lzaféo da gestﬁg de reclamacdes para efeitos de |
iimplementadoﬁ = s i B Eintrm:iuga.:) de melhorias
i P2 H

__________ | o H i H i
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@

Centro Nacional de Telessaldde

-------- GRADUACAD i HONQVE.FE.A"“:
RISCO POTENCIAL (TS AL ST § MEDIDA PREVENTIVA i
pomaco GESTAO DO RISCO
Favoredmento na produgdo de pareceres § 2 8 + Formulacdo de pareceres gerais, que possam ser remetidos CNTS
técnicos no dmbito da TeleSalde = = = a instituigbes ou empresas com as mesmas caracteristicas ]
Favoredmento de fornecedores na aquisigio de § g g # Definigdo das especificagfes do objeto e parte técnica de ONTS e DAG
‘equipamentos e servigos H & & E forma concreta, objetiva e pormenorizada ]
EFavorecimentu na disponibilizagio de servicos de; § g S + Defini¢do decritérios para a disponibilizagdo do servigo e
itelesatide ! = s E atribui¢do de equipamentos :
. « Comunicago por e-mail com conhecimento de endereco de |
| | e-mail geral da diregdo / coordenagdo ou outro elemento da |
{Falta de transparéncia no relacionamento com § g 8 equipa -
;fnrne:ednres = =S E * Realizagdo dereunies com fornecedores apenas nas , CNTS i
H instalagdes da SPMS, salvo situagbes devidamente
i justificadas i
EPrudm;&u intencional de documentos com s ) 8 .. En\-l‘IC-l de docu menlu;_ﬁ nais em PDF, preferencialr:nente por :
N A = = = via digital, com conheci mento do enderego de e-mail geral da i
informacgdo falsa ou inexata =] g = S = ) i i
diregdo / coordenacdo ou outro elemento da equipa. : H
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Ministerio da

@

PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Centro de Controlo e Monitorizagcdo do SNS

; ; H Ao RESPONSAVEL PELA
RISCO POTENCIAL iPROBABILIDAD s MEDIDA PREVENTIVA GESTAO DO RISCO
-------- + Planeamento mensal de intervengdes criticas para
garantir a divulgacdo atempada das respetivas
o ibilidade dos si g E intervencdes junto dos clientes DCCM, DSI 1, DSl 1l e
o 5 < + Assessment e disponibilizagio de relatérios de osiim
dispenibilidade por cada um dos sistemas criticos da sua
i responsabilidade.
) E o + Elaboragdo de Manual de Desenvolvi mer:lo de Software DCCM, DS1 11 e D1 111
Fraca/moderada robustez das aplicagdes < o ; 2 emas deinformagdo i 0
infor! pori imento/r com % 8 i E + Adopgdo de Manual de Gestdo de Projetos
as boas praticas de desenvolvimento de software 2 E g « Compilagio de boas praticas derealizac3o de testes
,,,,,,,, i i ______:sobreos sistemas ou funcionalidades desenvolvidas
i g o i DCeMm
e D e e P e D < o = + Monitorizagdo dos tempos de resposta aos pedidos que
. . 2 2 ; il dio entrada no Servicedesk relativamente a cada um dos
externo (clientes, stakeholders e utilizadores) s s 8 slstemas da DCCM
S S —
n 1 n a
EIldEocn |.n‘teg|:ar o8 pru‘ﬁsslona!s e g g ¢ = :indicagdo de profissionais para participagdo no
no modelo partidipativo no desenvolvimento dos & g8 ¢ o 3 . . . . DCCM e DPDO
. = ioa :desenvolvimento de projetos, com o respetivo registo da
projetos = o E
= isua atividade.
LTIrRED ?pe.ra;ﬁes q'..|n1 remul:leraqﬁes fZEn0 § g 8 * Desenvolvimento de tarefas em regime de rotatividade
tarefas rotineiras, atreita a pratica de erros, fruto < v} = entre equipas DCCM
darepetigdo de tarefas operacionais @ = = e
< o a « Implementacdo de controlo de acesso fisico ao edificio da
Auséncia de controlo de acesso fisico e l6gico a drea E E E SPMS Maia na drea de operagdes DCCM, DAG
de operagbes o ] T ’
- « Implementacdo de controlo e registo de acesso légico
Deficiente controlo do acesso na recepgio de < o 8 + Implementacdo de barreiras fisicas e de controlo de
i e corr L g g 5 =z :acesso fisico, no que refere a recepcdo da documentacdo
@ = Eemregue pelo prestador
Incorregdes na atividade de conferéncia (prescrigio, E2 pcem
dispensa e despesa do SNS com medicamentos, é =] E = :# Realizacdo de auditorias internas pela equipa DCCM, no
S0 3
MCDTs e outras dreas de prescricio = < ; 8 iprocedimento de conferéncia
? * Aumento da desmaterializagdo: elaborag¢do conjunta
; = ientre Diregdes de proposta legislativa de alteragio do
< o ; 2 iregimejuridico que regula a prescrigdo de medicamentos, DCCM, DAIC
Erro humano na conferéncia a8 é i E :no sentido de controlar a prescricdo manual
= = E g - Formagdo aos médicos inadaptados;
; o Segregacdo de fungdes entre diferentes dreas na
_____ i iconferéncia
Manutengdo de todas as cc tes do Centro e < o 8 ‘e Reforgo e retencdo dos recursos internos afetos a
da Solugio de Conferéncia: Perda de know how E E S :operagdo e consolidagdo dos procedimentos das diferentes
a Satide @ @ % lireas deatuacio.
Falha nas de negécio e sist de ; o E
informacdo, decorrente das alteragdes legais, da o< a ¢ 2 ‘e Revisdo e atualizacdo continua dos manuais de
introducdo de novos tipos de conferéndia ou da g E f E irelacionamento onde se encontram definidas as regras de
alteragdo das regras de conferéncia, se ndo existir E g iconferéncia utilizadas no processo
constante manutencio evolutiva § ] DCCM
Producdo de informacgdo de suporte 3 gestdo do ; o
n . i a ]
prm.sso OGO 9D § e ; = e« Manutencdo de controlos para o cumprimento dos prazos
préprio centro, para a gest3o das ARS, ACSS e de < 2 i w | definidos para a conferéncia
outras instituigdes do SNS: monitorizagdo da @ H g
atividade e cumprimento dos SLAs §
g : e
o R o S T Tont e A R TeTT S ;5 o | g e Implementac3o de controlo de verificagdo nos sistemas
N ) N ) : = 5 w fonte de suporte 3 operagdo do CCMSNS (por exemplo, no
:derwadm da auséncia de qualidade na informagdo E] < § g imomenm da emissao de receitusrio)
! : i =

26 - 31
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PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Direcdo de Sistemas de Informacéo |

Perda, modificagdo ou adulterag3o de
informacio por intrusdo nos sistemas de
informagdo

MEDIA

EAItera;!o nas condi¢gBes ambientais das salas de §
{Data Center 4 =
! <
Indispenibilidade dos sist H

H =

Desadequada gestdo do parque informitico e
software, quer em nimero (excedente ou
insuficiente) quer em

Tratamento preferencial no Suporte internc e
externo (clientes)

C ¢do de si ou ]
desadequados que propiciem falhas no controlo !
da informagio 1

EPerd: de informagdo e registos por avaria
lirrecuperavel dos computadores efou das

laplicaghes

EFthas na atribuicio de acessos arede
{informatica

27-31

| PROBABILIDADE

MEDIDA PREVENTIVA

JGRADUAGAD |
naRISCO

IMPACTO

""" « Politica de acessos e operages em ambiente de produgo
restrita
* Atribuicdo de computadores fornecidos pela SPMS para
todos os colaboradores internos e mdquinas virtuais para

olitica de Recursos Humanos para Entrada e
colaboradores

ALTO

DAG/UPDCS

+ Implementagdo de processo de gestdo de identidades com
suporte numa ferramenta de Gestdo de Identidades (1AM)

DsI 1/ DS
+ Definigcdo de procedimento de acesso a posto de trabalho DSI 1/UPDCS
por via de "autenticagdo forte" {dois factores de identificagdo)

+ Politica de acesso a salas desistemas einstalacdo de
controladores eletrénicos (duplo factor)

DSI I/UPDCS

ALTO

+ Alargamento do processo de monitorizagdo da performance
e niveis de servigo das aplicagdes

ALTO

+ Revisdo da Politica de Continuidade de Negdcio. DSt

+ Adaptacdo da metodologia de continuidade de negécio ao

Registo de todo o material consumivel que é disponibilizado
aos colaboradores (teclados, ratos, mochilas de portatil, bases ]

para portatil, etc.), devendo haver articulagdo com a DRH para DS, DRH, DF, DAG
que aquando a saida do colaborador da instituigdo seja :
devolvido todo o material que lhe foi atribuido.

MODERADO

é

* Monitorizagdo dos tempos de resposta aos pedidos que dao :
entrada no Servicedesk e disponibilizagdo mensal na intranet. |

MEDIO

MODERADO

i DSl |

+ Criagdo de mecanismos de acesso restrito a processos
confidencia

ALTO |

o Revisdo da politica de backups e deinventaria¢do de actives DSI I, UPDCS, DAIC

MEDIO

o Revisdo periédica da cadeia de responsabilizagao para

iatribuigdo de acessos DSt

o
(=]
<
&
a
5]
=
8
&
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SPMS;»[ PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Servig
Ministério da Saude

@

Direcdo de Sistemas de Informacgdo i

: anabuacho | RESPONSAVEL PELA
~ FISCOPOTENGIAL - jreowiwiibs A8 someso  MEDIDAPREVENTIVA - Geg10 DO RISCO
* Planeamento mensal de intervengdes criticas para garantir |
< a divulgagdo atempada das respetivas intervengdes junto dos :
o lient i
indisponibilidade dos sistemas 8 5 g.entes oeeee - DSI Il e DSl |
s < s Assessment e disponibilizagio de relatérios de
disponibilidade por cada um dos sistemas criticos da sua
responsabilidade.
Fraca/moderada robustez d 1 & * Elaboragdo de Manual de Desenvolvimento de Software e 081 1l e O8Il
ra moderada robustez aas ica;ﬁes M 1 n
informaticas por inulmprimer::frela:innadas g o g do ciclo de vida dos sistemas de informagao i
. de d e to d ] 2 W * Adopgio de Manual de Gestdo de Projetos H DSl 1l
P ¢ ¢ = = 2 ilagio de b dticas de realizagao d bre |
AR AETE = * Compilagdo de oas pr ticas de realizagdo de testes sobre oSt
os sistemas ou funcionalidades desenvolvidas
2
. < o = s Monitorizag3o dos tempos deresposta aos pedidos que
5:l:::::?;?ei::?':::;;::‘::::ﬂ;::‘::; & 8 E iddo entrada no Servicedesk relativamente a cada um dos DSl 11 e D5l
! = = g sistemas da DSI 11 i
B, . - A -
Okt emimeg xprfionisdosmide | oS poual e cetode o e o
no modelo participativo no desenvolvimento dos a8 a2 & fa0 cep as para p pag . DSl Il e DPDO
et = = g desenvolvimento de projetos, com o respetivo registo da sua
7 = atividade.
Direcdo de Sistemas de Informacéo i
PROBABILIDAD || : GRADUAGAD | RESPONSAVEL PELA
RISCO POTENCIAL E DORISCO | M EDIDA PREVENTIVA GESTAO DO RISCO
T T st
.Perd:, modlfiu‘ﬁo ou aduherlaﬁn e g E =4 Implementacdo de processo de gestdo de identidades com
informacdo por intrusio nos sistemas de ] [ - . DSI 1/ DSI I
informagio = ! = uporte numa ferramenta de Gestdo de |dentidades (1AM)
---------- : -,;\ssessmentedi;pani-t-lil-izat;iade relatorios de
E ponibilidade por cada um dos sistemas criticos da sua
i 8 i
disponibilidade dos si criticos 8 | E esponsabil idade DS 111
s o= Desenvolvimento de, pelo menos, um processo de
! balarmistica por cada um dos sistemas criticos da sua
!Mm.an.nmos ¢ O L BT i pe=ten ] £ ¢ Q é + Definigdo de politicas, normas, guidelines, em alinhament
ou entre os p dos a8 ] & tratéaia TIC ap DSl il
Sistemas de Informagdo da Satde = ’ 2 g écuma estratcgia paraa
.......... g !
R N < o + Monitorizagdo dos tempos de resposta aos pedidos que da
E'I'ﬂtamem? e e upcdtelntarcie i & 8 E entrada no Servicedesk relativamente a cada um dos sistemas Todas as DSI
externo (clientes, utentes etc.) i s = g da D1 111
= i
.......... - R USSR _—
8 §0 Realizagao de levantamento do sistema de compliance, na o1 111 @ AUDIT
Auséncia de condigBes para verificagdo de g 2 &  |componentedefornecedores desoftwares privados . - e
irequisitos de conformidade dos sistemas p E “g =
H H ] ; g + Criagdo de automatismos para verificacdo de conformidadi DsI 111
Dificuldade na gest3o de projetos no dmbito do é , E + Coordenacdo técnica dos projetos que constam do PRR, no:
PRR L= termos definidos no Modelo de Governagdo
= H ¢
.......... i
§ + Elaboragdo de Manual de Desenvelvimento de Software e
) ido ciclo de vida dos sistemas de informagio
Fraca/moderada robustez das aplicagbes H Q . . R Dsl
informaticas por inmmPrimen:Irelaﬁnnadas = ’ 2 g 3. Adapgdo de Manual de Gestio de Projetos
com as boas praticas de desenvolvimento de g ; “g | § «Inclusdo, no Manual de Gestdo de Projeto, de modelo de ;
software E ] = indicacdo de profissionais e entidades utilizadoras para
i ;Pﬂ rticipagdo no desenvolvimento de projetos, com o respetivo
é iregisto da sua atividade. H
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PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

@

Ministério da

Central de Compras da Sadde

GRADUAGAD ; | RESPONSAVEL PELA
RISCO POTENCIAL PROBABILIDADE {IMPACTO : MEDIDA PREVENTIVA ;
pomEee | GESTAO DO RISCO
i + Criacdo de equipas multidisciplinares para Procedimentos dei
Tl com especial complexidade H
E H
4 + Segregacdo de fungdes entre quem executa os procedimentos:
aquisitives e quem verifica os documentos de habilitagdo. ;
+ Disponibilizacio de Acordos Quadro em categorias de;
i utilizagdo interna da SPMS. ; :
* Assegurar que estio devidamente definidas as especificagdes:
< do objeto e parte técnica de forma concreta, objetiva e§
g = H
Favorecimento ilicito de fornecedores 4 a2 g pormenorizada ;
= < + Garantir a rotatividade dos elementos de juri, nos;
procedimentos de contratagdo, aumentando o nimero de vogais |
do juri da drea que solicitou a aguisigio ;
: * Assegurar a assinatura de Declaracdo de Inexisténcia de
Conflitos de Interesses por todos os elementos do jiri e!
participantes no procedimento f
+ Recurso ao critério de avaliag3o da proposta economicamentef
mais vantajosa nas modalidades monofactor ou multlfactor,f
adequando & necessidade da entidade adjudicante H ;
e Promover a atualizagdo dos colaboradores das Direcées de! ;
:Compras na drea da Contratagdo Pulblica em relagdo af
prucedlmemc; de autoriza¢do de despesa f
s Atualizago do Manual de Boas Priticas de Contrala(;aoi
< ° 8 ipublica da SPMS i
H . H = 1
iAtraso na tramitagSo dos procedimentos i 2 = = » Automatizacio dos procedimentos associados & formagio de!
inerentes a formacdo de contratos = s = cnntratos :
= a Divulgagio por todos os colaboradores das DiregBes def
.Compras (em fun¢des e novos) dos documentos relativos &
: = " . . H
{Uniformizacdo de Procedimentos das Eguipas relativos asiCentraI de Compras
Comunlca;oes e Notificagbes a efetuar na Plataforma Eletranlcaé
de Contratagdo. i
{Assegurar o principio da transparéncia na g 5] {e Efetuar consultas piblicas e/ou andncios de prélnfnrmav;an;
] H
elaboragio de acordos quadro & WE_W_ no émbito da formagdo de novos acordos quadro ¢
2 :
H ‘e Incluir critérios ecoldgicos nos procedimento de contratagdo
Nio cumprimento da Estratégia Nacional para ! % g = Do S . P [ 4 ;
o Publicas Ecoldgi 4 o] =z o ipublica para as categorias cujos manuais sejam i
as Compras Fblicas glcas : 2 i @ | 5 disponibilizados pela ENCPE | :
; = P : :
e e o :
3 Q i Garantir a divulgacio dos acordos quadro transversais no site |
2 e :da SPMS g
3 3 « Disponibilizar um canal de comunicag3o préprio para f
= esclarec\ mento de dividas sobre acordos quadro H
| S vl esssouteitshtolsts bttt SR |
:Perda de informacio por auséncia de software 2 . . i
o pa 4 E 2 + Desenvolvimento de uma area transversal no Catdlogo i
de procurement na drea transversal para a 3 o = N i
icacSo com as entidades do M5 e SNS H s E eletrénico da SPMS j
"""" - - T
e s - o o « Divulgar o planeamento anual das aquisigoes centralizadas ;
aquisigBes centralizadas por falta de § i o ; g ‘ Informahr 05 prazos I'm:ite para respostas, por for_ma a permitir % i
documentagio/resposta das entidades do MS e z ; g | = :a conclusdo da tramitacdo processual no prazo estimado i :
SNS : w s ‘e Oficializar a falta de resposta para o Conselho de ;
x = ] « Efetuar consultas pablicas efou anuncios de pré'lnfnrma(;éoé
3 = g no dmbito da formagdo de novos acordos quadro H
iAssegurar o principio da transparéncia na 8 """"" §
‘elaboragéio de acordos quadro E e g ie Verificar a legalidade dos procedimentos de formagio de;
5 : i
‘§ < g :acordos quadro ou sistemas de aquisi¢do dindmicos ;
= i H
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@ SPI"Ls1 PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
Hiniterio da Saccle

Unidade de Marketing, Servigcos Partilhados e Gestéo
de Clientes

GRADUAGA RESPONSAVEL PELA
H RISCO POTENCIAL ERCEASEIDARN] INpASTO : MEDIDA PREVENTIVA :
: opomace GESTAO DO RISCO
Perda de receita potencial por falta de < . L .
Pl = * Report trimestral da atualizagdo do portfolio de produtos .
colaboracdo interna no processo de ] . . ) Clientes
= eservigos e da execugdo dos contratos com clientes.

disponibilizacio de produtos e servigos da SPMS

o :
Tabela de pregos desadequada face 3 < = e Participacdo de todas as dreas envolvidas na .
: latura e variabildade dos produtos e a E idisponibilizagdo de produtos e prestagdo de servigos na | DPD[?E [lﬂﬁsl:::tes,
servicos = g ielabora ¢do de proposta de revisdo da tabela de custos ’

iFalta de informagdo que prejudique a * Criagdo de equipa de gestdo de clientes

= o
5 P g a
dissemninacso dos produtos e servigos da SPMS ‘g E * Realizagdo de visitas e acompanhamento regular dos
bem como o reconhecimento da sua qualidade clientes
% . = SRR - - - - - Clientes
£ < o + Propostas sdo elaboradas e revistas por varios niveis H
iFmrecimento de dientes ..,E { E hierarquicos diferentes e direc8es e assinadas sempre

pelos membros do CA
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