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CONSULTA PRELIMINAR AO MERCADO DAG/DSI N2 11
Solugao de Publicagao de Aplicacoes (APl Gateway, ADC, WAF)
Nota legal:

Esta apresentagdo é apenas uma versao preliminar do projeto pretendido, partilhada apenas para fins

de informacgdo geral, ndo podendo ser considerada versao final, nem vinculativa.

As informagGes contidas neste documento podem estar sujeitas a altera¢des, ndo comprometendo nem
vinculando os Servicos Partilhados do Ministério da Saude, EPE e/ou quaisquer outros servigcos e/ou

orgdos do Ministério da Saude ou do Servigo Nacional de Saude.

I. ENQUADRAMENTO

A SPMS tem por missdo a prestacdo de servicos partilhados nas dreas de compras e logistica, servigos
financeiros, recursos humanos e sistemas e tecnologias de informacdo e comunicagao as entidades com
atividade especifica na area da saude, de forma a "centralizar, otimizar e racionalizar" a aquisicdo de

bens e servigcos no Servico Nacional de Saude.

Os Sistemas de Informacdo na Saude permitem a cooperacdo, a partilha de conhecimentos e
informagdo, bem como o desenvolvimento de atividades de prestacdo de servigos nas areas dos
sistemas e tecnologias de informagdo e comunicagdo. Desempenham um papel importante na
reforma do sistema de saude, tendo como principais objetivos a melhoria da acessibilidade, eficiéncia,

qualidade e continuidade dos cuidados e o aumento da satisfagdo dos profissionais e cidaddos.

A SPMS cabe, ainda, a garantia da operacionalidade e seguranca das infraestruturas tecnolégicas e
dos sistemas de informagdo do Ministério da Saude, promovendo a defini¢do e a utilizagdo de normas,
metodologias e requisitos que garantam a interoperabilidade e interconexdo dos sistemas de
informacdo da saude entre si, e com os sistemas de informacdo transversais a Administracao Publica,

visando desenvolver e proteger a saude dos cidad3os.

. OBJETIVO

Pretende assim a SPMS, EPE vir a adquirir uma Solugado de Publicagdo de Aplica¢des (APl Gateway, ADC,

WAF), pelo que com vista a preparagdo do respetivo procedimento aquisitivo, e fazendo uso do disposto
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no artigo 35.2-A do Cddigo dos Contratos Publicos, a SPMS, EPE vem, nos termos da denominada

"consulta preliminar ao mercado", solicitar informagdes sobre o objeto do contrato.

A(s) solugdo(des) de publicagdo tém os seguintes objetivos macro:

1. Publicagdo de API's (HTTP, REST, SOAP) e disponibilizagdo de servigos desta natureza para
utilizacdo massiva e intensiva;

2. Solugdo ADC com suporte de tecnologias baseadas em containers (Docker, Kubernetes, etc.);

3. Firewall Aplicacional com inteligéncia artificial para dete¢do de padrdes, ataques de dicionario,
negacao de servico, BOT, etc. Se possivel com demonstracdo de prote¢do de chatbots;

4. Mascaramento de dados apresentados na pagina web em tempo real, dependendo do contexto
(local de acesso do cliente (rede interna, Portugal, UE...), horas em que o acesso esta a ser
efetuado, padrdo das pesquisas anteriores, etc.);

5. Virtual Patching de tecnologias atuais e legadas;

6. API Gateway — Gestdo de runtimes e lifecycle das APls, politicas, monitorizacdo, analitica e
seguranca;

7. APl Testing — Funcionalidades de teste funcional e de performance das APIs publicadas;

8. Catalogo de APIs para gestdo e funcionalidades de suporte a desenvolvimento;

9. Capacidade de implementar perfis diferenciados para utilizagdo da solugdo. Exemplo:

administrador, developer.

Arquitetura:
% Gestdo:
1. Ferramenta web para Gestdo das funcionalidades preconizadas no ambito da solugdo
pretendida;
APl genérica que permita integrar todas as funcionalidades elencadas;
Dashboarding e reporting de atividade;
Alarmistica integrada;

Funcionalidades de catalogacdo e simplificacdo de desenvolvimento

Funcionalidades de testes funcionais e de performance
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Perfis diferenciados;

7

% Infraestrutura:

1. Appliances fisicas ou virtuais escalaveis;
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2. Licenciamento incluido na solugao;
3. Redundancia e tolerancia a falhas;
4. Carga elevada para suporte de sistemas muito criticos;
5. Disponibilidade 99,999%.
Integragdes

A solucdo a apresentar deve ser capaz de integrar outras solu¢des sem licenciamentos ou ferramentas

adicionais. Segue-se uma lista dos pontos importantes a reter nesta matéria:

API disponivel para efetuar todas as fungdes previamente relatadas;

Integragao com mecanismos de autenticagao e gestao de identidade: LDAPS, SAML, OpenlD,
Oauth;

Sistemas de monitorizagcdo standards (ex. SNMPv3) e softwares de APM;

Fornecedores de servicos Cloud (Arquitetura Hibrida e “multicloud”).

Suporte da Solugao

O fornecimento do objeto do contrato contempla os direitos de utilizacdo por 3 anos da solugdo acima

identificada, bem como de todo o software necessario para o funcionamento em pleno dessa mesma

solucgdo. Incluindo atualizacBes e o fornecimento do respetivo suporte durante 3 anos na modalidade

24 horas,

1
2
3
4.
5
6

7 dias por semana com tempo de resposta de 4 horas (24x7x4) nas seguintes vertentes:

Assisténcia na detecdo de problemas;

Corre¢do de anomalias;

Atendimento e resolugdo de duvidas;

Acesso a todas as atualizagOes langadas no mercado;
Substituicdo do hardware em caso de falha (caso aplicavel);

Abertura de casos de suporte diretamente com o fabricante.

Servigos de Instalagdo

De modo a implementar a solugdo preconizada, sdo necessarios os seguintes servigos:

1.
2.
3.

Servigos de instalacdo de todas as componentes da solugao;
Manual de utilizagdo da solucdo;

Formagao certificada para 6 elementos da solugao;
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4. Servigos de teste da solugdo e documentagdo.

Assim, na presente consulta preliminar ao mercado, pretende-se identificar:

1. O preco base a considerar pela entidade adjudicante face a solucdo pretendida;

2. O prego base a considerar pela entidade adjudicante para os servicos de instalacao;

3. Prazo considerado necessdrio para a entrega da solugdo. Informar da necessidade de entregas
faseadas;

4. Previsdo de custos de manutencdo a 10 anos;

5. Arquitetura de referéncia e casos de sucesso (com dimenséo significativa).

Ill. FORMA DA CONSULTA

E imperativo que a consulta preliminar ao mercado seja conduzida com transparéncia e ndo haja
tratamento desigual de operadores econdmicos, conforme dispde o artigo 35.2-A do Cddigo dos

Contratos Publicos.

Assim, a consulta preliminar ao mercado sera publicitada no portal de internet publico da SPMS, EPE,

em https://spms.min-saude.pt/, e num jornal de grande tiragem nacional, devendo os operadores

econdmicos interessados em apresentar contributos no ambito da Solugdo de Publicagdo de Aplica¢des
(API Gateway, ADC, WAF), remeter email para consulta.preliminar@spms.min-saude.pt até ao dia

11/01/2022.

Em data a designar (prevista 24 e 25 de janeiro de 2022), a entidade adjudicante convidard cada um dos
operadores econédmicos individualmente a efetuar apresentacao de contributos para a solugdo que tera
a duracdo maxima de 30 minutos. Nessa sessao a entidade adjudicante reserva um periodo de 10 min.

adicionais para solicitar esclarecimentos.

IV. MODELO DE APRESENTAGCAO

A apresentacdo deverd ser em modelo remoto;
Apresentacdo focada na solugdo tecnoldgica;
Demonstragao da solugdo ou casos praticos reais, quando aplicavel,

Estimativa de custos (tal como referenciado no ponto Il);

vk N

Metodologia de projeto.
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V. PRESTAGAO DE INFORMAGAO PELOS OPERADORES ECONOMICOS

Os operadores econdmicos interessados em apresentar contributos no ambito da presente Consulta

Preliminar devem remeter email para o endereco consulta.preliminar@spms.min-saude.pt até ao dia

11/01/2022, devendo os interessados indicar claramente no assunto do email a referéncia “Consulta

Preliminar n.2 11 - Solugdo de Publicacdo de AplicacGes”.

VI. INFORMAGAO PRETENDIDA

A informacdo a prestar pelos operadores econémicos, considerada por eles como oportuna e

relevante, é a seguinte:

e Detalhes do operador econdmico: Nome, enderego, site (se existir), contacto telefénico
e email;

e Areas de especialidade e atuag3o;

¢ Indicagdo do CAE;

e Informacdo do equipamento, servico ou do seu portefdlio, com os detalhes que

considerar relevante para o objeto da consulta preliminar.

VIl. PRAZO DA CONSULTA

Os operadores econémicos interessados em apresentar contributos no dambito da presente Consulta
Preliminar deverdao remeter email para o enderec¢o consulta.preliminar@spms.min-saude.pt até ao dia

11/01/2022.




