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Nota Introdutoria

Nos termos do artigo 46° do Decreto-Lei n.° 133/2013, de 3 de outubro, devem as empresas pubicas cumprir a
legislagdo e regulamentacdo em vigor relativas a prevengéo da corrupgao, e elaborar anualmente um relatério
identificativo das ocorréncias, ou risco de ocorréncias de factos de corrupgdo ativa ou passiva, de criminalidade
econdmica e financeira, trafico de influéncia, entre outros.

De acordo com a recomendagédo do Conselho de Prevengédo da Corrupgao (CPC), de 1 de julho de 2009, os 6rgdos
dirigentes maximos das entidades gestoras de dinheiros, valores ou patriménio publicos, seja qual for a sua natureza,
devem elaborar Planos de Gestéo de Riscos de Corrupgéo e Infragdes Conexas (PGRCIC), bem como um relatério
anual sobre a execucao do plano.

Com efeito, considera aquela entidade que estes relatorios constituem “instrumentos Uteis para uma boa gestdo
publica, com potencial para a promo¢do de uma cultura sd de prevencdo de riscos, para a sistematizagao de
procedimentos, para o incremento da transparéncia e do rigor, bem como para a promogao da qualidade do servigo
publico”.

O presente Relatdrio analisa e avalia o grau de implementacdo das medidas preventivas e/ou mitigantes dos riscos
identificados no PGRCIC em vigor, com referéncia ao periodo entre 1.01.2019 e 25.09.2020, dando, assim,
cumprimento ao enunciado nos referidos normativos legais e as recomendagdes do CPC.
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Sumario Executivo

A gestéo do risco de corrupgao constitui uma responsabilidade transversal a todos os colaboradores e a todas as
unidades da organizagéo, uma vez que é indissociavel da atividade desenvolvida pelas instituicdes.

O PGRCIC vigente foi aprovado em 10 de setembro de 2019, no seguimento de uma revisao efetuada atendendo as
alteragbes ao nivel das atribuicdes e na estrutura organica da SPMS.

O Plano identifica, relativamente a cada Diregao, o risco inerente a cada atividade, as medidas que visam prevenir ou
mitigar a materializagdo dos riscos detetados e indica os responsaveis envolvidos na gestdo do plano tragado.
Identifica, ainda, os riscos proprios do Conselho de Administragao e 0s riscos transversais a organizagao, comuns a
todas as Diregdes.

Nele foram identificados 106 riscos, sendo 34% com graduagao de risco elevado, e 231 medidas destinadas a prevenir
ou mitigar esses riscos.

Considerando a data de aprovacdo do PGRCIC de 2019, j& no terceiro quadrimestre do ano, e o periodo de pandemia
que se viveu a partir de margo de 2020, que dificultou a recolha de contributos das varias Diregbes da SPMS, o
presente relatério refere-se ao periodo compreendido entre 1.01.2019 e 25.09.2020, data da homologag&o tutelar do
Regulamento Interno da SPMS, que estabelece a nova estrutura organizativa, respetivas atribuigbes e competéncias.

Da analise efetuada em conjunto com as diversas dire¢des e areas de atividade, relativamente as medidas de
prevengdo ou mitigagdo dos riscos elencados no Plano, verifica-se que 55% ja se encontram concluidas ou
implementadas, e 43% em fase de implementag&o (em curso). Apenas 5 medidas ndo foram implementadas.

Do total de medidas de prevengéo ou mitigacdo dos riscos, 46 medidas s&o transversais a toda a organizacéo, das
quais 23 ja se encontram implementadas (50%) e 22 medidas estdo em fase de implementagao (48%). Apenas 1
medida n&o foi implementada, por néo ter sido considerada prioritaria, no conjunto da atividade da instituigio.

No que se refere aos riscos especificos inerentes a atividade de cada uma das Diregdes, das 185 medidas
identificadas, 103 j& se encontram implementadas (56%), e as restantes 78 medidas estdo em curso (42%). Ha, ainda,
a registar 4 medidas por implementar.

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E. | Av. da Republica, n.2 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



Capital Estatutario: 26.260.689,00 Euros - NIPC 509 540 716

&

SPMS..

Servicos Partilhados do Ministério da Saude

Caracterizagao da SPMS

A SPMS, E.P.E. é uma pessoa coletiva de direito publico de natureza empresarial, dotada de personalidade juridica,
autonomia administrativa e financeira e de patriménio préprio, estando sujeita a tutela dos membros do Governo
responsaveis pelas areas das finangas e da salude e ao regime juridico do sector empresarial do Estado, aprovado
pelo Decreto-Lei n.° 133/2013, de 3 de outubro. Rege-se pelo regime juridico aplicavel as entidades publicas
empresariais, com as especificidades previstas no Decreto-Lei n.° 19/2010, de 22 de margo, nos seus Estatutos, e
pelo respetivo regulamento interno.

De acordo com o quadro juridico estabelecido pelo Decreto-Lei n.° 19/2010, de 22 de marco, alterado pelos Decretos-
Leis n.°s 108/2011, de 17 de novembro, 209/2015, de 25 de setembro, 32/2016, de 28 de junho, e 69/2017, de 16 de
junho, e 38/2018, de 11 de junho, tem vindo a assistir-se ao reforgo das competéncias e atribuicbes da SPMS em
matéria de prestacdo de servigos partilhados especificos da area da salde aos estabelecimentos e servigos do
Servigo Nacional de Saude (SNS), independentemente da sua natureza juridica, bem como aos 6rgéos e servigos do
Ministério da Salde e a quaisquer outras entidades, quando executem atividades especificas da area da saude.

Compete, assim, a SPMS, a prestagao de servigos partilhados nas areas de compras e logistica, servigos financeiros,
recursos humanos e sistemas e tecnologias de informagéo e comunicagao; o funcionamento do Centro de Contacto
do Servigo Nacional de Saude (CCSNS) e do Centro Nacional de TeleSaude (CNTS); e os servigos partilhados de
conferéncia de faturas de medicamentos, de meios complementares de diagnostico e terapéutica e de outras areas
de prestagbes de saude, assegurando a atividade e a gestdo do Centro de Controlo e Monitorizagdo do SNS
(CCMSNS).

Em termos organizacionais, a SPMS apresentava, em 2019, uma estrutura composta por 11 Dire¢des e 2 unidades
de coordenacéo diretamente dependentes do Conselho de Administragéo, que desenvolvem atividade quer em areas
de negécio (compras e logistica, financeiros, recursos humanos, sistemas e tecnologias de informagéo e
comunicagdo, bem como servigos de comunicagdo e media, e gestdo e operagdo do CCSNS e CCMSNS), quer em
areas de suporte as demais Diregdes, conforme organigrama infra.
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CONSELHO DE ADMINISTRACAD

I |

DIRECA0 DO CENTRO NACIONAL DE TELESAUDE
E CENTRO DE CONTACTO DD 5NS

DIREGAQ DE SISTEMAS DE INFORMAGAD - SECGAQ|

Unidade de Advanced Analytics e Intelligence Unidade de Gestdo e Desenvolvimento do Centro de Contacto
do Servico Nacional de Sadde | SNS 24
Unidade de Sistemas de Gestao de Recursos
Unidade de Promocao e Desenvolvimento de TeleSaude
Unidade dos Sistemas de Informacao da SPMS

Nucleo de Apoio a DS

_ DIREGAD FINANCEIRA
Unidade de Operac3o, Seguranga e Infraestruturas Centrais
Unidade de Operacio, Seguranca e Infraestrutura Locais Unidade de Servicos Financeiras
Niicleo de Ciberseguranca Unidade de Controlo de Gestao

DIREGAQ DE SISTEMAS DE INFORMAGAD - SECGAQ I

DIRECAO DE COMUNICAGAQ E RELAGDES PUBLICAS

Unidade de Robotics e Advanced Technology Unidade de Comunicacao, Relagdes Publicas e Protocolo
Unidade de Gestio do Medicamento e do Dispositivo Médico e de Registos Nacionais Unidade de Marketing e Design
Unidade de Projetos e Relacbes Internacionais

Unidade de Plataformas de Integracao de Cuidados e Servigos para o Cidaddo DIRECAD DE RECURSDS HUMANDS

Unidade de Recursos Humanos

DIREGAD DE SISTEMAS DE INFORMAGAD - SECGAD III

Unidade Academia da SPMS

Unidade de Planeamento, Arquitetura, Conformidade e Engenharia Unicre e Deservolviment e Pesspas

Unidade de Gestdo de Clientes

Unidade de Gestdo de Servico e Suporte

DIREGAD DE ASSUNTOS JURIDICOS E CONTENCIOSO

Unidade de Sistemas Hospitalares

Unidade de Legistica e Propriedade Intelectual e Industrial
Unidade de Sistemas de Cuidados Primarios e de Proximidade

Nicleo de Protecio de Dados
Noclea do eSIS

" DIREE_ZZ\U DE PLANEAMENTO E DESENVOLVIMENTO DRGANIZACIONAL
DIRECAO DE COMPRAS DE BENS E SERVICOS TRANSVERSAIS

Unidade de Planeamento e Controlo de Processos

Unidade Ministerial de Compras

Unidade de Servicos Partilhados
Nucleo de Acordos-Quadro Transversais

Nucleo de Intervencio Comunitaria
Nicleo da Frota Automavel

D!REQE\EI DO CENTRO DE CONTROLOE MDNITORIZAQ.KD DD SNS

Unidade de Gestio Operacional
Unidade de Compras Agregadas de Bens e Servicos de Saude

i ] UNIDADE DE AUDITORIA INTERNA
DIRECAD DE COMPRAS PUBLICAS INTERNAS

Nocleo de Gestio e de Execuczo de Contratos

GESTAD DE FRAUDE E EXPLORAGAO DE

Unidade de A
e ApI

Unidade de Apoio Geral
Nicleo de Expediente, Arguivo e Logistica

Nicleo de Instalagbes, Equipamentos e Parque Automovel
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Sistema de Controlo Interno da SPMS

O Committee of Sponsoring Organizations of the Treadway Commission (COSO) define o controlo interno como “um
processo, efetuado por pessoas da dire¢éo, da gestédo e outro pessoal designado, para fornecer uma certeza razoavel
acerca do cumprimento dos objetivos quanto a eficacia e eficiéncia das operagdes, a fiabilidade dos relatérios e contas
e ao cumprimento das leis e regulamentos” (COSO, 2013).

Numa perspetiva mais contabilistica, embora com reflexos em toda a atividade de uma organizagéo, o SNC-AP,
aprovado pelo Decreto-Lei n.° 192/2015, de 11 de setembro, estabelece no seu artigo 9° que as entidades publicas
devem adotar um sistema de controlo interno que englobe, nomeadamente, “...0 plano de organizagéo, as politicas,
os métodos e os procedimentos de controlo, bem como todos os outros métodos e procedimentos definidos pelos
responsaveis que contribuam para assegurar o desenvolvimento das atividades de forma ordenada e eficiente,
incluindo a salvaguarda dos ativos, a prevencéo e detegao de situagdes de ilegalidade, fraude e erro, a exatiddo e a
integridade dos registos contabilisticos e a preparagéo oportuna de informagéo orgamental e financeira fiavel”.

Neste sentido, devem as organizagdes desenvolver um sistema de controlo interno adaptado aos seus ambientes
institucionais e operacionais, que permita mitigar riscos de ocorréncia de erros ou de irregularidades e assegurando
que as operagdes ou 0s processos sejam executados e decorram em conformidade com o previsto.

O Controlo Interno da SPMS esta assente no modelo de governagdo, em cumprimento do principio da segregagéo de
fungdes de administragdo executiva e de fiscalizagdo, cujas identidades, responsabilidades especificas,
remuneragdes e demais beneficios sdo divulgados publicamente.

0 6rgao executivo é o Conselho de Administragéo, composto por 3 membros, com um mandato de 3 anos.

O Fiscal Unico é o 6rgdo responsavel pelo controlo da legalidade, da regularidade e da boa gestdo financeira e
patrimonial da SPMS.

Na perspetiva de ambiente de controlo, nos termos preconizados pelo COSO, ou seja, 0 conjunto de normas,
processos e estruturas que providenciam a base para o desenvolvimento do controlo interno da organizagéo,
constituem garante do controlo interno a cultura ética e de conduta da instituicdo, bem como a respetiva
regulamentacao, a saber: o Cédigo de Etica, e o Cdigo de Conduta, aprovados pelo Conselho de Administrag&o, em
22.09.2017, e publicado no site institucional da SPMS.

Na vertente das atividades de controlo, ou sejam as agdes estabelecidas através de politicas e procedimentos que
permitem assegurar o cumprimento das diretrizes da administragéo para mitigar os riscos subjacentes a concretizagao
dos objetivos da entidade, no ambito da Seguranga, compdem o quadro do sistema de controlo interno: a
documentagéo relativa a Seguranca da Informagao; a gestéo da continuidade de negécio (conjunto de documentagéo
vigente atinente ao Plano de Contingéncia); e a fun¢do de Encarregado de Prote¢do de Dados, nomeado por
deliberacéo do Conselho de Administragdo da SPMS, de 23 de julho de 2020.

Por outro lado, tém especial relevancia enquanto atividades de controlo nas areas de negécio e de suporte da SPMS:

e na area das Compras, para além das Circulares Internas, através das quais s&o descritos e divulgados os
processos e orientagdes para a aquisigdo de bens e servigos, 0 Sistema Integrado de Formagéo e Gestdo de
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Contratos, onde € registada a tramitagao dos processos de compras publicas internas, e ao qual acede a Auditoria
interna ou qualquer entidade inspetiva ou de controlo, com perfil de consulta;

e na area Financeira, 0 Modelo de Gestdo de Ativos, que integra as regras de classificagdo e os procedimentos
atinentes a gestéo patrimonial;

e na area de Recursos Humanos, o Manual de Funges, onde consta o descritivo das tarefas, responsabilidades e
competéncias para 0 desempenho de cada fungdo na SPMS; e o Guia de Acolhimento, enquanto documento
orientador das normas internas e da organizagéo;

e no Centro de Controlo e Monitorizagdo do SNS, o Manual de Operagdes, enquanto mecanismo de orientagao e
controlo de toda a operagéo; e o Manual de Controlo Interno, que estabelece o conjunto de regras que definem
os métodos e procedimentos de controlo interno a observar no CCM.

No ambito da componente de atividades de monitorizagdo, assumem especial relevancia, apos a definicdo de
objetivos para os diferentes niveis da organizagao, explanados no Plano de Atividades anual, e em decorréncia do
Plano Estratégico da instituicdo, o controlo e monitorizag&o da atividade interna e contratualizada, que é realizada
quer através do acompanhamento mensal, em reuniées de Dire¢do, quer através da produgéo de indicadores e
relatérios trimestrais de execugéo da atividade; bem como a avaliagio da satisfagéo dos clientes internos e externos,
através de questionarios aplicados anualmente, quer as Diregdes internas, quer aos clientes externos das diversas
areas de negdcio.

Por tltimo, cumpre referir a Unidade de Auditoria Interna (UAI), enquanto terceira linha de defesa do controlo interno,
responsavel por avaliar o sistema de controlo interno, comunicar a sua avaliag@o e recomendar acoes corretivas ou
de melhoria que devem ser consideradas e implementadas pela administragéo.

Em fungdes desde 2014, a UAI tem como missdo proporcionar um servigo independente e objetivo destinado a
acrescentar valor e melhorar as operagdes da organizagdo, designadamente a eficacia dos processos de gestdo do
risco, de controlo e de governag&o. Nesta matéria, compete, em especial, a UAI, avaliar e monitorizar a eficacia das
praticas de gestdo de risco implementadas, no sentido de garantir uma gestao eficaz dos riscos associados a missao
e objetivos da instituicdo, constituindo o principal instrumento para este efeito o Plano de Prevengéo de Riscos de
Gestao incluindo os de Corrupgao e Infragdes Conexas e o respetivo Relatério de Execugéo.
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Metodologia

Face ao plano delineado de implementagao das medidas de prevengéo ou mitigagéo dos riscos elencados, importa
acompanha-lo, no ambito da estratégia de controlo interno da instituicao, tarefa que compete a UAI.

Para o efeito, além da autoavaliacdo efetuada por cada uma das Diregdes relativamente ao grau de implementagao
daquelas medidas de prevengao e mitigagdo dos riscos elencados, foram realizadas reunides de trabalho entre os
elementos da UAI, os elementos das areas de atividade e os gestores de risco de cada Dire¢do identificados no
PGRCIC.

No sentido da elaboragdo do presente Relatério de Execugéo, solicitou-se a avaliagdo do status de execucéo das
respetivas medidas de prevengéo, efou o prazo de execugdo das mesmas, bem como eventuais comentarios as
medidas implementadas por cada Direg&o.

Os contributos rececionados foram compilados e o resultado dessa avaliagdo encontra-se vertido nos quadros que
constituem o ponto “Monitorizagé&o do Plano”.

Em simultaneo, foram avaliados os riscos atualmente identificados, no sentido de aferir a sua manutengéo no préximo
Plano, a respetiva graduagédo, em termos de matriz de risco, tendo-se considerado, face ao elevado numero de
alteracdes propostas, a necessidade de revisdo do Plano de Gestdo de Risco vigente. Acresce que, atendendo a
homologacéo do Regulamento Interno, por S. Exa. o Secretario de Estado da Salde, em 25.09.2020, importa adequar
a nova estrutura organica os riscos e respetivas medidas de mitigacao.
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Monitorizagao do Plano

Apresenta-se, na tabela seguinte, um resumo do numero e qualificagdo dos riscos identificados no Plano de Gestéo
de Riscos de Corrupgdo e Infragdes Conexas, aprovado em 10 de setembro de 2019, bem como do estado de
concretizagado das medidas de prevengao ou mitigagao dos riscos propostas no mesmo documento:

Monitorizagdo da execug¢do do PGRCIC 2019
Transversais CA DSI | D.Compras [DCNTS| DCRP| DF | DRH | DAJC |DPDO|DCCM| UAI |UGFEI| Total
N.2 de riscos potenciais identificados 18 7 11 18 4 8 9 6 5 5 8 3 4 | 106
8 5 7 1 5 1 2 1 1 2 3 36
Nivel de risco 6 4 5 7 1 5 4 2 3 1 38
4 3 1 4 3 2 5 1 4 4 1 32
N.2 de medidas preventivas definidas 46 12 | 28 53 6 10 | 21 | 14 8 6 10 9 8 | 231
Concluida 23 7 | 15 33 s | 6| 2|13 7|6 2]|7 126
Grau de execucao |Em curso 22 5 12 18 1 4 19 1 1 7 2 8 100
N3o implementada 1 1 2 1 5

Verifica-se, do computo total das medidas preventivas definidas, que 55% destas se encontram concluidas (126
medidas), bem como 43% (100 medidas) estdo em curso, havendo apenas 2% (5 medidas) que néo foram ainda
implementadas.

Relativamente as medidas transversais a toda a organizag&o (46), encontram-se implementadas 23 medidas (50%) e
22 medidas estdo em fase de implementagdo (48%). Apenas 1 medida ndo foi implementada, por néo ter sido
considerada prioritaria, no conjunto da atividade da instituigéo.

No que se refere aos riscos especificos inerentes a atividade de cada uma das Diregdes, das 185 medidas
identificadas, 103 ja se encontram implementadas (56%), e as restantes 78 medidas estdo em curso (42%). Ha, ainda,
a registar 4 medidas por implementar.

Nos quadros seguintes, apresentam-se detalhadamente todos os riscos e a execugdo das respetivas medidas
elencadas no PGRCIC de 2019.

Da sua analise, é possivel concluir que, quer relativamente aos riscos transversais, quer aos inerentes a cada dire¢éo,
a SPMS conseguiu, em 2019 e 2020, assegurar uma adequada execugao do PGRCIC e implementar grande parte
das medidas previstas para os riscos identificados.

O primeiro quadro apresenta a execugé@o das medidas de prevengao/mitigagéo relativamente aos riscos que séo
considerados transversais a toda a organizagdo, embora lhes seja associada uma Dire¢do responsavel pelo
acompanhamento. De seguida, é apresentada a execugdo das medidas especificas no sentido de mitigar riscos
inerentes as atividades da competéncia do Conselho de Administragao e de cada Diregéo.

No caso das Direges de Compras, 0s riscos e respetivas medidas sdo agregados pelas 3 Dire¢bes (Compras da
Saude, Compras transversais e Compras Publicas Internas).

Relativamente a Diregéo de Sistemas de Informac&o, as trés sec¢des que a compdem tém igualmente os riscos e as
respetivas medidas agregados no mesmo quadro.
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TRANSVERSAIS A TODA A ORGANIZAGAO

PGRCIC 2019

ocultarai de um prop cumprir
o prazo ou fornecer toda a documentaggo exigida.

os que desenvolvem atividade na SPMS ou para a SPMS.

GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL FREEAENRARE | DI MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
po Risco GESTAO DO RISCO |  EXECUCAO EXECUGAO
o ® Publicagdo em Didrio da Republica e divulgagdo na intranet das delegagdes e CA e Diregdo de B
a ~ A Concluida Permanente
< =} 2 subdelegagdes de competéncias vigentes. Recursos Humanos
Exercicio indevido de competéncia 2 2 bt
2 = =] e Criagdo de um repositdrio de todas as delegacdes e subdelegagdes vigentes, Unidade de Apoio
= Em curso Permanente
revogadas e caducadas Geral
® Subscrigdo por parte de todos os trabalhadores que se encontrem em regime
de acumulag&o de fungdes, de uma declaragdo atualizada em que assumam de
forma inequivoca que as fungdes acumuladas ndo colidem sob forma alguma Conlufd Os formularios de acumulagio de fungdes, CIT e TFP contém essa
oncluida
com as funges publicas que exercem, nem colocam em causa a isengdo e o declaragdo
< ° 8 rigor que devem pautar a sua atuagdo, a qual deve constar do processo
Utilizagdo de recursos publicos no exercicio da 3 3 é individual CA e Diregdo de
atividade privada s s 2 Recursos Humanos
= . . . . . E solicitado pela DRH, junto dos colaboradores detentores de autorizagio
® Rever anualmente todas as aprovagdes de acumulagdo de fungdes privadas. Concluida < ~ - N
para acumulag3o de fungdes, a atualizagdo/renovagao.
~ - ~ : . A DRH tem a lista centralizada. Todos os anos é remetida para o Tribunal de
e Lista de autorizagdes de acumulagdo de fungdes, centralizada na DRH. Concluida Cont P
ontas.
Conflito de interesses no exercicio das fun¢des e
que se pode expressar através de: . B . . L
R ® Assinatura de Declaragdo de Conhecimento e Compromisso do Cédigo de —
- Favor de < . Diregdo de Recursos
a e Conduta por todos os que desenvolvem atividade na SPMS ou para a SPMS i . . . L ~ ~
familiares, de terceiros ou outros pondo em i} 5 3 ) L Humanos e Diregdes |Concluida Todos os colaboradores internos assinam, no inicio de fungdes, a declaragdo.
s < (colaboradores internos e prestadores de servigos externos, membros de juri,
causa a transparéncia de procedimentos; tc) de Compras
etc.).
- Quebra de sigilo e uso de informagéo
privilegiada com interesse para entidade privada
Conflito de interesses aquando da saida de
trabalhadores para entidades privadas ou da
aceitagdo de cargos por colaboradores em
entidades privadas que foram abrangidas por
decisdes em que, direta ou indiretamente, aqueles
(= " o < x P " P - P " - " . " ex
participaram no exercicio de fungdes publicas, que = E ® Inclusdo no cédigo de conduta da SPMS das obrigagdes inerentes de sigilo no CA e Diregdo de Concluida Existe uma meng&o no Cédigo de conduta,que estd a ser objeto de revisdo.
se pode expressar através de: E S periodo que sucede ao exercicio das fungdes publicas dos trabalhadores. Recursos Humanos
- Favor deil p
familiares, de terceiros;
- Quebrade sigilo e uso de informagdo
privilegiada com interesse para entidade privada;
- Influéncia através de ex-colaboradores.
Conflito de interesses nos procedimentos de A
om0 Gbh P d ® Subscrigdo por parte de todos os trabalhadores de declarag¢des de inexisténcia
contratagdo publica, que se pode expressar . X X . . - .
travé d; B d B B de conflitos de interesse relativamente a cada procedimento que lhe seja Implicito no contrato de trabalho celebrado com os colaboradores internos.
através de: ~ . e 5
c i confiado no ambito das suas fungdes, e no qual, de algum modo, tenha Concluida Permanente |Para os membros de jiri é assinada a Declaragdo de Inexisténcia de
- Favor e ~ L s « . s s o .
- ) influéncia. A declaragdo deve incluir uma referéncia as sangGes Conflitos, contudo esta declaragdo ndo inclui as sangdes a aplicar
familiares, de terceiros, ou outros pondo em < o . A 5 ~ Diregbes de Compras e
. . = o disciplinares/penais aplicdveis em caso de apresentagdo de declaragdes falsas.
causa a transparéncia dos procedimentos; 2 5 Unidade de Auditoria
- Fuga de informagdes referentes ao processo de = < Interna
concurso; o Desenvolvimento de Auditorias Internas ao cumprimento da obrigatoriedade s ficad dod Jlise d " a a
f RgeT, .. ) . 40 verificadas, aquando da analise de processos concretos no decurso de
- Manipulagdo das propostas com o intuito de de assinatura da Declaragdo de Inexisténcia de Conflitos de Interesse por todos Concluida Permanente q P

auditorias internas.
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PGRCIC 2019
RESPONSAVEL PELA|  STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE | IMPACTO | CRATACHO MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
po Riseo GESTAO DO RISCO | EXECUCAO | EXECUCAO
® Assinatura de Acordo de Confidencialidade no ambito de um episédio, ou
conjunto de episddios, especificos (e.g. reunides, visitas as instalagdes, troca de Todas as Diregdes € 31/12/2019 N&o ocorreu em 2019. Sugere-se a disponibilizagdo de um modelo de acordo
e-mails, negociagdes, entre outros) que envolva a troca de informagéo sigilosa e envolvidas m curso de confidencialidade transversal a SPMS
sensivel.
. . e Desenvolvimento de medidas para gestdo adequada de acessos e privacidade | Dire¢des de Sistemas Concluid P
Fuga de informagéo, violagdo de segredo, quebra de < ° dos dados. de Informago onclulda ermanente
confidencialidade ou utilizagdo indevida de 2 art Direcio d
o e s < i + - . ~ — irecdo de
informagao sigilosa  Defini¢do do processo interno para cedéncia de informagao (universidades, . "
P T . . . Planeamento e B Aprovado por deliberagdo do CA, em 05-04-2019
instituigdes do MS, institui¢des de natureza inspetiva), em conformidade com o N Concluida 05/04/2019 |
N Desenvolvimento (inf. N.2027/DPD0/2019)
Regulamento Geral de Proteg&o de Dados o
Organizacional
* Presenga preferencial de 2 colaboradores em reunies com representante(s) Todas as dreas . o
y . . Concluida Integralmente cumprida, independentemente dos temas.
de empresas, em casos de especial sensibilidade envolvidas
o
< o 9( e Utilizagdo de aplicagdo informatica que integra as diferentes fases de
Assungdo de despesa sem prévia autorizagdo 2 2 E autorizagdo/execugdo da despesa, assegurando a segregagao de fungdes e Diregédo Financeira |Concluida Sistema Primavera implementado.
= = g rastreabilidade de decisdes
Unidade de Auditoria
* Divulgagdo e cumprimento do Cédigo de Conduta e respetivas Normas de Interna/Dire¢do de
: A I Em curso Permanente
Operacionalizagdo Comunicagdo e
Aceitacdo ou solicitacio indevida de I forma Relagdes Publicas
de pagamento ou outro beneficio que possa pér em
causa a liberdade de agdo, a independéncia do juizo < o
do colaborador e a credibilidade da SPMS e criar a E E :: Azsinatura da Declaragdo de Conhecimento e Compromisso do Cédigo de Diregio de Recursos Concluida
de favor ou ilicitas, = onduta umanos
tais como ofertas ou recebimentos de clientes ou e Divulgag&o do Regulamento de Comunicagéo de Irregularidades, enquanto Unidade de Auditoria
fornecedores mecanismo de denuncia de casos de corrupgdo ou de ma administragdo do bem Interna Concluida Permanente |O regulamento foi revisto e sera publicada nova versdo.
publico
. ifestacdo de r idade d ite fundamentada, no que se refere a
necessidade identificada com o inerente enquadramento, e elaborada de forma | Dire¢des de Compras |Em curso Em continuo
atempada para defini¢do do Plano de Compras
. ~ I - Foram realizadas 2 ages no ano 2019: uma, na Reunido de Controlo e
* Realizagdo de agdes de sensibilizagdo a dirigentes e trabalhadores sobre i .

- ~ ; o 8 riscos de corrupgio e medidas de prevencio . ~ |Emcurso Permanente |Planeamento Operacional, de 18/07/2019, com todos os dirigentes da SPMS,
D ou ndo ¢do de corruptade g é < Unidade de Auditoria e outra inserida na visita do CPC 3 SPMS, em 19/09/2019.
trabalhadores 3 s = L L ) ) Interna ) ~

® Publicitagdo do Regulamento de Comunicagdo de Irregularidades, no site O processo encontra-se implementado, e logo que parovada nova versdo do
PSR . Em curso Permanente . .
institucional e intranet Regulamento, serd publicado.
Direcio de Em 2019: 238 atividades identificadas no total; 136 atividades levantadas;
< o 3  |dentificagdo de praticas ndo normalizadas Planeainento . Em curso Em continuo | 102 atividades por iniciar; 91 atividades mapeadas e descritas; e 69
Falta de uniformizagdo de procedimentos E 8 2 Desenvolvimento atividades publicadas
@ = = e Modelagdo e caracterizagdo de processos internos das praticas ndo - "
o Organizacional Em curso Em continuo
norr
. « . N " ~ Diregdo de
e Promover a implementagdo dos processos internos a medida que vdo sendo
o B i~ . « Planeamento e . Em 2019:
< ° a aprovados pelo CA, através de reunides/workshops internas para apresentagdo, b i " Em curso Em continuo 97 - vo
esenvolvimento reunides com as
Falta de cumprimento dos procedimentos internos = a = sensibilizagdo e esclarecimento de duvidas o
aprovados pelo CA s § a Organizacional
o P
= * Divulgag&o por email e publicagdo na intranet de todos os processos internos Dlreglao d~e .
N " . . Comunicagdo e Concluida 31/12/2019
existentes bem como de uma grelha sintese (nome, descrigdo sumaria, etc.) . T
Relagdes Publicas
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SPMS — Servigos Partilhados do Ministério da Saude, E.P.E. | Av. da Republica, n.2 61, 1050-189 Lisboa | Tel.:

PGRCIC 2019
RESPONSAVEL PELA|  STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE |IMPACTO | CRADEACHC MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
poRisco GESTAO DO RISCO | EXECUGAO | EXECUCAO
Al to da plataf d tdod tal a tod: idad -
° Aar.garnen oda Fa a~ orma egef a0 documentala todas as .unl aces Diregdo de Sistemas . Implementacdo do Sistema de Gestdo Documental: MySPMSdoc, no ambito
orgadnicas da organizagdo, que permita rastrear todos os procedimentos N Concluida 01/07/2020 " "
) N ) o ) de Informagdo do programa "SPMS sem papel
inerentes as formalidades administrativas
Falta de cumprimento dUS prazos e procedimentos * Desmaterializagdo de todo o processo relacionado com as informagdes a CA Unidade de Apoio Concluida 01/07/2020 Implementagao do Sistema de Gestdo Documental: MySPMSdoc, no ambito
as for rativas internas s o el (desde a elaboragao, aprovagdo e produgdo de ata). Geral do programa "SPMS sem papel"
(ex.: informagdes a CA, submissdo de boletins de =z a § e Desmaterializagdo de todo o processo de pedido de pagamento de Ajudas de Em curso Encontra-se em curso a integragdo dos desenvolvimentos realizados pela
itinerario, pedido para realizagéo de trabalho @ = = Custo DRH no sistema de gestdo documental.
suplementar, pedidos de autorizagdo prévia, etc.) © Publicagdo de informagdo (FAQ's na intranet, por exemplo) com descri¢do de | Diregéo de Recursos
direitos e deveres, normas e procedimentos inerentes a direitos e deveres dos Humanos Concluida Além da permanente atualizagdo da informac&o, foram realizadas sessdes
colaboradores (ajudas de custo, trabalho suplementar, deslocagdes, de esclarecimento sobre cada uns dos temas.
parentalidade, etc.)
* Elaboragdo de “Guia Pratico da Boa Gestdo Contratual”, a desenvolver
conjuntamente entre as diferentes Diregdes. Este guia deve ser divulgado por Todasas areas Ndo
todos os colaboradores e prestadores de servigos em fungdes e pelas novas envolvidas implementada
contratagdes (internos e externos).
F feit Ges de f & tod t d jecto da DSI,
8 ® Formagdo a todos os Gestores de Projeto em gestdo de contratos e processo | Diregdo de Recursos . orarr: eitas sessoes de N ormagao para tocos os gestores de proj.e? ,0 .a
g g § de validacio de faturas Humanos Concluida através de trabalho conjunto da DRH e DCPI. Deve manter-se a iniciativa
Inadequada gestdo dos contratos 2 g a ¢ ) para 0s novos gestores que vio assumindo funges.
g * Envio do contrato e respetiva parte integrante ao responsavel pela validagdo | Dire¢do de Compras
A . L Em curso Gestor de contrato - art? 290-D do CCP
e conferéncia das faturas associadas Publicas Internas
* Monitorizagdo do prazo médio de validagdo de faturas, por colaborador. Diregdo Financeira |Em curso Permanente
. Re‘porte.dos incumpljimentos p.a rcifis ou totais dos contratos de modo a ser Dirégé.o de Compras Em curso Gestor de contrato - arte 290-D do CCP
possivel acionar as devidas penalizages Publicas Internas
- . 5 . - — CAe Diregdo de A atividade interna e contratualizada é objeto de monitorizagdo e reporte
 |dentificagdo do impacto expectdvel na atividade das varias Diregdes ¢ Em curso 31/12/2020 | ) ¢ P
o . N Dareas _— srias < Planeamento e trimestral
r
N A o o E « L, Desenvolvimento - L
ao cumprimento das competéncias das Dire¢des, das o 3 e Elaboragdo do Plano Estratégico para o mandato 2020-2022 o izacional Em curso Emcurso |Foram aprovados os objetivos estratégicos para o mandato 2020-2022
rganizacional
atribuicdes da SPMS e dos requisitos legais = - g_
- . . N Diregdo de Compras
* Revisdo das necessidades aquisitivas de bens e servigos o Em curso
Pdblicas Internas
Avaliagdo inadequada da importancia das deslocagbes £ g 8 o « ~ Todas as areas B Todas os pedidos de deslocagdo foram fundamentados através de
) =3 a2 < e Exigéncia da fundamentagdo de propostas de deslocagdo ) Concluida Permanente . R ) N L .
ao estrangeiro @ s S envolvidas Informag&do submetida a consideragdo do Conselho de Administragdo
Em todas as Diregdes sdo realizadas reunides periédicas para harmonizagdo
de informagdo. A partilha da caixa de email conjunta, entre os elementos das
Al < I " . " " < " £ P " "
Elevada dependéncia de recursos externos para o = E e Criagdo de procedimentos internos e de métodos de trabalho em equipa que Todasas areas Em curso equipas/areas, contribui para a partilha do conhecimento.
cumprimento dos objetivos das Diregdes E < permitam a disseminagdo e retengdo do conhecimento envolvidas Nas DiregSes em que é possivel promover a medida de recurso "espelho", ela
é assegurada. A DRH tem em curso o desenho dos processos e fluxos, que se
traduzirdo posteriormente em manuais de procedimentos por tarefa.
Diregdo de Compras
 Disponibilizagéo preferencial de documentos por via eletrénica e utilizagdo Pdblicas Internas e
P N 520 P! o N P L < N L N Em curso PCP - Vortal ; BaseGov; SIFGC
® preferencial de plataformas digitais, incluindo comunicagdo de e para o exterior| Diregdo de Sistemas
Produg3o de residuos e sua incorrecta segregagio, < o) 2 de Informagao
nédo contribuindo para uma politica ambiental 2 8 & e Disponibilizagdo de dispensadores de dgua, de forma a evitar a aquisigdo de .
5 ireca Concluid: 31/12/2019
sustentavel s s 8 garrafas de 4gua D||:e<;_ao de Compras |Concluica /12/:
S Pdblicas Internas e - . - " e PR
~ p . . R R Tem sido pratica, por piso, a recolha e depdsito no pilhdo mais préximo da
* Colocagdo de contentores especificos para pilhas em local visivel Unidade de Apoio  |Em curso . N . .
Geral SPMS, mas estd em curso a defini¢do de um processo Unico, por edificio.
era
e Gestdo de residuos, segregag¢do encaminhamento e retoma Concluida 31/12/2019
* Andlise de impacto de negécio Em curso 30/09/2021 Enquanto entidade prestadora de servigos Tl, tem sido desenvolvido trabalho
® Analise de risco Em curso 30/09/2021 | para alguns produtos/servigos, como a PEM, SICO, WebRNU e, ja em 2020,
 |dentificagdo de cenarios de risco Em curso 30/09/2021Para @ Receita sem Papel e o SER Live.
< . " " "
o , . = e Todas as reas Realizado quizz para todos os colaboradores da SPMS em 2019; Realizados 3
gestdo da de negdcio o jary . ~ I N
s < envolvidas workshops de formagéo de Gestores de Comunicagdo de Crise, Gestores de
* Sessdes de awareness para sensibilizagdo e aumento do nivel de maturidade Concluida 31/12/2019 Projeto e Diretores, sobre conduta e procedimentos necessarios para a
organizacional no ambito da continuidade de negdcio garantia da Continuidade de Negécio; Realizado 1 workshop adicional para
refresh de contetdos para Gestores de Comunicagao de Crise;
Implementacao piloto da figura do Gestor de Comunicagao de Crise.
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CONSELHO DE ADMINISTRAGAO

PGRCIC 2019

melhor conhecimento por todos os membros do CA das respetivas
matérias

GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
PROBABILIDADE |IMPACTO EDID E| E| EDID D
RISCO POTENCIAL O RISCO MEDIDA PREVENTIVA GESTAO DO RISCO | EXECUCAO EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
e Envolvimento de todos os colaboradores na elaboragéo final dos ADPDO, " svel pela elab 50 dos d tos institucionai .
Planos de Mandato e Planos anuais de Atividade através do envio pelo Concluida Em continuo o enquan, ? res;?ons_ave pela ela ora_g.ao 05 documentos Institucionals, enviou para
« L . . contributo das vérias DiregGes o Plano de Atividades de 2019 e de 2020.
Sujeicio da atuagdo CAa pressdes < o o CA da versdo preliminar com pedido de contributos.
ujeicdo da ai = 3 o
externas < h § e Realizagdo de reunides internas periddicas de acompanhamento dos B . - .
o = w e Concluida 31/12/2019 Realizadas 12 ReuniGes de Controlo e Planeamento Operacional, durante 2019.
objetivos e metas.
e Ampla divulgagdo interna e publicagdo na intranet do Contrato Concluida 31/12/2019 A divulgagdo do Contrato é feita pela DPDO enquanto responsavel pela gestdo do contrato, junto
Programa com a ACSS e demais contratos com restantes clientes. das unidades de negdcio que contribuem para o mesmo
L . e Delegagdo de competéncias dos membros do CA devidamente . Os documentos sdo atualizados nos sites, sempre que emanadas novas delegagdes de
Utilizagdo das atribuicSes ou recursos < o o o X ) R Em curso Em continuo .
da R e o X a e identificada e publicada no site da SPMS e intranet. competéncias
A N F § (3 e Processos validados por varios intervenientes de varios niveis " Todas as informag&es sdo validadas pelo Coordenador e/ou Diretor previamente ao despacho do
préprio ou de terceiros L Em curso Em continuo " N
hierarquicos membro do CA ou deliberagdo do CA
A B L 8 ® Promogdo da documentagdo e comunicag¢do generalizada dos . Em 2019, foram identificadas, no total, 238 atividades; 136 atividades levantadas; 91 atividades
Auséncia de uniformizagdo de < o < N B - - Em curso Em continuo N L . .
N normas, - o a « procedimentos, normas, métodos e técnicas a adotar na organizagao. mapeadas e descritas; e 69 atividades publicadas na intranet
pr ) o f — - — - —
Sont = P S E =] N - " Monitorizagdo mensal de atividadedas varias unidades orgénicas, através de reporte em ficheiros
técnicas ou atuagdo da organizagdo Q * Acompanhamento e supervisdo hierdrquica da atividade. Em curso Em continuo ) A X
= sharepoint e que é comunicado mensalmente ao CA
N&o cumprimento do Plano anual de o
atividades da organizagdo e/ou outros < o 2 e Relatdrios de execugdo com identificagdo precisa do motivo que
especificos de cada Diregdo (Plano de & & E originou o ndo cumprimento das atividades planeadas bem como Conselho de Concluida 31/12/2019 Foram elaborados Relatdrios trimestrais do Plano de Atividades e Orgamento
Compras, Plano de Comunicagio, Plano = = g capitulo com a descrigdo das atividades extra-Plano realizadas. Administragao
de Auditorias, etc.)
8
Utilizagdo/divulgacdo de informagao
9, f# B . . ; ‘5‘ g =z * Cumprimento dos principios e regras do Cédigo de Conduta B
privilegiada para beneficio préprio ou i i w N y R Em curso Em continuo
de terceiros s s 8 respeitantes ao conflito de interesses
=
o
Aceitagdo de favorecimentos em troca < o 2 * Cumprimento dos principios e regras do Cédigo de Conduta . " ~ . — L
N a a < N i ) . , As reunides realizadas com fornecedores sdo comunicadas por todas as Diregdes num ficheiro
da concess3o de vantagens e/ou v} v} i respeitantes ao relacionamento com entidades externas, terceiros ou Concluida 31/12/2019 N . N N o Py
A s s =) criado para o efeito, em cumprimento das disposi¢des do Cédigo de Conduta.
beneficios g fornecedores
e Remessa, para auscultagdo ou esclarecimento pelas Diregdes, das
informagdes submetidas a CA, sempre que suscitada duvida sobre Concluida 31/12/2019
! téri
Deliberagdes ndo conformes com a £ g g alguma materia
. . . < w Deliberagdo pelo C.A., 3 b d it j i i irecs
legalidade ou procedimentos internos @ > i ° .e ! ?ragao pelo o porregra ape.nas 50 r.e 0% ocurr.\en 05 cujo Semanalmente, foram enviados lembretes, por parte do secretariado do CA, a todas as Diregbes
envio seja efetuado até as 13 horas do dia anterior, garantindo um B N N . -
Concluida 31/12/2019 e Unidades, sobre a necessidade de cumprimento do prazo de entrega dos documentos sujeitos a

deliberagdo do CA
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DIREGAO DE SISTEMAS DE INFORMAGAO

PGRCIC 2019
GRADUAGAO RESPONSAVEL PELA  STATUS PRAZO
PROBABILIDADE IMPACTO DID.
RISCO POTENCIAL DO RISCO MEDIDA PREVENTIVA GESTAO DO RISCO EXECUCAO  EXECUGAO
Direg3o de Sistemas Em 2019 foram realizadas vérias iniciativas de sensibilizagdo e formagdo no dmbito do
* Acdes de sensibilizagdo e agdes de formagao aos utilizadores internos, no de Informagdo Concluida Em continuo Programa de Awareness e Sensibilizagdo para a Ciberseguranga, nomeadamente
< o ambito do Programa de Awareness and Trainig do Nucleo de Ciberseguranga e Diregdo de Recursos campanhas de phishing, cursos online e um jogo de gamification.
Intruséo ou ataque informatico 2 E Humanos Nota: Esta medida preventiva sera realizada de forma recorrente.
= CA e Direcio Sistemas Esta medida foi implementada de forma mais consolidada em 2020, sendo que em 2019
© Criagdo de equipa CSIRT (Computer Security Incident Response Team) de Inff:rma 0 Concluida foram criados alguns dos meios necessarios, nomeadamente através de levantamento de
< requisitos, criagdo e revisdo de processos internos, entre outros.
e Politica de acessos e operagdes em ambiente de produgdo restrita Em curso 30/06/2021
Esta medida esta a ser implementada de forma mais transversal em 2020 com a criagdo
e Realizagdo de auditorias de verificagdo de vulnerabilidades dos sistemas, em Concluida de procedimentos internos de anélise de vulnerabilidades e pentesting transversais a
termos de seguranca de informagao SPMS. Em 2019 foram realizadas auditorias de seguranga a alguns sistemas com maior
exposicdo como SICO, RNCCI, SINAVE, RON, webRHV.
e Atribuigdo de computadores fornecidos pela SPMS para todos os " . " i
i 5 5 Em curso Medida a ser implementada de acordo com a disponibilidade orgamental da SPMS.
:‘efr:r::;;:f:;i::r::;d::::ia::e::: e g o colaboradores internos e prestadores de servicos externos; Direcio de Sistemas | P i ¢
w = 5 | tado o P di to de Gestdo de A Logi Sists Int
inf 5 3 < * Politica de Recursos Humanos para Entrada e Saida de colaboradores de Informag&o Concluida mP elmen aco o Procecimento de Gestao de Acessos Logicos a Sistemas Internos
informagao Autorizado em 5 Abr 2019.
N Irr!plementagao de processo com suporte a Sistema de Gestdo de . Néo 31/12/2021 |Projeto em resposta a medida a ser langado no decorrer do ano 2020/2021.
Identidades implementada
. Implementa.z;éo do Plano Operacional da ENSC 2.0 - Estratégia Nacional da Concluida 31/12/2019 Todas as ativi.dades inscritas no Plano Operacional da ENSC 2. As referentes ao ano 2019
Seguranga do Ciberespago foram cumpridas.
Definigdo d\ di to di to de trabalh ia d
: © |rT|gao~ © profe |men ode aces.so 2 p.os oNe rabafho por via de Em curso 31/12/2020 |Projeto em resposta a medida a ser langado no decorrer do ano 2020.
autenticagdo forte" (dois factores de identificagdo)
* Politica de acesso a salas de sistemas e instalagdo de controladores
Iteragio nas condig ientais das £ o eletrénicos. Direcio de Sistemas | EMcurso | 30/06/2021
salas de Data Center § S ) ) de Informagdo ,
* Medidas de controlo e salvaguarda de tratamento de ar e energia; Concluida
* Assessment e disponibilizagdo de relatérios de disponibilidade por cada um
dos sistemas criticos da SPMS: RIS, WEBRNU, RHV, PEM, RNCCI, SICO, SICC, Concluida Apresentado ao nivel do acordo de manutengdo com ACSS
BICSP, Portal SNS
< . .
= o e Desenvolvimento de pelo menos um processo de alarmistica por cada um dos| Diregdo de Sistemas
Indisponibilidade dos sistemas 2 ary -
P E < sistemas criticos da SPMS: RIS, WEBRNU, RHV, PEM, RNCCI, SICO, SICC, BICSP, de Informagdo Concluida Implementagdes no SISMONITOR
Portal SNS
e Desenvolvimento de Planos de Contingéncia para cada um dos sistemas E Existe trabalho desenvolvido no dambito da PEM, SICO e WebRNU. O que estd mais
m curso
criticos da SPMS: WEBRNU, RHV, PEM, RNCCI, SICO, SICC 31/12/2021 |evoluido é o da PEM. Os restantes ambitos serdo calendarizados para 2021.
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RISCO POTENCIAL ProsABILIDADE | PAcTo |CEOUACEC MEDIDA PREVENTIVA bkt i e PRAZO
GESTAO DO RISCO EXECUGAO EXECUGAO
L N - Diregdo de Sistemas . A . i . . .
e Inventariagdo anual do parque informatico. de Inf - Concluida Medida implementada e posta em pratica na aquisi¢do de equipamento informatico.
e Informagéo
Desadequada gestdo do parque < ° 8 Diregdo Sistemas de
informético e software, quer em nimero a a E * Registo de todo o material consumivel que é disponibilizado aos Informag&o/Direcdo
excedente ou insuficiente) quer em < < a colaboradores (teclados, ratos, mochilas de portatil, bases para portatil, etc.), de Recursos
( clent )a = = o ( 5 a p p ) P ) — Concluida Medida implementada para consumiveis de valor superior a 100€.
atualizagdo. = devendo haver articulagdo com a DRH para que aquando a saida do Humanos/Dire¢do
colaborador da institui¢do seja devolvido todo o material que Ihe foi atribuido. | Financeira/Direcdo de
Compras (DCPI)
N ) . do macro-processo para implementar mecanismo de medig&o do tempo global de
* Monitorizagdo dos tempos de resposta aos pedidos que ddo entrada no o N .
Servicedesk . | de relatéri A Em curso resposta com nova tecnologia pés-upgrade da plataforma de Gestdo de Servico e
rvicedesk e envio mensal de relatério para o CA. 31/12/2021 |Suporte em 2020
e Monitorizagdo do nivel de satisfagdo dos clientes através de envio anual de .
o L Concluida ionario d isfac lizad atori blicad N
. < o 2 um guestionario. o § Questiondrio de satisfagdo realizado com relatério publicado no site.
Tratamento preferencial no Suporte é a e e Adogdo de um sistema de gestdo e monitorizagéo de tickets interno e dos Diregdo de Sistemas id Medida implementada através de sistema de gestdo e monitorizagao de tickets internos
3 5 E ] -
interno e externo (clientes, utentes etc.) s s 8 clientes. de Informaggo Concluida e dos clientes através de plataforma ITSM
= Formagdo de negdcio inicial e de reciclagem sobre os ambitos suportados pela equipa do
e Formagio dirigida aos colaboradores da area do atendimento e suporte. Em curso Centro de Suporte realizada de forma periédica aos elementos da equipa (atividade on
31/12/2021 |going).
e Procedimento e mecanismos de gestdo de reclamagdes. Em curso
Favorecimento de clientes ou 8 . P . Em 2019, foi mantida a pratica regular de registar o cumprimento evolutivo das metas
e . ~ < o < e Cumprimento e monitorizagao dos contratos celebrados com os dois ) . ) L
na dos = o P~ P o N . contratualizadas no dmbito dos Contratos-Programa com a ACSS e DGS, ao nivel técnico
. .. . e} ] i principais clientes da SPMS (ACSS e DGS), onde estdo contratualizados a ordem Concluida - ) . o
sistemas (prioridade e qualidade das s s Q . . [ : de gestdo de projeto, e que possibilitam a outros diregdes da SPMS (nomeadamente, a
_ o e ritmo de disponibilizagdo dos servigos e produtos L . N
agbes) > DPDO) monitorizar e controlar a execugdo dos referidos contratos.
e Segregacdo fisica e eletrénica do acesso a informagdo Em curso 30/06/2021
@ p
¢do de O g o Continuam em desenvolvimento os mecanismos que permitam segregar e restringir
desadequados que propiciem falhas no o 5 L .
s < - . N - acessos consoante os niveis de confidencialidade, estando dependente dos trabalhos
controlo da informag3o ® Criagdo de mecanismos de acesso restrito a processos confidenciais Em curso ) ) X S L . .
ainda em curso ao nivel da respetiva politica de classificagdo da informagédo e
L . documentagao.
o Diregdo de Sistemas
Perda de informagéo e registos por avaria < o 2 I ~ . . - de Informagdo . - . ~
. B ) =} o 4 o Defini¢do e implementagdo de politica de backups e de inventariagdo de Politicas de backups definidas e implementag&o de novas ferramentas. Levantamento de
irrecup | dos e/ou a2 2 w 5 o Em curso 30/06/2021 .
das aplicacdes s s 8 activos criticos ativos a ser desenhado
s
8 e Alteragdo das passwords de acesso aos sistemas informaticos de forma Concluida Implementado o Procedimento de Gestdo de Acessos Légicos a Sistemas Internos
Falhas no registo e controlo de perfis e ‘;f ‘5’ 3 regular e periddica Autorizado em 5 Abr 2019.
| i
respetivos acessos informaticos a dados § E 8 * Implementacdo do procedimento interno de criagéo e atribuigdo de acessos Concluida Implementado o Procedimento de Gestdo de Acessos Ldgicos a Sistemas Internos
= aos sistemas informaticos Autorizado em 5 Abr 2019.
o
Falhas na atribuicdo de acessos a rede $ g
. o ML © E E g © Defini¢do clara da cadeia de responsabilizagdo para atribuicdo de acessos Em curso 30/06/2021
informatica o o &
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DIRECOES DE COMPRAS

PGRCIC 2019

técnicas, avaliagdo de propostas, documentos financeiros)

/Todas as Diregdes

GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PRI = L MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
Do Risco GESTAO DORISCO | EXECUGAO |EXECUGAOQ
e Solicitar a Tutela (Ministério da Satide/Ministério das Finangas) abertura de vagas para Nao Pese embora seja matéria da DRH, em 6/2/2020 foi remetido o Oficio n.2 979
integrar nos quadros das Dire¢Ses de Compras implementada para o Gabinete SEAS
o
Recursos h externos ad < = L B .
L e 5 a2 * Promover a especializagdo dos recursos Humanos em Contratagdo Publica Diregdes de Compras|  Concluida 31/12/2019 |Frequéncia de cursos de formagao
atividade corrente das Dire¢des de Compras < s
e Politica salarial conducente com a fungdo de compras publicas Concluida 31/12/2019 Definicéo do venc.lrnento mensalliquido a usufuir pelo executante do
prestador de servigos, em sede do caderno de encargos
* Reduzir a utilizagdo do procedimento por Ajuste Direto ou equivalente e aumentar o Concluida 31/12/2019 Cumprimento do Despacho 851-A/2017, justificando a escolha dos
numero de procedimentos que promovam a concorréncia Direcses de Compras fornecedores em sede de ajuste direto
e Especial fundamentagdo aquando do recurso ao ajuste direto, nos termos previstos na < P Concluida 31/12/2019 Cumprimento do Despacho 851-A/2017, justificando a escolha dos
alinea c) do n? 1 do no art2115 do CCP fornecedores em sede de ajuste direto
. Integragao.dlo ped}do de compra no sistema ,flnancen:o.(P.RlMA}/ERA) com o SIFGC, de Em curso Estasmedidas 3o de continuidade
modo a permitir avaliar as areas da SPMS onde é necessario intervir Diregdo de Compras
e Informar todos os colaboradores da SPMS sobre fornecedores, cujo prego contratual| Pdblicas Internas N . -
L . L ) . . Em curso Mensalmente enviado email aos dirigentes
acumulado seja igual ou superior aos limites legalmente estabelecidos — ajuste direto
* Segregacdo de fungBes entre quem executa os procedimentos aquisitivos e quem
Segregag o tre q p q a Concluida | 31/12/2019
verifica os documentos de habilitagdo.
e Criagdo de equipas multidisciplinares para Procedimentos de Tl com especial
o aulp P P i Concluida | 31/12/2019
complexidade
* Disponibilizagdo de Acordos Quadro em categorias de utilizagdo interna da SPMS. Em curso
< o Assegurar que os procedimentos contém as fundamentagdes exigidas pelo CCP (preco| Dire¢des de Compras Concluida | 31/12/2019
Favorecimento ilicito de fornecedores 3 g base, lotes, etc)
= < e Cumprimento dos Principios gerais da Contratagdo Publica: Transparéncia;
obrigatoriedade de tramitagdoo em plataformas eletrénicas, nos termos legais; .
atoried < m P tronica > ! 8 Concluida | 31/12/2019
Concorréncia; recurso ao Concurso Publico com a sua publicitagdo na pagina da SPMS ou
do Catélogo.
® Assegurar que estdo devidamente definidas as especificagdes do objeto e parte técnica
gurard ce ! peciica jeto e p Concluida | 31/12/2019
de forma concreta, objetiva e pormenorizada, cumprimento do art? 49 do CCP
Sem aplicagdo direta na DCBST. Em procedimentos de especial complexidade
e Garantir a rotatividade dos elementos do jiri, nos procedimentos de contratagao, p < o p o P P
) B I, - o Em curso ou criticidade sdo nomeados como elementos de juri colaboradores das
aumentando o nimero de vogais do juri da area que solicitou a aquisi¢do i
entidades mandantes
o Assegurar a assinatura de Declaragio de Inexisténcia de Conflitos de Interesses por|Dire¢des de Compras
todos os elementos do juri e participantes no procedimento no cumprimento do n2 5 do Concluida 31/12/2019
art? 67 do CCP
e Recurso ao critério de avaliagdo da proposta economicamente mais vantajosa nas
modalidades monofactor ou multifactos, adequando a necessidade da entidade Concluida 31/12/2019
adjudicante
: 5 prnl Nao
e Atualizar o Manual de Contratagdo Publica da SPMS .
implementada
e Promover a atualizagdo dos colaboradores das Dire¢des de Compras na area da . . .
. Concluida 31/12/2019 |Frequéncia de cursos de formag&do
Contratagdo Publica.
Depende do desenvolvimento da plataforma do Catdlogo para a drea
e Automatizagdo dos procedimentos associados a formagdo de contratos. DiregBes de Compras Em curso transversal. Encontra-se em curso o concurso publico para aquisi¢do dos
o servigos.
[}
Atraso na tramitagdo dos procedimentos %( % é * Divulgagdo por todos os colaboradores das Diregdes de Compras (em fungdes e novos)
inerentes & formagio de contratos s s 3 dos documentos relativos a Uniformizagdo de Procedimentos das Equipas relativos as Concluida | 31/12/2019
S Comunicagdes e Notificagdes a efetuar na Plataforma Eletrénica de Contratagdo.
e Construgdo de clausulado no Caderno de Encargos, que permita contemplar os| .
. o . N . .| Diregdo de Compras .
requisitos objetivos para eventual prorrogagdo de prazo de execugdo atenta a dindmica pablicas Internas Concluida
da SPMS, nos termos dos requisitos e limites legais.
* Elaboragdo e monitorizagdo do Plano anual de Compras. Diregdo de Compras Em curso é efetuado anualmente
o Redugio de tempos de tramitagio interna (esclarecimentos sobre especificagdes| Publicas Internas
5 P s ( Pe s Em curso veja-se Circular Interna n® 7/2019
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PGRCIC 2019
GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE |IMPACTO MEDIDA PREVENTIVA = COMENTARIO AS MEDIDAS EXECUTADAS
PO Risco GESTAO DORISCO | EXECUGAO |EXECUGAO
imento dos prazos estipulados pelo
Tribunal de Contas (ex. envio de informagdo %( S e Cumprimento dos prazos de envio de processos para Tribunal de Contas. Resposta as| Diregdo de Compras
L o i o 5 . L Em curso Todos os processos entraram dentro do prazo
sobre contratos iniciais ou adicional, pedidos de s < questdes dentro dos prazos. Publicas Internas
visto, pedidos de esclarecimento, etc.)
- e Segrega¢do de Fungdes entre Procedimento de Compra e Execugdo do Contrato.
Deficit gestdo/: I da § g g Criagdo de Equipa multidisciplinar que assegura o controle e monitorizagdo da execugdo| Diregdo de Compras Em curso
execugdo de contratos 3 ES o« do contrato, assegurando o envio de informacéo relativa ao contrato e tendo as fungdes| Publicas Internas
previstas no art2 290-A do CCP
s e Assegurar que a divulgagdo de informagdo interna de procedimentos de aquisigdo com
N o 2 g o outras DiregSes ocorre com o conhecimento do Coordenador ou Diretor, promovendo a| Diregdo de Compras
Perda ou extravio de documentacio = z < . = } ; o Em curso
o @ [ cedéncia de documentagdo em SharePoint ou outra ferramenta analoga, com| PublicasInternas
responsabilidade institucional.
< © Divulgagdo do Cddigo de Conduta da SPMS Concluida 31/12/2019
Divulgagdo de informagéo reservada, a o Direcaes de Compras
confidencial e/ou sensivel § = e Divulgagdo pelos colaboradores da DCPI da Circular Interna n214/2015, de 16 de < P Em curso
outubro de 2015 — Atendimento Telefénico
Ocultagdo, desvio ou incorreto < . L . - N
- B o e e Enviar sempre para o redator do oficio cdpia do mesmo apés aposigdo de carimbo de , ) . B
ded com fins i) 3 saida Diregdo de Compras Concluida Este procedimento encontra-se implementado na gestdo da UAG
s = . o
ilicitos Pdblicas Internas/
Erros/falhas na elaboragdo/ transmissdo das < N . . L 3 N Unidade de Apoio
) ) a e e Aplicagdo generalizada a todas as unidades orgédnicas do sistema de gestdo Geral B . . .
deliberagdes em ata ou atas das reunides do ] jar} Concluida Este procedimento encontra-se implementado na gestdo da UAG
s < documental
CA
e Existéncia de histérico relativo a aquisicdes, gastos e consumos de consumiveis, por " . x "
o . L . L . . . — . Este procedimento encontra-se implementado na gestdo da UAG e permite
| [ e n 2 rubricas (eletricidade, limpeza, vigilancia, economato, maquinas purificadoras de 4gua, | Diregdo de Compras |  Concluida o ) )
Sub ou das reais < o = . . " . o retirar indicadores através do Sharepoit
de iveis para o regular fi = =Y = gasoleo, limpeza de esgotos, limpeza ar condicionado, etc.). Publicas Internas/
da instituico g d § E 8 e Assegurar a segregacdo de fungdes entre o responsdvel pelo levantamento das| Unidade de Apoio
g = necessidades (UAG) e pela elaboragdo das pegas procedimentais para contratagdo de Geral Concluida Este procedimento encontra-se implementado na gestdo da UAG
bens e/ou servigos (DPCI) e acompanhamento da execugdo do contrato.
e Obrigatoriedade de autorizagdo prévia da UAG para entrada nos edificios fora do
horari lar de trabalho. Esta inf o d iculad Circular Int . . : "
orario regular de trabalo. £sta injormagdo deve .ser veiculada por .|rcu ar interna a Concluida Este procedimento encontra-se implementado na gestdo da UAG
todos os colaboradores da SPMS, com esclarecimento de conceitos e todos os.
procedimentos necessarios.
e Todas as entradas e saidas nos edificios da SPMS fora do horario regular de trabalho . " . x
. Concluida Este procedimento encontra-se implementado na gestdo da UAG
devem constar do relatério do seguranga.
* Garantir o devido cumprimento do Manual de Utilizagdo e Gestdo da Frota Automdvel. Concluida Este procedimento encontra-se implementado na gestdo da UAG
Q Diregdo de Compras
devid < Qo 2 itorizaga & lativo a atribuica tilizagdo de
lac = 2 e Monitorizagdo da execugdo do Regulamento relativo a atribuigdo e utilizagdo Gbli . " . "
Uso de @ 2 2 é L < < 8 < < Publicas Internas/ Concluida Este procedimento encontra-se implementado na gestdo da UAG
veiculos s = 3 telemoveis. Unidade de Apoio
b * Registo de todos os telemdveis que séo disponibilizados aos colaboradores, devendo Geral
haver articulagdo com a DRH para que aquando a saida do colaborador da instituigdo . . . 5
) ) < 4p q d . L ) < Concluida Este procedimento encontra-se implementado na gestdo da UAG
seja devolvido todo o material que lhe foi atribuido e com a DF para efeitos de
inventarios.
e Apoiar a DF na gestdo dos ativos, nomeadamente na etiquetagem e deslocagdo de , ) . B
. e ~ . . Concluida Este procedimento encontra-se implementado na gestdo da UAG
material dentro do edificio, sinalizando essa deslocagdo para o email dos ativos.
e Garantir a seguranga e usabilidade do material a sua guarda Concluida Este procedimento encontra-se implementado na gestdo da UAG
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GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE |IMPACTO MEDIDA PREVENTIVA = DID D
poRisco GESTAODORISCO | EXECUGAO |EXECUGAO BOLERTHRD RS NMEN RS EEEARAE
. < . L Diregdo de Compras
e Desenvolvimento de Plano anual de Intervengdo na drea da seguranca e higiene no pablicas Int /
trabalho e respetivo Plano de Execugdo a apresentar a CA e a publicar no site da SPMS e Uu ,dlc:S ;‘ e/:na.s Em curso Execugdo do Plano de Seguranga e Higiene no Trabalho da SPMS, EPE
nidade de Apoio
intranet. P
= Geral
Falta de garantia da seguranca e higiene no § g g Direcio de Compras Formagdo em Sensibilizagdo em Combate Contra Incéndios e Evacuagdo de
trabalho 3 S o« Puglicas InternZs/ Edificios: 2 agoes de formagdo ( 24 Colaboradores); Curso Basico de Primeiros
N ~ . L N ) Socorros: 2 agdes de formagdo ( 25 Colaboradores); Sensibilizagdo em
* Garantir formagao dos colaboradores na drea da seguranga e higiene no trabalho. Unidade de Apoio Em curso N L . .
Geral/ Direcio de Evacuagdo de Edificios: 3 agdes de formagdo ( 53 colaboradores); Seguranga
¢ Contra Incéndios em Edificios para Delegados de Seguranga: 2 a¢des de
Recursos Humanos .
formacgao (4 colaboradores)
e Desenvolvimento de Plano de Seguranga e Normas de Seguranga de todos os edificios, . Organlzaga? das Estruturas de Segurar_u;a no edificios da SPMS, EPE (Lisboa,
. ) ~ ~ . Concluida Porto e Maia) Julho de 2019; Informagdes n.2 083/DCPI-UAG/2019; n.2
com identificagdo de fungGes e responsabilidades.
084/DCPI-UAG/2019, e n.2 085/DCPI-UAG/2019
° e Divulgagdo do Plano de Seguranga e Normas de Seguranga dos Edificios a todos os| . . N
a A . % 5 P Direg&o de Compras Instrugdes em Caso de Emergéncia: Divulgado no espaco Intranet ( DCPI-UAG)
< o colaboradores, publicagdo na intranet e promogdo de formagdo nesta area a todos os L Em curso N
. e = = s Publicas Internas/ Informag&o n.2 0129/DCPI-UAG/2019
Falta de garantia de seguranca nos edificios E ] o colaboradores. Unidade de Apoio
= g e Desencadear Auditorias regulares a seguranga dos edificios, com relatério de Geral Em curso Escola Nacional de Bombeiros (Relatdrio de Simulacro- Av.2 da Republica n.2
inconformidades e recomendagdes. 61 em Lisboa): Dezembro de 2019
Empreitada de Seguranga Contra Incéndios no Edificio da Av.2 da Reptiblica
* Desenvolvimento de Relatdrios de execugdo detalhados relativos as recomendagdes P ) 8! < ~ N p N
. ) L. - Ny L Em curso n.2 61 em Lisboa; Manutengdo de equipamentos de combate contra incéndios
identificadas nos Relatérios de Auditorias realizadas aos edificios. o
nos edificios da SPMS, EPE
Diregdo de Compras
Assegurar o principio da transparéncia na £ g 8 e Efetuar consultas publicas e/ou anincios de pré-informagdo no ambito da formagdo de de Bense.Ser\./lgoi , A implementagdo da medida é avaliada casuisticamente de acordo com o
. =4 = < Transversais/ Dire¢do|  Concluida 31/12/2019 B
elaboracdo de acordos quadro o =y [~ novos acordos quadro objeto do acordo quadro a celebrar
= de Compras de Bens
e Servigos Saude
8
N&o cumprimento da Estratégia Nacional para ‘5‘ g = ® Incluir critérios ecoldgicos nos procedimento de contratagdo publica para as categorias Em curso
= ]
as Compras Publicas Ecolégicas E S 8 cujos manuais sejam disponibilizados pela ENCPE
=
o
Nio utilizago dos Acordos Quadro S 9 g e Garantir a divulgagdo dos acordos quadro transversais no site da SPMS Concluida 31/12/2019
q b < = . Y - P : P
transversais < Q D bil Id I to de divid: bi
o g « Disponibilizar um cana .e comunicagdo proprio para esclarecimento de dividas sobre Concluida | 31/12/2019
> acordos quadro transversais Diregdo de Compras
Perda de informagdo por auséncia de software < 8 de Bense Ser\l/i;os Depende do desenvolvimento da plataforma do Catédlogo para a area
de procurement na area transversal para a 2 é * Desenvolvimento de uma area transversal no Catalogo eletrénico da SPMS Transversais Em curso transversal. Encontra-se em curso o concurso publico para aquisi¢do dos
comunicagdo com as entidades do MS e SNS = o servigos.
. o * Divulgar o planeamento anual das aquisi¢des centralizadas Concluida 12/02/2019 |Oficio n.2 699
N&o cumprimento do planeamento das g 2 nf mit R B i usio d
P "  Informar os prazos limites para respostas, por forma a permitir a conclusdo da )
o aqu|s|;5-es’central|zadas por falt.a de <§( g & tramitagdo prgcessual no prapzo estir:ado ° g’ Concluida 31/12/2019
resposta das do MS o o 8
w o Oficializar a falta de resposta para o Conselho de Administragdo/ Diretivo, ap6s 5
eSNs s |° Oficiali posta p cao/ P Concluida | 31/12/2019
insisténcias sem resposta
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DIREGAO DO CENTRO NACIONAL DE TELESAUDE E CENTRO DE CONTACTO DO SNS

PGRCIC 2019
RESPONSAVEL PELA | STATUS
RISCO POTENCIAL PROBABILIDADE |ImpACTO | CLODIATEO MEDIDA PREVENTIVA PRAZO EXECUGAO COMENTARIO AS MEDIDAS EXECUTADAS
© Do Risco GESTAO DO RISCO |EXECUCAO ¢
® Desenvolver um sistema que permita rastrear todo o processo de gestdo p 31/12/2020 Em fase final de integragdo da base de dados e desenvolvimento de dataset que
o P m curso ~ ol -,
Gestdo/monitorizagdo irregular do < o el de contrato com o fornecedor permita uma monitorizagdo mais agil da atividade SNS 24.
Contrato com fornecedor do Centro de = E =
Contacto @ @ = ® Report mensal, em sede de reunido de diregdo, da execugdo dos , ,
: Concluida Em continuo
contratos com clientes
* Realizagdo de reunies com potenciais fornecedores apenas uma vez por , . . ) .
A A . : . . Concluida O spotlight foi suspenso em margo 2020 devido a pandemia
i dEimmear b < o el més, no ambito do Spotlilight, criado para o efeito desde junho de 2017
z E < Diregdo do Centro
0 = : .
LD @ @ = o Realizagdo de reunides com fornecedores apenas nas instalagdes do SNS |Nacional de Telesaide e Concluid £ i
oncluida m continuo
24, salvo situagdes devidamente justificadas Centro de Contacto do
SNS
o
a
Produgdo intencional de documentos £ ,C_’ 2 ® Revisdo das versdes finais dos documentos por outros elementos da Concluid £ i
Z i} oncluida m continuo
com informagéo falsa ou inexata 3 Ed 8 equipa e/ou areas envolvidas
=
Favorecimento na produgdo de < o o
pareceres técnicos no ambito da E E 5 ® Divulgagdo da lista de pareceres emitidos Concluida Em continuo
TeleSaude @ @ =
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Servigos Partilhados do Ministério da Saude

DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS

PGRCIC 2019

institucional do Estado

Contecioso

RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE | mPACTO | SFARUAGHO MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
poRiIsco GESTAO DO RISCO | EXECUGAO |EXECUGAO
8
Prestacdo de informagdo falsa aos 6rgdos de ‘5‘ g = * Garantir que a informag&o enviada para o exterior é sempre escrita e validada pelo | Diregdo de Comunicagéo e Concluid 31/12/2019
9 9 o oncluida
comunicagdo social g g 8 Diretor de Comunicagdo e Relagdes Publicas e pelos membros do CA Relagdes Publicas
=
Elaboragdo d dimento int templ stabelecimento di
N . . . g [} ., i oraga‘o ,e proce. |me~n olinterno ?ue c?n emp) e? esta eleclmenl ode Diregdo de Comunicagdo e Esta medida esta em curso para elaboragdo de mapeamento do
Publica¢do de contetidos com informagéo falsa o 5 diferentes niveis de validagdo e aprovagdo da informagdo a publicar, até ao final do ~ . Em curso 31/12/2020
s < RelagGes Publicas processo
ano 2020
8
<
Comunicagdo extemporanea de informagdo em =y g = * Cumprimento do disposto no capitulo sobre Gestéo de Crise no ambito do Plano de | Diregdo de Comunicagéo e Concluida 31/12/2019
9 K i}
situacdes de crise uﬁ E 8 Contingéncia Relagdes Publicas
=
o
Falta de planeamento da atividade, que conduza a < o 9( e Desenvolvimento de Plano anual de Comunicagdo, que inclua as necessidades de L L
d " q o a P~ I s ~ N L Diregdo de Comunicagéo e B
uma ¢do das de ] “w w aquisicdo de forma a privilegiar a adogéo de procedimentos de aquisicdo N L Concluida 31/12/2019
o N s s Q e RelagGes Publicas
aquisicdo de servigos. g concorrenciais
Defici liagio das idades aquisitivas « 2
de servigos, devido a dificuldade de planeamento = g = * Elaboragéo de procedimento interno que preveja prazos minimos para solicitagdo | Diregdo de Comunicagéo e Em curso 31/12/2020 Esta medida esta em curso para elaboragdo de mapeamento do
J K i}
exaustivo das a¢des de comunicagdo anuais, g E 8 dos servigos internos da DCRP, até ao final do ano 2020 Relagdes Publicas processo
atenta a imprevisibilidade de al ] s
o * Desenvolvimento de Plano anual de Comunicagdo Concluida 31/12/2019
Incumprimento do prazo estipulado de resposta < o 9( — I
3s solicitacges das unidad anicas internas o a = « Desenvolvimento de processo interno relativo ao tratamento de pedidos/respostas | Diregdo de Comunicagéo e . . .
w w a . A . 5 Relacdes Publicas Esta medida esta em curso para elaboragdo de mapeamento do
e/ou entidades externas = =3 o a unidades orgénicas internas e/ou entidades externas que permita fazer uma ¢ Em curso 31/12/2020
rocesso
= uniformizagdo e priorizagdo dos mesmos, até ao final do ano 2020 P
© Inclusdo no Plano anual de Comunicagdo de calendarizagdo e planeamento macro ,
< o o ) L L Concluida 31/12/2019
. Jgestdo de B 2 = dos eventos a realizar no ano Diregdo de Comunicagdo e
or = =3 U
o o [ o Criagdo de comissGes organizadoras dos eventos, com elementos das diferentes Relagdes Publicas .
) ) Concluida 31/12/2020
Diregdes envolvidas
Diregéo de C icaga
Cumprimento da Lein.2 95/2015, de 17 de agosto, < o o N ) L . . - |re§a:o e/ ?munlca.xgatie
5 o P x X o ® Elaboragdo de checklist para validagdo do cumprimento da Lei sobre Publicidade Relag@es Publicas/ Diregdo . . .
na de dep 3 =3 < o i 3 ) . Em curso 31/12/2020|Esta medida esta em curso até ao final do ano.
= = e institucional do Estado, até ao final do 12 trimestre de 2020 de Assuntos Juridicos e
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Servigos Partilhados do Ministério da Saude

DIREGAO FINANCEIRA

PGRCIC 2019
RESPONSAVEL PELA STATUS PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE |ImPACTO [SRADUAGAD MEDIDA PREVENTIVA _ .
i i = s i GESTAO DO RISCO| _ | EXECUGA —_ | EXECUG/ _ EXECUTADAS =
Garantir a segregacdo de fungdes, entre quem processa no sistema de informag&do e quem confere Em curso N .
° gregac ¢ a P ¢ q Na Medida em continuo
e Garantir que a aplicagdo informatica de gest3o financeira permite integrar as diferentes fases de
Falhas i is nas t ¢oes fi iras autorizagdo/ execugdo da despesa em ordem a assegurar segregagdo de fungdes e rastreabilidade de Em curso
recebimentos) < o decisdes Na Medida em continuo
. . " a 5 N R . N . Diregao Financeira
ex. alteragdo intencional de NIB, pagamento de valor diferente 4 ® Garantir que a autorizagdo para pagamento apenas é desencadeada quando existe comprovativo
( It it Ide NIB to de valor diferent s Garant t it d dead d t t Em curso
ao autorizado, desvio de fundos, pagamento de faturas ndo de devida validagdo da fatura Na Medida em continuo
validadas, etc.) * Validagdo prévia de faturas provisorias de clientes antes de passagem a definitiva Em curso Na Medida em continuo
* Proceder a reconciliagdo de contas (Clientes e Fornecedores) mensalmente, por profissional ndo Em curso
afeito a esta tarefa Na Medida em continuo
o
s o 2 * Assegurar a segregacgao de fungdes entre o colaborador com autorizagdo para efetuar pagamentos
Utilizagdo indevida do cartdo de crédito = ;( § com cart3o de crédito da empresa e o colaborador responsavel pelo controlo dos despesas efetuadas e Diregdo Financeira Em curso Na Medida em continuo
@ g cruzamento da informag&o dos processos de compras
o
£ 2 2 ® Assegurar que ndo sdo autorizadas despesas sem validagdo financeira, mediante prévia obtengéo de
de compr sem fundos di ] a & 8 . d o P < ! P < CA e Diregdo Financeira Em curso Na Medida em continuo
s s 8 comprovativo de suficiéncia orgamental para a despesa em aprego
=
e Cumprimento rigoroso do processo interno “Gestao de Ativos”, publicado em Circular Interna
n21/2017, de modo a garantir-se uma correta gest3o de ativos, designadamente o seu registo, Em curso Na Medida em continuo
controlo e gestdo de ciclo de vida
* Etiquetagem e registo imediato dos novos artigos rececionados — . Em curso Na Medida em continuo
8 Direcdo Financeira
* Desenvolvimento de inventarios fisicos periddicos conjuntos entre a DF/UAG (bens gerais) e DF/DSI .
Falhas intencionais nas diferentes fases do ciclo de gestdo de § g § L L . L P L ) / ( 8 ) / Em curso Na Medida em continuo
- ] a w (material informatico), com identificagdo da localizagdo
ativos - ~ - .
2 = o * Reporte semestral ao CA dos equipamentos que ndo estdo a ser utilizados para que este determine . ’
S . Em curso Na Medida em continuo
o fim a dar aos mesmos
® Articulagdo com a DCPI para que esta unidade orgénica avise a DF da data de chegada dos bens, Direcdo de Compras Publicas N .
) G ] ) P a 8 8 < P Em curso Na Medida em continuo
para imediata inventariagdo Internas
* Migragdo para o sistema de gestdo financeira (Primavera) da informagdo relativa a gestdo de ativos Direg3o Financeira Concluida
o
Reduzido acompanhamento do trabalho dos Auditores < o el o . . A . . . .
< <
N a a < e Criagdo de perfis de acesso a aplicagdo informdtica de gestdo financeira (Primavera), de acordo com P . .
Externos/Inspetores ou prestagdo de informag3o pouco v} a2 w - o T N Diregdo Financeira Concluida
e e s s 8 as responsabilidades e dmbito de auditoria/inspecdo
=
® Controlo periodico dos tempos de pagamentos através de relatdrios extraidos da aplicagdo - . " "
B L P . P ) pag plicag Diregdo Financeira Em curso Na Medida em continuo
< informatica de Contabilidade e do iPortaldoc
P a e Diregdo de Planeamento e
agamentos em atraso o 5 . L . . . . X
s < * Melhoria das taxas de entregaveis a clientes com impacto na da receita, ir | Desenvolvimento N .
N ) . o N N o L Em curso Na Medida em continuo
para que a estimativa mensal de Fundos Disponiveis seja a mais real possivel Organizacional/Dire¢do de
Sistemas de Informagao
Falta de prestag&o atempada e/ou correta de informagdo o Elaboragdo anual de calendario com prestagdes de informagdo contabilistica e fiscal ja previstas Em curso Na Medida em continuo
contabilistica e fiscal (ex. Entrega ndo atempada ou incorreta de < o ,~ P " - y P - P
N ) N ) a e © Atualizag3o deste calendario a medida que sdo cumpridas as obrigagdes, com a identificagdo da R . N .
declaragdes fiscais, atraso nos pagamentos a Autoridade o 5 R L X Diregdo Financeira Em curso Na Medida em continuo
T S SedH) MM E e o e CaReEs s < data em que foram efetivadas, e submissdo a CA trimestralmente
legais e de reporte a entidades externas). * Estabelecimento de diferentes niveis de validagdo e aprovagao da informagao Em curso Na Medida em continuo
Falta de prestagdo atempada de informagdo no ambito dos E e * Definigdo de normas de operacionalizagdo de cada projeto, com identificacdo de agdes, N . .
. N i) jar - Diregdo Financeira Em curso A finalizar em 2020
projetos comunitarios s < responsabilidades e tempos de resposta
Falta de prestagdo atempada de informagdo no ambito do g e * Defini¢do de normas de operacionalizagdo de cada projeto, com identificagdo de ages, Direcio Fi . € A finali 2020
4 iregdo Financeira m curso inalizar em
SITAM (ex. Ndo garantia dos pagamentos com regularidade) § < responsabilidades e tempos de resposta ¢
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Servigos Partilhados do Ministério da Saude

DIREGAO DE RECURSOS HUMANOS

PGRCIC 2019

GRADUAGAO RESPONSAVEL PELA| STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE |IM PACTO MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
PO Rrisco GESTAO DO RISCO |EXECUGAO |EXECUGAO
* Utilizagdo de ficha de avaliagdo dos candidatos com critérios objetivos e precisos, com reduzida . .
4 o . s o . ) g p‘ i Concluida Medida implementada
margem de discricionariedade, aplicavel quer ao curriculum vitae (CV) quer a entrevista
. ; o o e Formagé&o de juri para avaliagdo de candidatos (CV e entrevista) L Concluida Medida implementada
Favorecimento ilicito na escolha de recursos § a 2 Diregdo de Recursos
< S o * Composigdo do jlri deve variar de processo para processo e ser composto por elementos da DRH e
humanos a contratar ] s [ posic J' - rarie p ¢ para pi posto p Humanos Concluida Medida implementada
outros (s) responsaveis ou técnicos da area do posto de trabalho a ocupar
* Permissdo de acesso a determinada informagdo relativa ao processo de recrutamento e selegdo, B A
L o N N ) Concluida Medida implementada
nomeadamente a prépria ficha de avaliag3o, por parte dos candidatos ndo selecionados para o lugar
. N . . . Medida implementada. Existem procedimentos de seguranga na
. . o o * Defini¢do e divulgagdo aos colaboradores da DRH dos procedimentos/normas internas de seguranga N B .
Fuga de informagdo dos processos § X o L N 3 N . Diregdo de Recursos . chave de acesso aos processos e registo de data e quem vai
AT =3 = < a adotar no que respeita a preservacdo da informagao constante nos processos internos dos Concluida o
individuais dos colaboradores o =y [ Humanos buscar o processo individual. Acessos ao RHV controlados e
colaboradores i
rastreaveis
* Segregagcdo de fungdes entre colaboradores responsaveis pelo registo da informagdo necesséria para ~
§ 8ag: G @ P P 8! ‘c P Direg3o de Recursos .
. L < o o o devido processamento de remuneragdes, outros abonos e descontos e o responsavel pelo Concluida
Erros intencionais no processamento de = =< o . Humanos
=z z < processamento em si mesmo
abonos ou d o = « . - - N — T —
e Garantir a devida gestdo de acessos as aplica¢des de suporte a atividade da DRH (RHV, SGA, etc.) - Diregdo de Recursos Concluid
oncluida
perfis de acessos de acordo com as fungBes a desempenhar e histérico de acessos Humanos
e Elaboragdo, até ao final do ano anterior, de um Plano Anual de Formagao de acordo com as ,
N . o e % Concluida
necessidades formativas identificadas no plano individual de formagao dos colaboradores
. . § Q 8 * Elaboragdo, até ao final do ano anterior, de matriz com a identificagdo dos cursos, o nimero de Diregdo de Recursos ,
Favorecimento de entidades formadoras =3 =3 < . . " A < Concluida
@ Py o propostas recebidas e os critérios de selegdo do fornecedor para a realizagdo da formagéo Humanos
e Efetuar a consulta ao mercado para desenvolvimento de formag&o profissional certificada, para dar Concluid
oncluida
resposta ao Plano de Formagdo anual, de forma a obter as condiges mais vantajosas
* Desenvolver esforgos no sentido de manter os colaboradores motivados (formagao, protocolos com Concluida
- " - 5 .C_> entidades diversas para que os colaboradores da SPMS possam beneficiar de condicdes especiais, etc.) | Diregdo de Recursos
aida ndo suprivel de trabalhadores | 5
< < e Garantir a adequada instrug#o (técnica, estratégica e legal) dos pedidos de autorizagdo para Humanos Concluida
recrutamento dirigido a Tutela.
q e alinh dos obji L . N . L A constante alteragdo organica e dos colaboradores ndo
© ) < e} 9 * Atualizagéo da informag&o constante do sistema de avaliagéo de desempenho de cada colaborador | pirecio de Recursos | EM Curso . . -
individuais com os 2 E 2 G permitiu que os dirigentes estabelecessem objectivos.
. & s @ € e o o . N Humanos i
) estr da =  Definigdo das competéncias estratégicas e/ou técnicas para cada fungdo Concluida
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Servigos Partilhados do Ministério da Saude

DIREGAO DE ASSUNTOS JURIDICOS E CONTENCIOSO

PGRCIC 2019
RISCO POTENCIAL PROBABILIDADE |IMPACTO | CRADUACAC MEDIDA PREVENTIVA R;é’;?,{“g’;";;;if E)fggzlcj;o EX?::?JZCOAO COMENTARIO AS MEDIDAS EXECUTADAS
o
Auséncia de imparcialidade e rigor na emissdo de < ° 2 .G . . . - o
PR AT N Ty = 2 « ‘a.rantlr uma le?trutura 4h|erarqulz?da. de decisdo, com a consequente D!r.egao de Assuntlos Concluida
. L . (ns) colaborador(es) s < 8 analise das matérias em diferentes niveis Juridicos e Contencioso
=
* Implementagdo de medidas de seguranga associadas ao acesso aos
. . . g o documentos disponiveis em rede através login e password individual e Diregdo de Assuntos Concluida Foram implementados niveis de acesso aos processos que se encontram na plataforma
uga de informagéo confidencial E b4 intransmissivel para acesso Juridicos e Contencioso
e Arquivo residual de informag&o em papel em armarios com chave Concluida N&o obstante a medida implementada,a sala é partilhada com outra Diregdo
< 8 ® Criagdo de sistema de alerta para data de término dos prazos Concluida
Néo cumprimento de prazos de resposta as 3 g é e Monitorizagdo da demora média de resposta e dias de resposta Diregdo de Assuntos
solicitacdes internas ou entidades externas S s 3 acrescidos em relagdo ao prazo estipulado, no que respeita a pedidos de | Juridicos e Contencioso | conciyiga Estd instituido e é comunicado no dmbito dos indicadores de gestao e desempenho
= parecer internos
o Consulta diaria ao Didrio da Republica online e/ou outras Bases de Dados| Dire¢do de Assuntos Concluida
Juridicas e compilagdo da informagao rels para a organiz Juridicos e Contencioso
D h da publicagéo de dipl $ g § Diregdo de Assuntos
legais e jurisprudéncia de interesse para a SPMS S E S  Envio didrio a todas as Diregdes e publicagdo na intranet de legislagdo | Juridicos e Contencioso/ Concluida
com relevancia para a SPMS Diregdo de Comunicagdo
e Relagdes Publicas
Foram publicados 2 Manuais de Direitos de Autor, na Biblioteca Digital da Academia;
foram realizadas 2 a¢des de formagdo sobre Propriedade intelectual - Direitos de
Diregio de Sistemas de Autor. Existe.m procfedimer?tos d.efinit'ios par? El .propriedade intelectual, no enfa-nto,
o L . B R g .9 e Adopgdo de procedimentos de registo, se aplicavel, para garantia da Informag&o/Diregdo de no que respeita a ativos cujo re.glstoe constitutivo, por exemplo, marcas e logotipos,
propriacdo indevida de Propriedade intelectual o jar ~ . . . . Em curso os mesmos dependem dos pedidos que forem sendo efetuados. O levantamento de
s < protegdo de direitos de propriedade intelectual Assuntos Juridicos e o . . o ) N
Contencioso ativos intelectuais da SPMS é uma atividade que tem tido uma execugdo lenta por se
tratar de atividade que depende da disponibilizagdo de informagdo e documentagédo
por parte de outras Diregdes e, por outro lado, a falta de recursos na DAIC que
permitam uma dedicagdo exclusiva a matéria.
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Servigos Partilhados do Ministério da Saude

DIREGAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

PGRCIC 2019
GRADUAGAO RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL eI AT = LAt MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
poRisco GESTAO DO RISCO  |EXECUGAO EXECUGAOQ

* Desenvolver um sistema que permita rastrear todo o processo de O sistema foi substituido pela implementag&o de um processo para o efeito.

gestdo de clientes, desde a expressdo da necessidade, preparagdo do Concluida | 31/12/2019 Adicionalmente existem Bl que permitem monitorizar a execugdo efetiva e
Gestdo/monitorizagdo irregular dos Contratos com % Q g contrato, identificagdo do grau de execugdo das metas e ordem de financeira dos contratos (ACSS e DGS), o ponto de situagdo dos entregaveis, risco
clientes ] g « faturacdo ou cobranga. associado as metas, bem como a sua faturagdo.

Report mensal, em sede de reunido de diregdo, da execugdo dos Diregdo de Planeamento e . . - B

° P ) < ¢ < ) Concluida | 31/12/2019 | Realizadas 12 Reunides de Controlo e Planeamento Operacional, durante 2019

contratos com clientes. Desenvolvimento
Produgdo intencional de documentos com § Q 8 ® Revisdo das versdes finais dos documentos por outros elementos da Organizacional . . . N . L
N o N =4 =z < . . N Concluida | 31/12/2019 Estdo afetos 2 elementos a elaboragao e revisdo de documentos Institucionais
informacgdo falsa ou inexata o = = equipa e/ou areas envolvidas.
Gestdo/monitorizagdo irregular da atividade §(< 9 8 ® Assegurar o sistema de reporte mensal da atividade interna e validagdo B . B
N = =3 < . Concluida | 31/12/2019 Existem 2 elementos para o efeito
interna o o & dos dados comunicados

Diregdo de Planeamento e
Report inadequado/Auséncia de report da § 9 8 ® Garantir o Report mensal da atividade, em sede de reunido de controlo Desenvolvimento B Realizadas 12 ReuniGes de Controlo e Planeamento Operacional, durante 2019.
=P 3 z ES < o Concluida | 31/12/2019 . . . ‘
atividade interna o o & e planeamento Organizacional e Adicionalmente, foi elaborado um Portefolio de Produtos e Servigos da SPMS
Coordenagdes da UPCP e USP
. N . L L Diregdo de Planeamento e
Perda de receita prépria por falta de colaboragdo < o e Report mensal, em sede de reunido de dire¢do, da atualizagdo do ) . ~ i
. a 2 ) ) N Desenvolvimento . Report mensal objeto de apresentagdo em sede de Reunido de Controlo e
interna no processo de venda de produtos e a 5 portfolio de produtos e servicos e da execugdo dos contratos com o Concluida | 31/12/2019 .
N s < ) Organizacional e Planeamento Operacional
servicos da SPMS clientes. ~
Coordenagdo da USP
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Servigos Partilhados do Ministério da Saude

DIREGAO DO CENTRO DE CONTROLO E MONITORIZAGAO DO SNS

PGRCIC 2019
A0 RESPONSAVEL PELA STATUS PRAZO
RISCO POTENCIAL PROBABILIDADE |1 PACTO | CURETAS MEDIDA PREVENTIVA COMENTARIO AS MEDIDAS EXECUTADAS
po RIsco GESTAO DO RISCO | EXECUGAO |EXECUGCAO
Implementag&o pontual. A medida preventiva é de dificil aplicagdo
Equipa de operagdes com remuneragdes baixas e tarefas § o o atendendo ao nivel de especializagdo de algumas tarefas e a redugdo de
rotineiras, atreita a pratica de erros, fruto da repeticdo de = a 2 e Instituir a rotatividade de tarefas entre equipas Emcurso  |Permanente |recursos que tem sido operacionalizada. No entanto, com a adogdo de
< o
tarefas operacionais @ = = teletrabalho (equipa espelho), devido ao covid19, foi possivel aumentar a
versatilidade dos recursos
e Implementag&o de controlo de acesso fisico ao edificio da SPMS Maia E P " Foram implementadas alteragdes na entrega presecial de documentos de
) . m curso ermanente . .
Auséncia de controlo de acesso fisico e légico a drea de g Q S na drea de operagdes — forma a evitar a entrada no edificio
= = S Diregdo do Centro de - - —
operagdes o @ &£ . . L Control Parcialmente implementada. Foram alterados os acessos ao edificio dos
« Implementag&o de controlo e registo de acesso légico; ontrolo e Emcurso  |Permanente d feitos d de d .
Monitorizacio do SNS prestadores, para efeitos de entrega de documentagdo
Deficiente gestdo de arquivo tempordrio de materializados e g g <8t * Implementagdo de barreiras fisicas e de controlo de acesso fisico e Nao P "
documental 3 < = l6gico, no que refere ao arquivo temporario implementada ermanente
8
Incorregdes na atividade de conferéncia (prescrigdo,
<] = Realizag&o de auditorias int; la equipa DCCM diment
dispensa e despesa do SNS com medicamentos, MCDTs e g E E ; €a |fzag~ao. € auditorias internas pela equipa » o procedimento Emcurso |Permanente |Em execugdo (mensal) no ambito da validagdo da qualidade da conferéncia
outras areas de prescri¢gdo complementares) @ % € conterencia
Diregdo do Centro de
- - " P Controlo e
e Aumento da desmaterializagdo: elaboragdo conjunta entre Diregdes de L R _— L . N
s ~ P Monitorizagdo do SNS/ Foi alterada a legislagdo relativa a prescricgdo manual de medicamentos. O
< proposta legislativa de alteragdo do regime juridico que regula a L ) N . ,
= o o . . . Diregdo de Sistemasde| Emcurso |Permanente |reforgo da desmaterializagdo do processo de conferéncia estd em curso,
Erro humano na conferéncia a = prescri¢do de medicamentos, no sentido de controlar a prescrigdo ~ L . ) ) . L
s =< manual: Informag&o/ Diregdo tendo sido selecionada a drea de MCDT (prescrigdo eletrénica)
’ de Assuntos Juridicos e
Contencioso
* Segregacao de fungdes entre diferentes dreas na conferéncia Emcurso  |Permanente |Implementada
de todas as do Centro eda o o . N . . Néo existiu reforgo dos RH afetos a operagéo (antes pelo contrdrio). Os
- vt o 2 X Q * Reforgo dos recursos internos afetos a operagdo e consolidar os . A . 4 s
Solugdo de Conferéncia: Perda de know how estratégico = = < N N B - Emecurso |Permanente |procedimentos tém vindo a ser consolidados através de atualizagdo das
YA a o o & procedimentos das diferentes areas de atuagdo. . ~
para o Ministério da Saide instrugdes de trabalho
Em execugdo (Manual de Relacionamento de Farmacias v1.27 — atualizado
em 21/02/2020; Manual de Relacionamento de MCDT v1.25 — atualizado
Falha nas aplicagdes de negdcio e sistemas de informagdo, 8 Direg3o do Centro de em 24/07/2020; Manual de Relacionamento de Cuidados Continuados
decorrente das alteracdes legais, da introdugdo de novos § E § © Revisdo e atualizagdo continua dos manuais de relacionamento onde se Controlo e Concluida |Permanente v1.7-atualizado em 13/04/2020; Manual de Relacionamento de Cuidados
= i}
tipos de conferéncia ou da alteragdo das regras de 3 < 8 encontram definidas as regras de conferéncia utilizadas no processo Monitorizagio do SNS Respiratorios Domicilidrios v1.12 — atualizado em 27/05/2020; Manual de
conferéncia, se ndo existir = Relacionamento de Tratamentos Termais v1.6 —atualizado em
10/12/2019). O manual de relacionamento relativo aos cuidados de dialise
v2.0 - atualizado e, 17/07/2020.
Produgdo de informagdo de suporte a gestdo do processo g
de conferéncia, para utilizagdo pelo préprio centro, paraa s e = e Criagdo de controlos do cumprimento de prazos definidos para Concluida |Permanente |Implementada
= i}
gestdo das ARS, ACSS e de outras instituicdes do SNS: g < 8 conferéncia P
monitorizagédo da atividade e cumprimento dos SLAs =
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UNIDADE DE AUDITORIA INTERNA

PGRCIC 2019

interesses pelos colaboradores

Z . 5
RISCO POTENCIAL PROBABILIDADE |IMPACTO (CRADUACAC MEDIDA PREVENTIVA RESPERNAVEL B | STATUS LYLy COMENTARIO AS MEDIDAS EXECUTADAS
GESTAO DO RISCO |EXECUGAO | EXECUGAO
 Elaboragdo de um Plano Anual de Auditorias até ao final do ano anterior Concluida | 31.12.2019
Auséncia de efetiva monitorizagdo de todas as g o o Planeamento de agBes de follow up as areas auditadas Concluida | 30.06.2020 Previstas 3 acdes de aclompanhamentode auditorias realizadas em
. B ] jan 2019 (executadas 2 até 30.06.2020)
atividades de controlo interno s <
o Elaboragdo de relatério anual de execugdo do Plano de Gest&o de Riscos Corrupgdo e , B L . .
. o o . Concluida | Em continuo |O PGRCIC foi revisto em 2019 e serd atualizado em 2020/2021
InfragBes Conexas e sua atualizagdo/revisdo, sempre que necessario
o L L B Todas as auditorias tiveram intervengdo dos 2 técnicos da UAI ou de
B . o L < o 9( e Realizagdo de trabalho de campo por 2 técnicos da UAI Em curso | Em continuo . e
Falta de isengdo e imparcialidade técnica nas a a >~ algum outro colaborador que intervenha como especialista
oyt P o b i}
atividades de auditoria = < 38 - - - . - . Todos os relatérios de auditoria foram revistos pelo técnico que ndo o
s o Validagdo do relatério de auditoria por outro técnico que ndo o redator Coordenacio da Em curso | Em continuo redigiu
p Unidade de Auditori
® Publicagdo na intranet do Cddigo de Etica da Unidade de Auditoria Interna e do nida lete uditoria c luid Esté di el It int " sgina da UAI
nterna sta disponivel para consulta na intranet, na pagina da
Estatuto da Auditoria Interna da SPMS oncluida P P pag
o Implementagdo de medidas de seguranga associadas ao sistema informatico: login e
password individual e intransmissivel para acesso, possibilidade de consulta do histérico , B S6 tém acesso as pastas de rede os colaboradores da UAI e é possivel
L Concluida | Emcontinuo| .~ . o -
Utilizagio/divulgaco de informagdo privilegida ou %( o de acesso por processo e por login, criagdo de perfis de acesso de acordo com a criar diferentes niveis de acesso, se necessario
[ . ~ s
confidencial para beneficio préprio ou de terceiros g F intervengdo no processo em causa (consulta, edi¢do, etc.)
e Arquivo de informagdo em papel em armérios com chave Concluida | Em continuo
o Assinatura de declaragdes de confidencialidade e de inexisténcia de conflitos de , Embora ja decol:ra. dos deveres da funcdo de audlt.or interno,
Concluida plasmados no Cédigo de Conduta da Al, foram assinadas as

declaragdes pelos colaboradores
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UNIDADE DE GESTAO DA FRAUDE E EXTRAGAO DA INFORMAGAO

PGRCIC 2019
RESPONSAVEL PELA STATUS PRAZO a 5
RISCO POTENCIAL PROBABILIDADE |ImpAcTO |CRASUACHO MEDIDA PREVENTIVA - 2 ~ COMENTARIO AS MEDIDAS EXECUTADAS
PO Risco GESTAO DO RISCO  |EXECUGAO EXECUGAO
I o . © Revisdo e atualizagdo continua dos modelos de risco e - L e . _ L
Utilizagdo de modelos de monitorizagdo e de risco L ) ) . . Revisdo do modelo de monitorizagdo com o objetivo de disponibilizar também as ARS a
L N N < monitoriza¢do, em alinhamento com os manuais de relacionamento Emcurso |Em continuo |, N .
d devido a al legais, da = e N . informacdo da despesa conferida no CCMSNS.
introdugdo de novos tipos de conferéncia, e/ou da E < @ de acordo com a legislagéo em vigor Coordenagdo da Unidade de
alteragdo das regras de conferéncia  Realizagdo de reunides regulares com stakeholders (CCM, Gestdo de Fraude e . A -~
. . - Exploragdo de Informagdo Emcurso | Em continuo |Realizagdo de reunides com CCMSNS, ARS,ACSS, IGAS e PJ.

Entidades Inspetivas ou Judiciais)

e Intervengdo da UGFEI por via de testes substantivos Emcurso | Em continuo |Validagdo mensal no dmbito da monitorizagado dos dados da conferéncia.
Baixa qualidade de dados que servem de anilise a < o Coordenagdo da Unidade de
UGFEI, o que potencia falha na monitorizag3o e na 5 E Gestdo de Fraude e
identificacdo de riscos de fraude © Revisdo dos modelos relacionais de base dados Exploragdo de Informagdo/ | Emcurso | Em continuo |Em Implementagdo um novo modelo de suporte a exploragdo de dados

Direg3o do Centro Controlo
e Monitorizagdo do SNS
N imento d d t
fo cun:prlmen ° J:s [LCEEE ? (CEERE) o = o ® Reforgo de equipa com recursos adequados ao nivel da actividade . N3o existiu reforgo de equipa, a resposta tem sido assegurada pelos recursos
aos p p de = 5 N Emcurso |Emcontinuo| .
- < < desenvolvida existentes.

externas

® Automatizagdo da aplicagdo do modelo de risco, reduzindo a . . . Concluida a automatizagdo dos relatdrios de monitorizagdo mensais. Em curso a

) ~ . Coordenagdo da Unidade de | Em curso | Em continuo R . A .

intervengdo humana na produgdo de resultados N automatizagdo dos relatérios de andlise de risco.

Gestdo de Fraude e
Favor dei familiares, de £ g S * Documentag&o dos procedimentos internos e assegurando Exploragdo de Informagao o
N N N N . . =z a < N N Em curso Foi iniciado o levantamento dos processos a documentar.

terceiros ou uso indevido de informagdo privilegiada Py s o segregacdo de fungdes

® Constituicdo de equipa de trabalho maioritariamente por recursos . o . . " .

internos da SPMS Emcurso | Em continuo |Ndo foi possivel até ao momento o recrutamento nem mobilidade interna de recursos.
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