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Servigos Partilhados do Ministério da Salde

CONSULTA PRELIMINAR AO MERCADO DAG/DCNTS N2 3
Solugdo Wi-fi
Nota legal:

Esta apresentagdo € apenas uma versdo preliminar do projeto pretendido, partilhada apenas para fins

de informacdo geral, ndo podendo ser considerada versdo final, nem vinculativa.

As informagdes contidas neste documento podem estar sujeitas a altera¢es, ndo comprometendo nem
vinculando os Servigos Partilhados do Ministério da Satde, EPE e/ou quaisquer outros servigos e/ou

6rgdos do Ministério da Salde ou do Servigo Nacional de Saude.

. ENQUADRAMENTO

A SPMS tem por missdo a prestacdo de servigos partilhados nas areas de compras e logistica, servigos
financeiros, recursos humanos e sistemas e tecnologias de informacdo e comunicacdo as entidades com
atividade especifica na area da saude, de forma a "centralizar, otimizar e racionalizar" a aquisi¢cdo de

bens e servigos no Servigo Nacional de Salde.

Os Sistemas de Informacdo na Saude permitem a cooperagdo, a partilha de conhecimentos e
informagdo, bem como o desenvolvimento de atividades de prestagdo de servigos nas dreas dos
sistemas e tecnologias de informagdo e comunica¢do. Desempenham um papel importante na
reforma do sistema de salde, tendo como principais objetivos a melhoria da acessibilidade, eficiéncia,

qualidade e continuidade dos cuidados e o aumento da satisfagdo dos profissionais e cidaddos.

A SPMS cabe, ainda, a garantia da operacionalidade e seguranca das infraestruturas tecnolégicas e
dos sistemas de informacgédo do Ministério da Satude, promovendo a defini¢do e a utilizagdo de normas,
metodologias e requisitos que garantam a interoperabilidade e interconexdo dos sistemas de
informacdo da saude entre si, e com os sistemas de informacgdo transversais a Administracdo Publica,

visando desenvolver e proteger a saude dos cidaddos.

OBIJETIVO

Pretende assim a SPMS, EPE vir a adquirir equipamentos e instalagdo de Solugdo Wi-fi, pelo que com

vista a preparacio do respetivo procedimento aquisitivo, e fazendo uso do disposto no artigo 35.2-A do
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Cédigo dos Contratos Publicos, a SPMS, EPE vem, nos termos da denominada "consulta preliminar ao

mercado”, solicitar informagBes sobre o objeto do contrato.

Para a solugdo Wi-fi, objeto da presente Consulta devem ser considerados os seguintes requisitos
minimos:
e Suporte minimo de 60 000 clientes, ndo podendo estar limitado o n?2 de registos de
utilizadores ou AP’s ao longo do tempo de vida da solugdo;
e Suporte de 8 000 pontos de acesso (AP), no minimo, podendo escalar até aos 30 000 AP’s;
e Suporte de 4 000 VLAN’s;
e Suporte de Passpoint (Hotspot 2.0);
e Certificagdo Wi-Fi Alliance 802.11a/b/g/n/ac/ax.

A solucdo Wi-fi pretendida terd ainda requisitos técnicos especificos, no que se refere a:

e Arquitetura

e Seguranca

e Qualidade de servigo
e Relatdrios

e Suporte

e Instalacdo

Assim, na presente consulta preliminar ao mercado, pretende-se identificar:

1. O preco base a considerar pela entidade adjudicante face aos equipamentas pretendidos;

2. O preco base a considerar pela entidade adjudicante para os servigos de instalagdo;

3. Analise da viabilidade para os operadores econémicos do procedimento, alocar os
equipamentos a um adjudicatario e os servigos a adjudicatdrio diferente;

4. Prazo considerado necessario para a entrega dos equipamentos e informacdo da necessidade
de entregas faseadas;

5. Prazo considerado necessario para a instalagdo dos equipamentos.
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I1l. FORMA DA CONSULTA

E imperativo que a consulta preliminar ao mercado seja conduzida com transparéncia e n3o haja
tratamento desigual de operadores econdmicos, conforme dispGe o artigo 35.2-A do Cddigo dos

Contratos Publicos.

Tendo em conta a prossecucdo destes principios, a informagdo da consulta preliminar é publicitada
no portal Internet publico da SPMS, da qual faz parte integrante o presente documento, em:

http://www.spms.min-saude.pt e num jornal de grande tiragem nacional.

IV. PRESTACAO DE INFORMACAO PELOS OPERADORES ECONOMICOS

A prestacdo voluntdria de informagdo pelos operadores econémicos, devera ser efetuada para o correio

eletrdnico consulta.preliminar@spms.min-saude.pt até a data limite de 25 de junho de 2021, devendo

os interessados indicar claramente no assunto do email a referéncia “Consulta Preliminar — Wi-fi”.

V. INFORMAGAO PRETENDIDA

A informacdo a prestar voluntariamente pelos operadores econdémicos, considerada por eles

como oportuna e relevante, é a seguinte:

e Detalhes do operador econdémico: Nome, endereco, site (se existir), contacto telefénico
e email;

e Areas de especialidade e atuacio;

e Indicacdo do CAE;

e [Informacdo do equipamento, servico ou do seu portefélio, com os detalhes que

considerar relevante para o objeto da consulta preliminar.

VI. PRAZO DA CONSULTA

A informacdo prestada pelos operadores econdmicos serd aceite até a data de 25/06/2021.

3de3d

SPMS - Servigos Partilhados do Ministério da Saude, EPE . Av. da Republica, n° 61, | 1050-188 Lisboa | Tel.: 211 545600 | Fax: 211 545 649



Solucao wi-fi

Preparacao:
CONSULTA PRELIMINAR AO MERCADO

XN
s SPMSEPE DS| |

Servicos Partilhados do Ministério da Satde

© 2021 Todas os Direitos Reservados ao Servigos Partilhados do Ministério da Satde, EPE 08/06/2021



T e Tk m— e —
== U L LS.

SIS

Servicos Partilhados do Ministério da Saude

Ambito da Solucio pretendida

A solucdo de wifi, objeto da presente Consulta Preliminar tem como objetivo adquirir equipamentos e servicos de
instalacdo e considera os seguintes requisitos minimos:

L]

Tem como destinatario as instituicdes e servicos do Ministério da Satide, englobando para todos os efeitos as
instituicdes que integram o Sistema Nacional de Salde.

No minimo suporte de 60 000 clientes, ndo podendo estar limitado o n? de registos de utilizadores ou AP’s ao
longo do tempo de vida da solucio;

No minimo suporte de 8 000 pontos de acesso (AP), podendo escalar até aos 30 000 AP’s
Suporte de 4 000 VLAN’s

Suporte de Passpoint (Hotspot 2.0)

Certificacdo Wi-Fi Alliance 802.11a/b/g/n/ac/ax
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Servigos Partilhados do Ministério da Sadde

Ambito da Solucio pretendida - Arquitetura

* Asolugdo a apresentar devera ser integrada, com produtos do mesmo fabricante e com gestdo centralizada

* Toda a solugdo devera ser em formato de appliances fisicas ou virtuais, sendo que no caso de serem virtuais tera
de ser fornecido o hardware e software necessdrio a sua operacionalizacdo, com fontes de alimentacdo
redundantes e ventoinhas hot-swap e também redundantes para funcionarem em cluster totalmente
redundante no modo ativo-ativo ou ativo-passivo local e entre dois centros de dados geograficamente distantes,
numa configuragao minima de 2+1

* Possibilidade de configurar pelo menos 6 redes/SSID em cada AP na mesma frequéncia, com métodos de
autenticacdo dos clientes independentes e distintos.

* Todos o0s SSID terdo de suportar encriptacdo da comunicagdo (ex. WPA3), excecdo ao acesso ao captive portal em

que sera em HTTPS com TLS 1.2

|
|
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Ambito da Solucio pretendida - Arquitetura

O trafego dos clientes poderd de ser encaminhado através um tunel encriptado (ex. IPSec, DTLS, etc) por SSID até
a um ponto central onde depois € encaminhado para a internet ou para outras redes (ou seja, aplicacdo de
regras de routing e filtragem de acessos em L4)

Cada SSID devera ser mapeado a uma VLAN.

O trafego entre redes (SSID) tera de estar isolado entre si e do restante trafego infraestrutura, em todos os trocos

existentes entre o AP e um ponto local ou central (controlador)

© 2021 Todos os Direitos Reservados ao Servicos Partilhados do Ministério da Saude, EPE
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Servicos Partilhades do Ministério da Satde

Ambito da Solucao pretendida - Seguranca

Filtragem de conteudos web por categorias pré-definidas, com a possibilidade de configuracdo de whitelists e
blacklists manuais;

Controlo de aplicagdes por categorias pré-definidas;

Controlo de acessos a botnet baseadas em listas dinamicas (subscricdo associada ao suporte da solucdo);
Possibilidade de controlo de acessos a servicos/dominios com base em listas dindmicas de avaliacdo da
reputacao;

Técnicas de prevencdo de intrusdes (vertente web (acesso dos clientes) e infraestrutura WIFI (wIPS)) com
atualizacdes de assinaturas

* Identificagdo e controlo de rogue APs/equipamentos

* As politicas de seguranca devem poder ser geridas de forma centralizada

®© 2021 Todos os Direitos Reservadas ao Servicos Partilhados do Ministério da Satde, EPE
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Servicos Partilhados do Ministério da Saude

Ambito da Solucio pretendida - Qualidade de Servico

Numero maximo de utilizadores por ponto de acesso/SSID;

Prioridade da rede/SSID relativamente aos restantes;

Limitacao da largura de banda por utilizador ou grupo de utilizadores e/por rede em cada local e/por aplicacgdo;
Roaming automatico de utilizadores entre AP e frequéncias;

Gestdo automatica dos canais a utilizar pelos AP, otimizando o uso do espectro radio e minimizando a

interferéncia.
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Servios Partilhados do Ministério da Satde

Ambito da Solucao pretendida - Relatérios

Utilizadores/Dispositivos/SSID por local em cada momento
Utilizadores/Dispositivos/SSID por local num determinado intervalo de tempo
Trafego consumido

Paginas visitadas por categorias

Eventos de seguranca

© 2021 Todos os Direitos Reservados ao Servicos Partilhades do Ministério da Satde, EPE



Ambito da Solucio pretendida - AP’s

* S3o necessarios 5 500 AP com as seguintes caracteristicas:
* Suporte de:
* 802.11ax
* 4x4 downlink MU-MIMO
* OFDMA Uplink/Downlink

« 802.11ac

*  4x4 downlink MU-MIMO
 802.11n

*  4x4 MIMO
* 802.11b/g

* BLE e/ou Zighee

SRNISE

Servicos Partilhados do Ministério da Saide

© 2021 Todos os Direitos Reservados ao Serviges Partilhados do Ministério da Satude, EPE



Ambito da Solucio pretendida — AP’s

* S3do necessarios 2 500 AP com as seguintes caracteristicas:
* Suporte de:
e 802.11ax
e 2x2 downlink MU-MIMO
* OFDMA Uplink/Downlink

e 802.11ac

e 2x2 downlink MU-MIMO
e 802.11n

e 2x2 MIMO
e 802.11b/g

* BLE e/ou Zighee

SIPIMISE:

Servicos Partilhadas do Ministério da Saide
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Servicos Partilhadas do Ministério da Sadde

Ambito da Solucao pretendida — AP’s

e (Caracteristicas Comuns
* Sistema de radio de acordo com a legislagdo Portuguesa
¢ Suporte de PoE — 802.3at ou 802.3bt
* Suporte de WPA2 e WPA3
* Configuragao de Preshared key
*  MAC blacklist e/ou whitelist
¢ Suporte de 802.1x
* Suporte de tecto/parede
* MTBF superior a 87 600 horas
* Acesso via consola
* Duas portas gigabit ethernet com possibilidade de configurar LACP e/ou porta Multi-gigabit (802.3bz)
 Sistema de indicadores coloridos ou equivalente para diagnosticar estado do AP
* Garantia vitalicia (hardware até 5 anos apés o anuncio de fim de venda) com direito a atualizacdes do
sistema operativo sem encargos adicionais
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Servicos Partilhados do Ministério da Saude

Ambito da Solucao pretendida - NAC (wifi e wired)

* Suporte para 50 000 clientes sem qualquer restricdo temporal (perpétuo)

* Fornecimento de pelo menos duas appliances fisicas ou virtuais, sendo que no caso de serem virtuais terd de ser
fornecido o hardware e software necessario a sua operacionalizagdo, com fontes de alimentacdo redundantes
para funcionarem em cluster totalmente redundante no modo ativo-ativo ou ativo-passivo local e entre dois
centros de dados geograficamente distantes, numa configuracdo 2+1

* Suporte de IPv4 e IPv6 (sistema e clientes)

* Suporte de AP’s e switchs com recurso a 802.1x

* A solugdo tem de suportar multiplos mecanismos de controlo de acessos (entre outros, 802.1x, listas de acesso,
atribuicdo de VLAN, redireccionamentos de URL, etc.)

* Asolugdo tem de garantir o acesso a infraestrutura numa VLAN isolada enquanto a mdquina e/ou o utilizador
nao providenciarem credenciais validas e/ou atualizarem a postura do sistema
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Servicos Partilhados do Ministério da Saude

Ambito da Solucao pretendida — Autenticacao (wifi Utente)

* Captive Portal para as redes wifi de visitantes com as seguintes funcionalidades:

Aceitacdo de termos de responsabilidade;
Possibilidade de registo de utilizador e rececdo de token via sms;
Possibilidade de registo de utilizador e rececdo de token via email;
Possibilidade de registo e validacao simples de email;
Possibilidade de definir captive portals com conteldos distintos por local;
Definicao de landing page apds autenticacdo com sucesso;
Acesso patrocinado (auto-login com autorizacdo por elemento interno)
Redes Sociais (pelo menos 3 das seguintes):

* Facebook

* Google
* LinkedIn
*  Twitter

* |Instagram
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Servicos Partilhados do Ministério da Saide

Ambito da Solucao pretendida — Autenticacao (wifi/wired corporativo)

Suportar os seguintes métodos de autenticacao:

LDAPS

RADIUS

SAML v2.0

OAuth ou OpenlID
EAP-TTLS

EAP-TL

802.1X
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Servicos Partilhados do Ministério da Saide

Ambito da Solucao pretendida - Suporte MDM/MAM

* Suporte de integracdo com o MDM/MAM Microsoft Intune e com pelo menos 2 das seguintes solucdes:

AirWatch
IBM MaaS360
Mobile Iron

XenMobile

®© 2021 Todos os Direitos Reservados ao Servigos Partilhados do Ministério da Saude, EPE
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Servicos Partilhados do Ministério da Saude

Ambito da Solucio pretendida - Postura

* \Verificacdo de estado dos terminais (posture validation):
*  Windows 10

Patchs do sistema operativo

Antivirus

Verificagdo de servico

Verificacdo de aplicacdo instalada
Verificagdo de ficheiro

Entradas no registry (chave, valor, etc.)
Encriptagdo do disco

Aplicacdes instaladas

* MacOS

Antivirus

Verificacdo de servico

Verificacdo de ficheiro
Verificacdo de aplicacdo instalada
Patch Management
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Servicos Partilhados do Ministério da Satde

Ambito da Solucio pretendida - Suporte Solucao

O fornecimento do objeto do contrato contempla os direitos de utilizacdo perpétua do software e hardware
acima identificado, assim como as suas atualiza¢cdes e o fornecimento do respetivo suporte durante 3 anos na
modalidade 24 horas, 7 dias por semana com tempo de resposta de 4 horas (24x7x4) na componente central e
8x5xNBD nos AP’s de forma a garantir a total operacionalidade dos sistemas, designadamente:

* Assisténcia na detecao de problemas;

* Correc¢dao de anomalias;

* Atendimento e resolucdo de duvidas;

* Acesso a todas as atualizacdes lancadas no mercado;
* Substituicao do hardware em caso de falha;

* Abertura de casos de suporte diretamente com o fabricante
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Servicos Partilhados do Ministério da Satde

Ambito da Solucao pretendida - Instalacao

* Pretende-se a instalacdo dos AP’s nos locais, com as configuragdes (enderecgo IP, VLAN, etc.) a serem indicadas
pela SPMS, E.P.E.

* Qs interessados devem enviar contributos sobre:

Vantagens e desvantagens da contratagdo do servico de instalagdo conjuntamente com a aquisicdo dos
equipamentos;

Na opcao de Contratagao de servicos de instalagdo independentemente da aquisi¢do dos equipamentos,
vantagens/desvantagens de aquisi¢do por lotes correspondentes as regides da distribuicdo geogréfica das
Administracoes Regionais de Saude, Distritos ou em alternativa aquisicdo de servico para todo o pais;

Valor médio do prego de cada configuracgdo e instalacdo;

Identificagdo da informagao necessaria que a entidade adjudicante deva providenciar.
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A _ Servicos Partilhados do Ministério da Sadde

Tipo de informacao pretendida

dos agentes economicos

Com a consulta preliminar ao mercado, pretende-se
entender:

1. O preco base a considerar pela entidade adjudicante
face aos equipamentos pretendidos;

2. O prego base a considerar pela entidade adjudicante
para os servicos de instalacdo;

3. Analise da viabilidade para os operadores econdmicos
do procedimento alocar os equipamentos a um
adjudicatario e os servicos a adjudicatario diferente;

4. Prazo considerado necessdrio para a entrega dos
equipamentos. Informar da necessidade de entregas
faseadas;

5. Prazo considerado necessario para a instalacdo dos
equipamentos.
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_Tipo de informacéao pretendida
'dos agentes economicos

e Detalhes do operador econdmico:
* Nome
* Endereco
* site (se existir)
* contacto telefdnico e e-mail
.o Areas de especialidade e atuacdo, indicagdo do CAE;

e Informacgao do equipamento, servigco ou do seu portefélio, com
os detalhes que considerar relevante para o objeto da consulta
preliminar.
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