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REGULAMENTO DE UTILIZAGCAO DA REDE DE INFORMAGAO DA SAUDE

A Rede de Informacdo da Saude (RIS) € uma rede privada multimédia do Ministério da Saude
que interliga as redes locais dos seus organismos e servi¢cos. A RIS surgiu a partir da crescente
necessidade de troca de informacdo e tem como objetivo assegurar a interligacdo, com
qualidade, fiabilidade e seguranca das instituicdes de saude que o pretendam. A RIS integra
uma infra-estrutura de telecomunicacdes gerida pelos Servigos Partilhados do Ministério da
Saude (“ora em diante designada abreviadamente SPMS),

A infraestrutura de telecomunicacdes da RIS engloba a estrutura fisica, constituida pelos meios
de ligagéo fisica entre os diferentes ndés de acesso, e 0s servigos estruturais de rede,
necessérios ao funcionamento dos diversos servi¢os aplicacionais. A estrutura fisica da RIS
inclui todo o equipamento que permite a conexdo dos diferentes nds de acesso,
nomeadamente equipamentos de comunicacado de dados e outros dispositivos necessérios a
ligacdo das redes locais das instituicbes aos aparelhos de telecomunicagfes fornecidos pelos
diferentes operadores. Os servigos estruturais de rede englobam toda a programacdo e
configuracdo dos dispositivos que comp8em a estrutura fisica da RIS e que possibilitam a
utilizacé@o dos diversos servicos aplicacionais. Englobam ainda os varios protocolos suportados
na RIS.

Face ao exposto, importa proceder a regulamentacdo da prestacdo pela SPMS de servigos de
rede de acesso global aos organismos e servicos do Ministério da Saude.

Assim, ao abrigo do disposto na alinea d) do artigo 8.° do Decreto-Lei n.° 19/2010, de 22 de

Marco, o Conselho de Administracdo da SPMS, delibera o seguinte:

1 - E aprovado o regulamento sobre Regulamento de utilizacdo da Rede de Informacdo da

Saude, que constitui 0 anexo a presente deliberacéo e dela faz parte integrante.
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ANEXO
REGULAMENTO DE UTILIZAGAO DA REDE DE INFORMAGAO DA SAUDE

Artigo 1.°
OBJETO

O presente regulamento tem como objeto o estabelecimento dos termos e condicbes pelas

quais se rege a prestacdo pela SPMS de servicos de rede de acesso global (adiante

designados por “servicos de rede”) aos organismos e servigos do Ministério da Saude.

Artigo 2.°
SERVICOS A FORNECER

. A SPMS fornece um servigo de rede de dados, através de diferentes tecnologias e meios de
comunicacdo, permitindo a cada entidade o acesso a uma infra-estrutura nacional que

interliga as instituicdes do Ministério da Saude.

As condicdes de ligagdo a RIS constam de protocolo a celebrar entre a SPMS e a

instituicdo ou servico utilizador.

. Sao igualmente fornecidos todos os protocolos basicos ou primarios que qualquer rede
baseados em protocolos IP — Internet Protocol, nomeadamente o servico de gestdo de
dominios e tradugdo de enderegos, o correio eletronico, a transferéncia eletrénica de

ficheiros e a sessao remota.

. A SPMS disponibiliza uma equipa de técnicos qualificados e o0s recursos logisticos
necessarios para apoio as instituicdes ligadas a RIS. As entidades podem requisitar 0 apoio
desta equipa, sempre que necessario, variando as suas atividades entre a prestacdo de
esclarecimentos e o auxilio em questdes de seguranca, até a monitorizacdo de trafego na
RIS.

. Os procedimentos de adeséo a RIS e a articulacdo entre a entidade e a SPMS seréo, se

necessario, objeto de um documento especifico para cada caso.

. A SPMS, enquanto gestora da rede, e, sempre que se justifique em articulacdo com os
promotores de cada servigo especifico a incluir na RIS, disponibilizara as entidades
informacdo técnica sobre a utilizagdo correta desse mesmo servigo, delimitando as

responsabilidades.
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Artigo 3.°
EQUIPAMENTOS DE COMUNICACAO

. No ambito da prestagdo dos servicos referidos no artigo anterior a SPMS administrara e
gerira todos os equipamentos de comunicacao de dados que suportam o funcionamento da
RIS, possibilitando a interligacdo da rede local de cada entidade, independentemente do

fato de este equipamento ser ou nao propriedade da entidade.

. Tendo em conta a gestdo de recursos informaticos, a SPMS reserva-se o direito de
proceder a reafetacdo ou substituicdo dos equipamentos de comunicacdo de dados, sem

prejuizo do funcionamento do servi¢co de rede prestado a entidade.

Artigo 4.°
ANOMALIAS

. Nao é imputavel & SPMS a suspenséo do servico de rede provocada por anomalias em
equipamentos e linhas de comunicagbes sob gestdo de terceiros, competindo-lhe, no
entanto, tomar todas as medidas necessarias ao restabelecimento do servico com a maior

brevidade.

. No caso de ocorrerem anomalias com qualquer um dos protocolos bésicos de rede, cabe a
SPMS tomar todas as medidas necessarias para o seu restabelecimento. A SPMS obriga-se

a garantir o normal funcionamento de todos os protocolos basicos até a entidade.

Artigo 5.°
SUSPENSAO DO SERVICO DE REDE

. A SPMS podera, em qualquer momento, suspender temporariamente o servigo de rede a
uma entidade, desde que esteja a interferir no normal funcionamento de toda ou parte da
RIS, designadamente nos casos de tentativas de intrusdo ndo autorizadas em sistemas

alheios e de uso indevido da infra-estrutura nacional.

. A ocorréncia da suspenséo do servico de rede nos casos previstos no nimero anterior, sera
imediatamente comunicada a entidade, a quem compete tomar todas as medidas
necessarias a eliminacdo da perturbagdo ao funcionamento da RIS, cabendo a SPMS
promover o restabelecimento do servico de rede a entidade, logo que normalizadas as

condi¢des de funcionamento.

. A manutencdo dos equipamentos e as eventuais atualizacbes dos programas dos

equipamentos de comutacdo de dados, a realizar pela SPMS, podera também implicar a
3
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suspensao temporaria do servico de rede, sendo da mesma dado conhecimento prévio a

entidade e efetivada de acordo com a disponibilidade de ambos.

Artigo 6.°
RESPONSABILIDADES

1. A SPMS nédo sera responsavel por extravio de dados, suspensdo, interrupcao ou outra

anomalia do servico de rede que néo lhe seja diretamente imputavel.

2. Cada entidade é responsavel pela utilizacdo indevida, abusiva ou ilicita, da sua ligacdo a
RIS.

Artigo 7.°
SEGURANCA

1. A RIS, como infraestrutura que interliga multiplos organismos e servicos do Ministério da
Saude implica cuidados de seguranca acrescidos, nomeadamente nas redes locais. A
SPMS compromete-se a pdr em pratica normas de seguranca contra tentativas de intrusao
com origem na Internet, ndo se responsabilizando no entanto, por tentativas de intruséo
originadas em instituicdes integradas na RIS. Por esse motivo é fundamental a instalacdo e
configuracdo de mecanismos de seguranca nas redes locais das instituicdes,

nomeadamente, de dispositivos de protecéo para redes locais.

2. Sem prejuizo do referido no n° 3 do ponto 2, a gestdo de cada rede local é da exclusiva
responsabilidade da respetiva entidade devendo a mesma ser efetuada por técnicos
especializados que, do ponto de vista funcional, devem articular-se com a SPMS. A
instituicdo utilizadora deve assegurar a confidencialidade dos cédigos e palavras passe das
magquinas ligadas & rede local, ndo as revelando a terceiros e ndo operando com elas em

condi¢des que permitam a sua descodificacdo ou copia.

3. No caso de anomalia ou de suspeita de utilizacé@o indevida dos recursos e servi¢os da RIS,
a SPMS podera realizar auditorias as redes locais com o conhecimento prévio dos seus

responsaveis.

Artigo 8.°
INDICADORES DO FUNCIONAMENTO
A SPMS disponibilizara, periodicamente, um conjunto de estatisticas e indicadores de

funcionamento do servico de rede prestado aos seus utilizadores, a consultar sempre que cada
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mhera do Saode

utilizador o desejar, por acesso direto ao portal da SPMS. O acesso a este servigo é controlado
por mecanismos de seguranga que garantem que cada utilizador apenas possa aceder a

informac&o que lhe diz respeito.

Artigo 9.°

CUSTOS
O custo e contratacdo do meio de comunicacdo utilizado na ligacdo a RIS é da
responsabilidade da SPMS, ao abrigo dos contratos celebrados para fornecimentos do servigo

no ambito da RIS.

Artigo 10.°
MANUTENCAO DE EQUIPAMENTO

1. Cada entidade compromete-se a manter em bom estado de conservacdo e zelar pela

correta utilizagéo dos equipamentos de comunicacdo que fazem parte integrante da RIS.

2. E da sua exclusiva responsabilidade a manutengdo dos equipamentos informaticos e de
telecomunicages ligados a sua rede local, salvo as configuragdes iniciais relacionadas com
a atribuicdo de nomes e endere¢os necessarias para a interagdo com a RIS, tarefa esta da
responsabilidade da SPMS.

Artigo 11.°
A RIS E AS OUTRAS REDES OU ENTIDADES

1. As ligacdes de outras instituicdes e redes néo integradas na RIS tém de ser solicitadas a
SPMS, que as apreciara caso a caso e sobre elas decidira, pondo em pratica as medidas de

seguranca tidas por convenientes.

2. Dado o elevado grau de risco que as liga¢des a Internet representam para a seguranc¢a dos

utilizadores da rede, todas estas ligacdes devem ser estabelecidas através da prépria RIS.

3. Para tarefas de apoio as atividades dos organismos e servicos do Ministério da Saude,
prevé-se que entidades acreditadas, externas a RIS, possam vir, pontual ou
temporariamente, a utilizar a mesma, segundo regras a definir e mediante pedido
devidamente fundamentado. Este pedido, depois de analisado e, quando tal se justifique,
completado com pareceres das instituicdes envolvidas, ser4 submetido a autorizagdo do
Conselho Diretivo da SPMS.
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= Partihados do Minesterio da Sadde

4. Os acessos remotos de redes ou utilizadores externos a RIS sédo regulados por acordo que
define as regras e condi¢cBes de acesso externo para efeitos de manutencdo remota a

servigos de entidades ligadas a RIS.

Artigo 12.°
LIGACAO A RIS

1. Seréa suportado um Unico ponto de acesso a RIS por instituicéo.

2. As comunicagBes internas entre os edificios de cada entidade deverdo ser da

responsabilidade da entidade.

3. Estas comunicagfes internas sdo suportadas e geridas em equipamentos da

responsabilidade da entidade.



