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INTRODUCAO

Sabia que a saude é um dos setores mais
aliciantes para os hackers? Para além dos
dados de saude serem mais sensiveis e
lucrativos do que os dados bancarios no
mercado negro (por conterem dados
permanentes de identificacdo, como o n° de
Utente), também é o setor mais vulneravel a
ataques.

Se para um melhor e mais eficiente cuidado ao
utente, é necessario que os profissionais de
salude tenham habitos e procedimentos de
higiene, também os habitos de ciberhigiene

sdo essenciais!




QUAIS OS
RISCOS?

Divulgacao de informacao em carros
de terapéutica ou salas
abertas/comuns;

Computadores desbloqueados nos
servicos;

Partilha das mesmas credenciais
de acesso entre colegas de trabalho;

Clicar em hiperligagdées de origem
duvidosa.

Salvaguardar os dados pessoais do utente e
impedir a sua exposicao a acessos indevidos é
um dever de todos nés. A seguranc¢a do utente
também depende da Segurangca da
informacao e cibersegurancal

Ao longo dos anos tem havido um aumento
consideravel de ataques informaticos na
saude. O meio mais comum de ataque é por
e-mail, através de phishing (roubo de
informacao) ou ransomware (virus que
provoca impedimento de acesso a registos,
sistemas ou dispositivos, até ao pagamento de
resgate). Nos Estados Unidos da América, em
2016, um ataque de ransomware, ao
Hollywood Presbyterian Medical Center,
desligou a rede por 10 dias, impedindo o staff
de aceder a registos médicos ou de usar
equipamentos médicos até ser pago o
suborno. J4 em 2017, no Reino Unido, o virus
WannaCry custou ao NHS (National Health
System) 92 milhdes de libras e causou o
cancelamento de 1900 tratamentos e o
redireccionamento dos utentes.



COMO AGIR?

TAL COMO...

Quando comegamos um turno, mudamos
o cal¢cado, vestimos a bata e pegamos no

material de trabalho.

DEVEMOS TAMBEM...

Garantir que ndao conectamos nenhum
dispositivo pessoal, seja uma pen drive
ou telemovel, aos computadores de
trabalho e as redes da organizacgao.
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TAL COMO...

Fechamos a cortina para proteger
a privacidade do utente.

DEVEMOS TAMBEM...

Minimizar janelas ou separadores com
informacgdo dos utentes e bloquear os
computadores, mesmo que por breves
periodos de auséncia.



TAL COMO...

Recebemos o utente e analisamos
com cuidado os seus sintomas.

DEVEMOS TAMBEM...

Ler atentamente cada e-mail
e desconfiar sempre quando tiver
origens e objetivos maliciosos.

TAL COMO...

N&o utilizamos o mesmo material
de realizacdo de penso para utentes
diferentes.

DEVEMOS TAMBEM...

Usar apenas a nossa credencial
de acesso aos sistemas e nunca
a de colegas.

TAL COMO...

Ajudamos a certificar que as operacgoes
sao concluidas com sucesso.

DEVEMOS TAMBEM...

Compreender que, ao partilharmos
um computador de trabalho, devemos
sempre terminar a sessao apés uma
determinada utilizacdo do sistema.




TAL COMO...

Contactamos o médico responsavel
em caso de duvida.

DEVEMOS TAMBEM...

Contactar o Departamento Informatico
caso tenhamos alguma duvida
relacionada com a seguranca de
informacao ou reportar um incidente.

TAL COMO...

Limpamos e desinfetamos as feridas,
e fazemos um penso para prevenir a
contaminacao por bactérias externas
aos nossos utentes.

DEVEMOS TAMBEM...

Estar alerta para possiveis anomalias
dos antivirus e firewall, e, se detetadas,
reportar ao Departamento Informatico.

TAL COMO...

Na passagem de turno, partilhamos
informacao clinica com os nossos
colegas num local privado.

DEVEMOS TAMBEM...

Verificar que a informacao partilhada
digitalmente é feita de uma forma
segura e que apenas os destinatarios
pretendidos tém acesso.
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