
Segurança 
em Viagem
Atualmente o trabalho remoto 
é prática comum, resultado da 
oferta tecnológica, que permite 
aos colaboradores realizarem 
tarefas profissionais a partir de 
casa, do hotel ou de qualquer 
outro local, de forma simples 
e eficaz.

Cuidados de Segurança 
no Trabalho Remoto durante 
as Viagens:

Roubo de Equipamento
Transportar computadores, dispositivos móveis 
ou documentos (em qualquer formato)
aumenta o risco de roubo. 

Roubo de Identidade
O acesso à informação armazenada 
em computadores e dispositivos móveis 
furtados pode possibilitar o roubo 
de identidade.

Roubo de Informação
É possível obter dados pessoais 
ou confidenciais da vítima/empresa através 
da simples consulta da informação acedida 
de forma ilegítima em computadores ou 
dispositivos móveis.

Riscos e Ameaças

Transporte apenas 
os documentos 

(impressos ou digitais) 
estritamente 

necessários para 
o trabalho a realizar.

Proteja sempre os 
dispositivos com 
palavra-passe, 

e na sua ausência 
bloqueie-os. Depois de 
utilizar uma aplicação, 

termine a sessão.

Guarde de forma 
segura os documentos 
de identificação, cartões 

de pagamento e qualquer 
outra informação pessoal 

ou de trabalho.

Deve utilizar apenas 
ligações a redes WI-FI 

seguras e de confiança.

Se não existir um 
serviço Wi-Fi em que 

possa confiar, considere 
a possibilidade de 

utilizar o seu 
smartphone como 

Access Point. 

Se precisar de aceder 
a uma rede WI-FI 

pública, limpe primeiro 
o histórico do browser 
e os cookies dos seus 

dispositivos.

No caso de precisar 
de usar uma rede Wi-Fi 
pública, não aceda a 
sites que contenham 
informação sensível, 

como serviços 
bancários ou sistemas 

de saúde.

Atualize sempre o 
sistema operativo, 

antivírus e restantes 
ferramentas de 

segurança, em todos 
os seus dispositivos.

Faça backup dos 
ficheiros de trabalho 
para outro dispositivo, 
e guarde-os em local 

seguro ou armazene-os 
na “nuvem” corporativa 

da SPMS.

O colaborador é 
responsável pela sua 

própria segurança 
e dos meios a si 

atribuídos. 

Locais públicos podem 
ser partilhados com 

criminosos ou 
concorrentes.

Reduzir a “pegada 
digital” pode limitar a 

dimensão dos incidentes.


