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Sumario Executivo

De acordo com a recomendagao do Conselho de Prevengéo da Corrupgéo (CPC), de 1 de julho de 2009, os 6rgéos
dirigentes maximos das entidades gestoras de dinheiros, valores ou patriménio plblicos, seja qual for a sua natureza,
devem elaborar Planos de Gestéo de Riscos de Corrupgéo e Infragdes Conexas (PGRCIC), bem como um relatério
anual sobre a execucao do plano.

Decorrente da transferéncia para a Servigos Partilhados do Ministério da Salide (doravante SPMS) das atribuigtes de
gestdo e exploragdo direta do Centro de Conferéncia de Faturas do Servigo Nacional de Salde, operada através do
Decreto-Lei n.° 38/2018, de 11 de junho, e da subsequente alteragao da organica da instituicdo, em consonancia com
as novas atribuigbes, verificou-se a necessidade de revisao do Plano de Gestao de Riscos de Corrupgao e Infragdes
Conexas (PGRCIC), de modo a refletir os riscos da atividade da nova Dire¢éo, entretanto criada.

Por outro lado, na elaboragéao do relatorio de execug@o do PGRCIC, foram, simultaneamente, avaliados os riscos
identificados no PGRCIC vigente, no sentido de aferir a sua manutengzo no préximo Plano, a respetiva graduagao,
em termos de matriz de risco, e a eventual revisao.

De um modo geral, os responsaveis das areas consideraram, que as medidas de prevencgéo, entdo em vigor, se
revelam adequadas. N&o obstante, em algumas areas foram sugeridas novas agdes corretivas e identificados novos
fatores de risco, demonstrando, desta forma, a preocupagdo de obter uma maior eficacia no controlo interno da
instituiao e na gestéo do risco, em particular.

O presente documento procede, assim, a atualizagéo do Plano de Gestdo de Riscos de Corrupgdo e Infragdes
Conexas, tendo sido identificadas, face ao PGRCIC aprovado em 20 de abril de 2018, mais 28 riscos, bem como mais
50 medidas de prevengao ou mitigagao.
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Caracterizagao da SPMS

A SPMS, E.P.E. é uma pessoa coletiva de direito publico de natureza empresarial, dotada de personalidade juridica,
autonomia administrativa e financeira e de patrimonio proprio, estando sujeita a tutela dos membros do Governo
responsaveis pelas areas das financas e da salde e ao regime juridico do sector empresarial do Estado, aprovado
pelo Decreto-Lei n.° 133/2013, de 3 de outubro. Rege-se pelo regime juridico aplicavel as entidades publicas
empresariais, com as especificidades previstas no Decreto-Lei n.° 19/2010, de 22 de margo, nos seus Estatutos, e
pelo respetivo regulamento interno.

Com excegao da alteragao decorrente da transferéncia para a SPMS das atribui¢tes de gestéo e exploragao direta
do Centro de Conferéncia de Faturas do Servigo Nacional de Salde, operada através do Decreto-Lei n.® 38/2018, de
11 de junho, mantém-se as competéncias descritas no Plano de Gestéao de Riscos de Corrupgéo e Infragdes Conexas
(PGRCIC) aprovado pelo Conselho de Administragdo, em 20 de abril de 2018.

Com efeito, de acordo com o quadro juridico estabelecido pelo Decreto-Lei n.° 19/2010, de 22 de margo, alterado
pelos Decretos-Leis n.°s 108/2011, de 17 de novembro, 209/2015, de 25 de setembro, 32/2016, de 28 de junho, e
69/2017, de 16 de junho, e 38/2018, de 11 de junho, tem vindo a assistir-se ao refor¢o das competéncias e atribuigoes
da SPMS em matéria de prestagdo de servigos partilhados especificos da area da salde aos estabelecimentos e
servigos do Servigo Nacional de Salde (SNS), independentemente da sua natureza juridica, bem como aos érgéos e
servigos do Ministério da Saude e a quaisquer outras entidades, quando executem atividades especificas da area da
salde.

Compete, assim, a SPMS, a prestagéo de servigos partilhados nas areas de compras e logistica, servigos financeiros,
recursos humanos e sistemas e tecnologias de informagéo e comunicagao; o funcionamento do Centro de Contacto
do Servigo Nacional de Saude (CCSNS) e do Centro Nacional de TeleSaude (CNTS); e os servigos partilhados de
conferéncia de faturas de medicamentos, de meios complementares de diagnéstico e terapéutica e de outras areas
de prestagdes de salde, assegurando a atividade e a gestdo do Centro de Controlo e Monitorizagdo do SNS
(CCMSNS).

Em termos organizacionais, a SPMS apresenta uma estrutura composta por 11 Diregdes e 2 unidades de coordenagéo
diretamente dependentes do Conselho de Administragéo, que desenvolvem atividade quer em areas de negécio
(compras e logistica, financeiros, recursos humanos, sistemas e tecnologias de informagao e comunicagdo, bem como
servigos de comunicagdo e media, e gestdo e operagdo do CCSNS e CCMSNS), quer em &reas de suporte as demais
Diregdes, conforme organigrama infra.
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CONSELHO DE ADMINISTRACAD

DIREGAO DE SISTEMAS DE INFORMAGAD - SECCAD |

Unidade de Advanced Analytics e Intelligence

Unidade de Sistemas de Gestao de Recursos

Unidade dos Sistemas de Informagao da SPMS

Nicleo de Apoio 3 DSI

Unidade de Operagao, Seguranca e Infraestruturas Centrais
Unidade d= Operagao, Seguranca e Infi a Locais
Nocleo de Ciberseguranga

DIREGAD DE SISTEMAS DE INFORMAGAQ - SECGAD i

Unidade de Robotics e Advanced Technology

Unidade de Gestao do Medicamenta e do Dispositive Médico e de Registos Nacionais
Unidade de Projetos e Relacdes Internacionais

Unidade de Plataformas de Integracao de Cuidados e Servigos para o Cidadao

DIRECAD DE SISTEMAS DE INFORMACAD - SECGAO [l

Unidade de Planeamento, Arguitetura, CmFunrﬂJade e Engenharia
Unidade de Gestao de Clientes

Unidade de Gestao de Servico e Suporte

Unidade de Sistemas Hospitalares

Unldade de Sistemas de Cuidados Primérios e de Proximidad

Nucleo do eSIS

Unidade Ministerial de Compras

Nicleo de Acordos-Ouadro Transversais

Nucleo da Frota Automavel

Unidade de Compras Agregadas de Bens e Servicos de Salde

DIRECAD DE COMPRAS PUBLICAS INTERNAS

Nodleo de Gest3o e de Execuc3o de Contratos
Unidade de Aprovisionamento

Unidade de Apoio Geral

Nucleo de Expediente, Arquivo e Logistica

Nocleo de InstalagGes. Equipamentos e Pargue Automavel

DIRECAD DO CENTRO NACIONAL DE TELESAUDE
E CENTRO DE CONTACTO DO SNS

Unidade de Gestao e D lvimente do Centro de Contacto

do Servigo Nacional de Saude | SNS 24
Unidade de Promogao e D vimento de TeleSatd

DIRECAD FINANCEIRA

Unidade de Servicos Financeiros

Unidade de Controlo de Gestio

DIREGAD DE COMUNICAGAD ERELACOES PUBLICAS

Unidade de Comunicagao, Relacoes Pablicas e Protocolo
Unidade de Marketing e Design

DIREGAO DE RECURSO0S HUMANOS

1lnida *Rew' Ha v
Unidade Academia da SPHS

Unidade de Desenvalvimento de Pessoas

DIRECAQ DE ASSUNTOS JURIDICOS E CONTENCIOSO

Unidade de Legistica & Propriedade Intelectual e Industrial

Nucleo de Protegio de Dados

DIRECAD DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

Unidade de Planeamento e Controlo de Processos

Unidade de Servicos Partilhados

Nicleo de Intervencao Comunitaria
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Sistema de Controlo Interno da SPMS

O Committee of Sponsoring Organizations of the Treadway Commission (COSO) define o controlo interno como “um
processo, efetuado por pessoas da diregéo, da gestéo e outro pessoal designado, para fornecer uma certeza razoavel
acerca do cumprimento dos objetivos quanto a eficacia e eficiéncia das operacdes, a fiabilidade dos relatdrios e contas
e ao cumprimento das leis e regulamentos” (COSO, 2013).

Numa perspetiva mais contabilistica, embora com reflexos em toda a atividade de uma organizagéo, o SNC-AP,
aprovado pelo Decreto-Lei n® 192/2015, de 11 de setembro, estabelece no seu artigo 9° que as entidades publicas
devem adotar um sistema de controlo interno que englobe, nomeadamente, “...o plano de organizagéo, as politicas,
0s métodos e os procedimentos de controlo, bem como todos os outros métodos e procedimentos definidos pelos
responsaveis que contribuam para assegurar o desenvolvimento das atividades de forma ordenada e eficiente,
incluindo a salvaguarda dos ativos, a prevengao e detegéo de situagoes de ilegalidade, fraude e erro, a exatidéo e a
integridade dos registos contabilisticos e a preparagéo oportuna de informagéo or¢gamental e financeira fiavel'.

Neste sentido, devem as organizagbes desenvolver um sistema de controlo interno adaptado aos seus ambientes
institucionais e operacionais, que permita mitigar riscos de ocorréncia de erros ou de irregularidades e assegurando
que as operagdes ou 0s processos sejam executados e decorram em conformidade com o previsto.

O Controlo Interno da SPMS esta assente no modelo de governagao, em cumprimento do principio da segregagao de
fungbes de administracdo executiva e de fiscalizagdo, cujas identidades, responsabilidades especificas,
remuneracoes e demais beneficios sdo divulgados publicamente.

0 drgéo executivo € o Conselho de Administragéo, composto por 3 membros, com um mandato de 3 anos.

O Fiscal Unico & o 6rgdo responsavel pelo controlo da legalidade, da regularidade e da boa gestdo financeira e
patrimonial da SPMS.

Na perspetiva de ambiente de controlo, nos termos preconizados pelo COSO, ou seja, o conjunto de normas,
processos e estruturas que providenciam a base para o desenvolvimento do controlo interno da organizagao,
constituem garante do controlo interno a cultura ética e de conduta da instituicdo, bem como a respetiva
regulamentacao, a saber: o Codigo de Etica, e o Cadigo de Conduta, aprovados pelo Conselho de Administrag&o, em
22.09.2017, e publicado no site institucional da SPMS.

O modelo de controlo intemo encontra-se suportado no conjunto de normas internas, no repositorio de processos
internos e formularios e de deliberagdes do Conselho de Administragéo, que permitem a clarificagéo de instrugdes,
estabelecem niveis de responsabilizagao e implementam medidas para validagéo de processos e procedimentos.

Na vertente das atividades de controlo, ou sejam as agdes estabelecidas através de politicas e procedimentos que
permitem assegurar o cumprimento das diretrizes da administragéo para mitigar os riscos subjacentes & concretizagéo
dos objetivos da entidade, no @mbito da Seguranga, compdem o quadro do sistema de controlo interno: a Politica de
Seguranga (nas vertentes da seguranga fisica, da seguranga de sistemas de informagéo e da seguranga de
informagao); a gestdo da continuidade de negécio (conjunto de documentag&o vigente atinente ao Plano de
Contingéncia); e a fungdo de Encarregado de Protecdo de Dados, nomeado por deliberagdo do Conselho de
Administrag@o da SPMS, em 6 de julho de 2018.

Por outro lado, tém especial relevancia enquanto atividades de controlo nas areas de negocio da SPMS: na &rea das

Compras, o Manual de Procedimentos das Compras, que estabelece os principios gerais pelos quais se devem reger

todos os elementos que integram a area das Compras; na area Financeira, 0 Modelo de Gestéo de Ativos, que integra
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as regras de classificagdo e os procedimentos atinentes a gestao patrimonial; na area de Recursos Humanos, o Guia
de Acolhimento, enquanto documento orientador das normas internas e da organizagao; no Centro de Controlo e
Monitorizagdo do SNS, o Manual de Operagdes do CCM-SNS, enquanto mecanismo de orientagao e controlo de toda
a operacao.

No ambito da componente de atividades de monitorizagdo, assumem especial relevancia, apos a definigdo de
objetivos para os diferentes niveis da organizagéo, explanados no Plano de Atividades anual, e em decorréncia do
Plano Estratégico da instituicdo, o controlo e monitorizagdo da atividade interna e contratualizada, que é realizada
quer atraves do acompanhamento mensal, em reunides de Diregdo, quer atraves da produgao de indicadores e
relatorios trimestrais de execugao da atividade; bem como a avaliagéo da satisfagao dos clientes internos e externos,
através de questionarios aplicados semestralmente, quer as Diregdes internas, quer aos diversos clientes externos
das diversas areas de negécio.

Por altimo, cumpre referir a Unidade de Auditoria Interna (UAI), enquanto terceira linha de defesa do controlo interno,
responsavel por avaliar o sistema de controlo interno, comunicar a sua avaliag@o e recomendar agdes corretivas ou
de melhoria que devem ser consideradas e implementadas pela administragao.

Em funcdes desde 2014, a UAI tem como miss&o proporcionar um servico independente e objetivo destinado a
acrescentar valor e melhorar as operagdes da organizagao, designadamente a eficacia dos processos de gestao do
risco, de controlo e de governagéo. Nesta matéria, compete, em especial, a UAI, avaliar e monitorizar a eficacia das
praticas de gestao de risco implementadas, no sentido de garantir uma gestao eficaz dos riscos associados a misséo
e objetivos da instituicgo, constituindo o principal instrumento para este efeito o Plano de Prevengéo de Riscos de
Gestao incluindo os de Corrupgao e Infragdes Conexas e o respetivo Relatorio de Execugéo.
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Gestao do Risco

O risco, de acordo com a definigao do Institute of Internal Auditors (llA), consiste na "possibilidade da ocorréncia de
um evento que possa ter impacto sobre o alcance de objetivos. O risco € medido em termos de impacto e probabilidade
de ocarréncia", e podem ter origem em fatores internos ou externos a empresa.

Sao varios os fatores potenciadores de situagdes que levam a que o desenvolvimento de uma atividade comporte um
maior ou menor risco de gestd@o e de corrupgao ou outras infragdes conexas, designadamente:

+ Qualidade da gestdo - idoneidade dos gestores e decisores;
+ A ética e conduta da empresa e dos seus trabalhadores;

+ O ambiente propicio;

* Motiva¢ao dos trabalhadores;

+ A desadequagao do sistema de controlo interno.

De acordo com a definigdo da ERM-Enterprise Risk Management do Committee of Sponsoring Organizations of the
Treadway Commission (COSO), a gestao do risco é definida como "um processo desenvolvido pela administragao,
diretores e demais colaboradores de uma organizag&o, aplicado na definicdo de uma estratégia transversal a toda
empresa, concebido para identificar eventos potenciais que possam afetar a organizagéo, e gerir o risco, dentro do
nivel de risco que a organizagao esta disposta a aceitar, de forma a assegurar um nivel de confianga razoavel dentro
do cumprimento dos objetivos da organizagao."

O Conselho de Administragéo e os dirigentes da SPMS assumem a responsabilidade de promover elevados padroes
de ética e integridade e de estabelecer uma cultura na organizagao que demonstre a todos colaboradores a
importancia dos controlos internos.

0 Conselho de Administragdo tem a responsabilidade de aprovar e rever as estratégias e as politicas relevantes da
SPMS, de compreender os maiores riscos da empresa, estabelecer niveis aceitaveis para tais riscos e assegurar que
os dirigentes tomam as medidas necessarias a identificar, medir, monitorizar e controlar tais riscos.

Os riscos sdo identificados e validados pelos dirigentes, que tém a responsabilidade de implementar as estratégias e
as politicas aprovadas pelo Conselho de Administragéo, de desenvolver processos para medir, monitorizar e controlar
os riscos identificados e de manter uma estrutura organizacional que permita identificar claramente as
responsabilidades.

A avaliagdo dos varios componentes de controlo interno e dos mecanismos de controlo instituidos, a confianga e
integridade da informag&o, a conformidade com os planos, procedimentos e regulamentos, a salvaguarda dos ativos
e 0 uso economico e eficiente dos recursos sao efetuados de forma sistematica pela fungéo de auditoria intemna.

O processo de gestao do risco operacional compreende todos os processos, atividades, fungoes, tarefas e operagoes,
que possam pdr em risco a prossecugao da missao e dos objetivos da SPMS, decorrentes da legislagao e de outros
requisitos externos que possam ter qualquer outro impacto negativo relevante.

Numa anélise abrangente e transversal das competéncias exercidas pela SPMS, procurou-se avaliar todas as areas
de atividade da SPMS, sejam areas de negdcio ou areas de apoio inteno que, pela sua natureza intrinseca,
apresentam vulnerabilidades que podem consubstanciar risco de gestéo e de corrupgéo ou de infragdes conexas.

Cumpre realcar que o critério adotado na identificagdo das areas assentou unicamente na circunstancia das mesmas
comportarem, em abstrato, a potencialidade da verificag@o de situagdes de risco e néo na detegéo, passada ou
presente, de casos suscetiveis de serem qualificados como casos de corrup¢ao ou de infragdes conexas.
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Cada area especifica foi desagregada num conjunto de atividades e responsabilidades, relativamente as quais foram
identificadas situagdes de risco, bem como as medidas de mitigagao da probabilidade da sua ocorréncia.

No quadro seguinte sdo identificados os intervenientes, as respetivas fungdes e responsabilidades, no ambito da
Gestao do Risco, e do presente Plano, em particular.

Decisor Fungao e Responsabilidades

Conselho de Admihistragéo (CA) @ Eo -gestordo Plano;

«» Estabelece a arquitetura e os critérios da gest&o de risco,
determinando a revisdo do Plano quando necessaria.

Diretores e Coordenadores «% Sao os responsaveis pela organizagao, aplicagao e

acompanhamento do Plano na parte respetiva;

Responsabilizam-se pela eficacia das medidas de controlo do risco

na sua esfera de atuagéo;

|dentificam e comunicam ao CA qualquer ocorréncia de risco

elevado ou novos que importe prevenir

Coordenador da Unidade de % Promove a comunicagao com os outros departamentos no dmbito
Auditoria Interna da gestao de riscos;

Acompanha a execug¢do das medidas previstas no Plano;

<* Desenvolve o acompanhamento atraves de inquéritos e agdes de

auditoria especificas.

Procede a revisdo do Plano.

Colaboradores < Devem ter consciéncia da existéncia de riscos, conhecer o nivel de

responsabilidade associada e contribuir para a melhoria continua da

gestao de riscos.

Devem comunicar a respetiva Dire¢do/Unidade, de forma

sistematica e imediata, todos os riscos ou falhas identificadas nas

medidas de controlo existentes.

Riscos de Corrupcao e Infragées Conexas

O presente Plano refere-se aos “riscos de corrupgao e de infragées conexas”, ou seja, qualquer ato, ou a sua omissao,
licito ou ilicito, em troca do recebimento ou de qualquer outra compensagdo que néo seja devida, para o proprio ou
para terceiro. Constituem crimes, previstos nos artigos 372.° a 374.° do Cédigo Penal.

Por outro lado, entendem-se por conexas & corrupgao, outras infragdes que permitem, igualmente, a obtengéo de uma
vantagem ou compensacao ilicitas revelando-se também prejudiciais ao bom funcionamento das instituigées e dos
mercados, entre outras, devidamente previstas no Codigo Penal, tais como: o “trafico de influéncia” (artigo 335.%); o
suborno (artigo 363.°); o peculato e o peculato de uso (artigos 375.° e 376.%); a participagdo econémica em negocio
(artigo 377.°); a concussao (artigo 379.%); o abuso de poder (artigo 382.°); e a violagao de segredo por funcionario
(artigo 383.°).
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Conflito de Interesses

Considerando que a adequada gestéo de conflitos de interesses se revela imprescindivel para uma cultura de
integridade e transparéncia, o CPC emitiu uma Recomendagéo, dirigida a todas as entidades de natureza publica
(ainda que constituidas, sob a forma do direito privado), no sentido de elaborar mecanismos de acompanhamento e
de gest@o de conflitos de interesses integrados nos seus planos de prevengdo de riscos, 0s quais devem ser
devidamente divulgados dentro da organizagao.

De acordo com esta recomendagao, “o conflito de interesses no setor publico pode ser definido como qualquer
situagdo em que um agente publico tenha de tomar decisdes ou tenha contacto com procedimentos
administrativos de qualquer natureza que possam afetar ou em que possam estar em causa interesses
particulares, seus ou de terceiros, e que por essa via prejudiquem ou possam prejudicar a isengao e o rigor das
decisdes administrativas que tenham de ser tomadas ou que possam suscitar a mera dlvida sobre a iseng&o e o rigor
que sao devidos ao exercicio de fungdes publicas”.

Podem, igualmente, ser geradoras de conflito de interesses, situagdes de trabalhadores que deixaram o cargo publico
para assumirem fungdes privadas, como trabalhadores, consultores ou de outra natureza, porque participaram, direta
ou indiretamente, em decisGes que envolveram a entidade privada na qual ingressaram, ou tiveram acesso a
informagao privilegiada com interesse para essa entidade privada, ou também porque podem ainda ter influéncia na
entidade publica, onde exerceram fungdes, através de colaboradores.

Importa referir que conflito de interesses e corrupgao nao se confundem. Com efeito, enquanto a corrupgao implica,
normalmente, um acordo entre duas pessoas e qualquer tipo de suborno/pagamento/vantagem, o conflito de
interesses ocorre quando uma pessoa pode ter oportunidade de colocar os seus interesses privados a frente das suas

obrigagdes profissionais.

Atenta a relevancia desta matéria no contexto organizacional, a SPMS, para além da aprovacgéo e divulgagao dos
Codigos de Etica e de Conduta, procedeu ainda 4 identificagao de areas de risco, bem como & definigdo de medidas
de prevencéo e gestao de conflitos de interesses adiante detalhadas.
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Metodologia

Para a elaboragdo do presente Plano foram considerados:

a) Recomendagdes do Conselho de Prevencéo da Corrupgéo, designadamente as de 1.07.2009, de 7.04.2010
(relativa & publicidade dos PGRCIC), de 7.01.2015, sobre a Contratagéo publica e de 1.07.2015;

b) Relatorio de execugéo do Plano de Gestao de Riscos de Corrupgdo e Infragdes Conexas, aprovado pelo
C.A. da SPMS em 5.07.2019.

O presente exercicio assenta na identificagéo, por cada umas das Diregdes efou unidades de coordenagéo, dos riscos
associados as respetivas atividades, através da descrigdo de comportamentos que podem constituir praticas de
corrupgdo ou infragdes associadas, reconduziveis a trés categorias principais:

a) Falta de isengéo e imparcialidade por influéncia de interesses especificos, alheios & organizagao;

b) Omissao do dever de sigilo ou utilizagdo/divulgagdo de informagéo privilegiada e/ou confidencial em beneficio
ou detrimento de interesses especificos;

c) Aceitagdo de beneficios em troca da concessdo de vantagens efou favorecimentos na condugéo de
processos decisorios internos.

Os riscos foram classificados segundo uma escala: elevado, moderado e fraco, em fungéo do grau de probabilidade
de ocorréncia e da gravidade/impacto das suas consequéncias.

Probabilidade de ocorréncia:

. BAIXA: Possibilidade de ocorréncia, mas com hipotese de obviar o evento com o controlo existente para o
tratar;

. MEDIA: Possibilidade de ocorréncia, mas com hipoteses de obviar o evento através de decisdes e agdes
adicionais;

« ALTA: Forte possibilidade de ocorréncia e escassez de hipdteses de obviar o evento mesmo com decisGes
e agbes adicionais essenciais.

Impacto previsivel:

« BAIXO: Afetagdo da otimizagdo do desempenho ou das atividades operacionais, requerendo reviséo de
procedimentos ou de calendarizagdes;

. MEDIO: Impacto moderado na imagem institucional ou sobre o desempenho e atividades operacionais
requerendo reorganizagao de processos ou recursos;

« ALTO: Prejuizo na imagem e reputagdo institucional, ou impacto significativo sobre a estratégia, o
desempenho e atividades operacionais.

Do cruzamento das variaveis probabilidade e impacto resulta a seguinte matriz de risco, que & aplicada a cada um
dos riscos potenciais identificados para a organizag&o.

IMPACTO
MATRIZ DE RISCO e e _—
Baba  [L ool e | MODERADO
PROBABILIDADE Madla _ :
Alta MODERADO i

11/23

SPMS — Servicos Partilhados do Ministério da Sadde, E.P.E. | Av. da Republica, n.2 61, 1050-189 Lisboa | Tel.: 211 545 600 | Fax: 211 545 649



NIPC 509 540 716

Capital Estatutdrio: 26.260.689,00 Euros -

SPMS..

Servigos Partilhados do Ministério da Sadde

Para cada risco potencial, foram identificadas medidas preventivas que se destinam a:

« EVITAR orisco, eliminando a sua causa;

«  PREVENIR o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu impacto negativo;
« ACEITAR o risco e os seus efeitos:

« TRANSFERIR o risco para terceiros.

Pese embora, sejam utilizadas diferentes formulagdes, as medidas preventivas/de mitigagdo correspondem, na
generalidade dos casos, aos seguintes meios de defesa e controlo:

a) Aplicabilidade do Codigo de Conduta e do Cédigo de Etica da SPMS;
b) Preparagéo e tomada de decisdes assente numa estrutura de validagdes hierarquicas;

¢) Aplicagéo, na validagao de processos, do principio da segregacgo de funcdes entre os diversos intervenientes
e entre varios niveis hierarquicos;

d) Aplicagao de controlos gerais dos sistemas informéticos e de controlos aplicacionais;

e) Existéncia ou necessidade de elaboragéo de procedimentos ou manuais de boas préticas.

Monitorizagdo do Plano
A Unidade de Auditoria Interna procede ao acompanhamento periodico do Plano, elaborando, para o efeito, um
relatorio anual.

O acompanhamento anual do Plano deve basear-se na analise das respostas das Diregdes/Unidades envolvidas,
atraves de formularios e agdes especificas, elaboradas pela Unidade de Auditoria Interna.

O processo de acompanhamento deve garantir que s&o implementados os mecanismos de controlo adequados para
as atividades da empresa e que os procedimentos sejam compreendidos e seguidos em todos os niveis
organizacionais.

Para além da periodicidade das revisoes e atualizagdes acima indicadas, os Diretores/Coordenadores responsaveis
devem informar o CA sempre que surjam riscos elevados ou novos que importe prevenir.

Revisdo do Plano

O Plano de Gestao de Riscos sera revisto sempre que se verifiquem alteracdes legislativas aplicaveis & SPMS,
designadamente aquelas que tenham impacto na sua orgénica, atribuigées, objetivos, ou alteragao de atividades,
servigos, instalagdes, ou sempre que sejam identificados novos riscos ou a necessidade da sua reavaliagéo ou da
sua significancia, em fung&o do resultado do Relatorio de execugéo anual.
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Identificacdo dos riscos e medidas preventivas a adotar

TRANSVERSAIS A TODA A ORGANIZAGAO

ESPONSAVEL PELA
GESTAO DO RISCO

PRowAIoAGE fmpacto .=;;",;;§3° MEDIDA PREVENTIVA

s Publicagdo em Didrio da Republica e divulgagdo na intranet das delegagBese CAe Diregdo de

H (o]
i = o i 2 subdelegagdes de competéncias vigentes. Recursos Humanos
{Exercicio indevido de competéncia 8 £ E : — ¥
= P2 g * Criagdo de um repositério de todas as delegagoesembdelegacues vigentes, Unidade de Apoio
revogadas e caducadas Geral
* Subscrig@o por parte de todos os trabalhadores que se encontrem em regim
i de acumulagio de fungBes, de uma declarag3o atualizada em que assumam de
H . o forma inequivoca que as fungdes acumuladas ndo colidem sob ferma alguma
5 < i o 2 com as fungBes publicas que exercem, nem colocam em causa a isengdoe o L
Utilizagdo de recursos publicos no exercicio da é [~ e riger que devem pautar a sua atuagao, a qual deve constar do processo CAe Direcode
atividade privada s %" = Individual Recursos Humanos
i &iE

s Rever anualmente todas as aprovagdes de acumulagdo de fungBes privadas.

l- Lista de autorizagdes de acumulagdo de fungdes, cen raltzada na DRH.

Conflito de interesses no exercicio das fungéese :
que se pode expressar através de:

i~ Favorecimento de interesses pessoais,
:famillares, de terceiros ou outros, pondo em
causa a transparéncia de procedimentos;

- Quebrade sigilo e uso de informag3o
iprivilegiada com interesse para entidade privada

{Confiito de interesses aquando da saida de
{trabalhadores para entidades privadas ou da
’aceita;éo de cargos por colaboradores em
-enlldades privadas que foram abrangidas por
declsﬁes em que, direta ou indiretamente, aqueles

Diregdo de Recurso
Humanos e Diregde:
de Compras

* Assinatura de Declaragdo de Inexisténcia de Conflitos de Interesse por todos
os que desenvolvem atividade na SPMS ou para a SPMS (colaboradores interno:

MEDIA
ALTO

e prestadores de servigos externos, membros de jiri, etc.).

parﬂciparam no exercicio de fun¢des publicas, que g E * Inclusio no cadigo de conduta da SPMS das obrigagdes inerentes de sigilo no CAe Diregdode
-se pade expressar através de: 3' 2 periodo que sucede ao exercicio das fungdes plblicas dos trabalhadores. Recursos Humanaos
i- Favorecimento de interesses pessoais, 3
familiares, de terceiros; :
- Quebra de sigilo e uso de informagio :
privilegiada com interesse para entidade privada;
- Influéncia através de ex-colaboradores. :
Conflito de interesses nos procedimentos de ; : e T
T B g H + Subscrigdo por parte de todos os trabalhadores de declaragdes de inexisténci
contratagdo publica, que se pode expressar H : . 8 . z
s ; H de conflitos de interesse relativamente a cada procedimento que lhe seja
Vi H : & & 11 =
= : : confiado no ambito das suas fungdes, e no qual, de algum modo, tenha
- Favorecimento de interesses pessoais, i 1 o 5 - A .
famili bt t d i : influéncia. A declaragdo deve incluir uma referéncia as sangdes
miliares, de terceiros, ou outros pondo em H o - . - ire¢d

t i P i < o) disciplinares/penais aplicaveis em caso de apresentagio de declaragdes falsas. Ireclias de Compras
causa a transparéncia dos procedimentos; H 8 = _ __i Unidade de Auditori.
- Fuga deinformac@es referentes ao processo de = < Interna

concurso;
- Manipulacdo das propostas com o intuito de
ocultar a incapacidade de um proponente cumpriri
o prazo ou fornecer toda a documentagio e:lgida.:

* Desenvolvimento de Auditorias Internas ao cumprimento da obrigatoriedade
de assinatura da Declaragdo de Inexisténcia de Conflitos de Interesse por todo:
os que desenvolvemn atividade na SPMS ou para a SPMS.

. Assmatura de Acordo de Confidencialidade no &mbito de um episédio, ou
conjunto de episddios, especificos (e.g. reunides, visitas as instalagdes, troca de | Todas as Diregdes
e-mails, negociagdes, entre outros) que envolva a troca de informagdo sigilosa e envolvidas

sensivel.

« Desenvolvimento de medidas para gestdo adequada de acessnse prwac:dad

i iregoes de Sistema
{Fuga de informagiio, viclag3o de segredo, quebra |

§ t 2 H o dos dados. de Informagdo
ide confidencialidade ou utilizag3o indevida de 4 2 H —_—
7 t s I S " . ’ - el Diregdode
informacdo sigilosa : » Definicdo do processo interno para cedéncia de informagdo (universidades,

{ : Planeamento e

; instituigdes do MS, instituicSes de natureza inspetiva), em conformidade com o 7
: - Desenvolvimento
: Regulamento Geral de Protecdo de Dados o

i, .. Organkacional

* Presenga preferencial de 2 colaboradores em reunides com representante(s) Todasas dreas
de empresas, em casos de especial sensibilidade envolvidas

» Utilizagdo de aplicagio informatica que integra as diferentes fases de
Assuncio de despesa sem prévia autorizagio autorizagdo/execugdo da despesa, assegurando a segregagio de funges e i Diregdo Financeira

rastreabilidade de decisdes

MEDIO

MODERADO
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RISCO POTENCIAL

Aceitagdo ou solicitagdo indevida de qualquer
farma de pagamento ou outro beneficio que
possa por em causa a liberdade de agdo, a
independéncia do juizo do colaboradore a
credibilidade da SPMS e criar a expectativa de
favorecimento ou vantagem ilicitas, tais como
{ofertas ou recebimentos de clientes ou
fornecedores

Dissimulagio ou ndo detegdo de conduta corrupta

PROBABILIDADE

MEDIA

GRADUAGAD *

IMPACTO DO RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA:
GESTAQ DO RISCO :

* Divulgagio e cumprimento do Cédigo de Conduta e respetivas Normas de

Operacionalizagio.

Unidade dé-.-a-;:.d-i'mria
Interna
Diregdo de
Comunicagdo e
Relagges Publicas

* Assinatura da Declaragdo de Conhecimento e Compromisso do Cédigo de
Canduta

ALTO

* Divulgagdo do Regulamento de Comunlca:;ao de Irregulandades enquanto !
mecanismo de dentncia de casos de corrup¢do ou de md administragio do
bem publ::o

* Manifestagdo de necessidade devidamente fundamentada no que se

refere & necessidade identificada com o inerente enquadramento, e
elaborada de forma atempada para defini¢do do Plano de Compras,

* Realizagdo de agdes de sensibilizagdo a dirigentes e trabalhadores sobre
riscos de carrupgao e medldas de prevengdo

Diregdo de Recursos
Humanos

Unidade de Auditoria :
Interna

Diregdes de Compras |

| Unidade de Auditoria

Falta de cumprimento dos prazos e
procedimentos inerentes as formalidades
administrativas internas

(ex.: informagdes a CA, submissio de boletins de
itinerdrio, pedido para realizagdo de trabalho
suplementar, pedidos de autorizagdo prévia, etc.)

internos existentes bem como de uma grelha sintese (nome, descrigio

umdria, etc. ]

. Alargamento da p\atafurrna de gestdo docurnental atodasas unidades
orgdnicas da organizagdo, que permita rastrear todos os procedimentos

inerentes as formalidades administrativas.

esmaterializagdo de

0 © precesso relacionado com as informacgoes a

(desde a elaboracdo, aprovagdo e produgdo de ata),

* Desmaterializagdo de tedo o processo de pedido de pagamento de Ajudas
de Custo.

. Pubhcacau de informagdo (FAQ's na intranet, por exemplo) com descrl;ao
de direitos e deveres, normas e procedimentos inerentes a direitos e deveres !
dos colaboradores (ajudas de custo, trabalho suplementar, deslocagdes,

4

Elaboragdo de Pratico da Boa Gestao Contratual”, a desenvolver
iconjuntamente entre as diferentes DiregGes. Este guia deve ser divulgado por |
itodos os colaboradores e prestadores de servicos em fungBes e pelas novas i
icontratagdes (internos e externos).

Formagdo a todos os Gestores de Projeto em gestdo de contratose

i Diregdode Sistemas :

: Direg3o de Recursos

Comunicagdo e
Relages Publicas

de trabalhadores . Pubhcna;aodo Regula mento de Comunicagdo de lrregularldades no site Interna
institucional e intranet
A . = Diregdo de i
] o * |dentificagdo de prdticas ndo norm & H
1 2 a Planeamentoe
Falta de uniformizagdo de procedimentos 1 I w ” :
H @ b * Modelagdo e caracterizagdo de processos internos das praticas nio Desenvolvimento !
normalizadas. Qrganizacional H
: Diregdo de
: Planeamentoe |
H H 8 :aprovados pelo CA, através de reunides/workshops internas para Desenvolimento
g H < o E u i e W
Falta de cumprimento dos procedimentos i g 2 % ,apresenta;ao, sensibilizagdo e esclarecimento de dividas. Organizacional
internos aprovados pelo CA ! s s o E 2 - e R
H H g e Divulgacdo por email e publicagdo na intranet de todos os processos Direcdo de

de Informagdo

Humanes

Todasasareas
envolvidas

Diregio de Recursos

Sk 5
BER 1
Inadequada gestiio dos contratos g 1% u rocessode validagiode fatyrass. ¢ Humanos ¢
% Envio do contrato e respetiva parte integrante ao responsavel pela i Diregdo de Compras |
alidagdo e conferén dasfaturas associadas. Publlcaslnternas
H Monitorizagdo do prazo medto de validagdo de faturas, por colaborador. Direcdo Flnancewa
: Remn;donncumpnmentm pamals ou totais dos comratus de modo a ser | Diregdo de Compras :
i : ’ | nar as devidas PiblicasInternas
{ CAe D>re;ao de
:Orgmento insuficiente para as aquisi¢des . Planeamento e
i = o) Desenvolvimento
ne:es-sérlas ao cumprimento das competéncias H 8 2 « Elaboracio do Plano Estratégico para o mandato 20202022 esenvolvimento :
das Diregdes, das atribuicdes da SPMS e dos ] = < _Organizacional _ :
: recdo de Compras :
Aty : * Revisio das necessidades aquisitivas de bens e servigos Bl ?g 5 mp! '
............ B . Pablicas Internas
] o
1 = Todas as dreas H
Adaliacaniinadeniiaca daipwottincia das 3 % 2 s Exigéncia da fundamentacdo de propostas de deslocagio S H
deslocagdes ao estrangeiro : © s envolvidas i
{Elevada dependéncia de recursos externos para o g E * Criagio de procedimentos internos e de métodos de trabalho em equipa Todas as dreas
cumprimento dos objetivos das Dire¢des ‘§ = que permitam a disseminagdo e retengdo do conhecimento envolvidas
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S AnuRaE SRESPONSAVEL PELA!
RISCO POTENCIAL Enu:munummg Eluncmg DO“;‘I!CO MEDIDA PREVENTIVA : GESTAO DO RISCO :
; ST aT ; D:rex;éodeCompras
« Disponibilizagdo preferencial de documentos por via eletrénica e utilizagio | PublicasInternase
i p preferencial de plataformas digitais, incluindo comunicagdo de e para oexteriar§ Diregiio de Sistemas |
; ! hES o) i 3
Producdo de residuos e sua incorrecta < e E e et e —_— +- delnformagdo:. 4
segregacdo, ndo contribuindo para uma politica ' .g i g i E « Disponibilizagiio de dispensadores de dgua, de forma a evitar a aquisigio de Dl s Baarss
: - § : !
ambiental sustentdvel : i g garrafas de dgua i PlblicasInternase |
« Colocagde de contentores especificos para pilhas em local visivel : Unidade de Apoio
L v ol el
+ Gestio de residuos, segregagdo encaminhamento e retoma H
i s Andlise de impacto de negdcio i
i & + Analise de risco
et FSE 5 1 B - i Todasasdreas i
E|n3dequada gestdo da continuidade de negécio ‘é’ i3 o |dentificagdo de cendrios de risco envolvidas
: i » Sesses de awareness para sensibilizagdo e aumento do nf ‘
: organizacional no ambito da continuidade de negdci
: | £ RESPONSAVEL PELA |
RISCO POTENCIAL RosAsiLoADE i imrcto (CRADUAGAO MEDIDA PREVENTIVA ; 2 i

GESTAO DO RISCO

« Envolvimento de todos os colaboradores na elaboragio final dos Planos de |
Mandato e Planos anuais de Atividade através do envio pelo CA da versdo
preliminar com pedido de contributes.

< o
< o
Sujeicdo da atuagdo CA a pressdes externas I a8 + Realizagdo de reunides internas periédicas de acompanhamento dos
@
2 objetivos e metas.
« Ampla divulgagdo interna e publicagdo na intranet do Contrato Programa
i com a ACSS e demais contratos com restantes clientes.
Utlieacgod ibuics d * Delegagio de competéncias dos membros do CA devidamente identificad;
{ tuza-; 0idos aubuledes o [Scuisaste g e publicada no site da SPMS e intranet.
iorganizagdo para favorecimento préprio ou de 1 = &
H o H o % LT N P (NI &
itercerros : * Processos validados por vérios intervenientes de varios niveis hierarquicos
i Promogio da decumentagio e comunicagdo generalizada dos

gAuséncia de uniformizacdo de procedimentos,
normas, métodos, técnicas ou atuagdo da
organizacdo

rocedimentos, normas, métodos e técnicas a adotar na organizagdo.

Accmpanhamento e supervisdo hierdrquica da atividade.

MEDIO
MODERADO

e NG e e S R aE S TS R SSE L Saa A e n e e« DTTTTIVITOUTIRY

Nio cumprimento do Plano anual de atividades da :
organizagdo e/ou outros especificos de cada H
Diregdo (Plano de Compras, Plano de Comunicagdo, :
Plano de Auditorias, etc.) H

Conselho de
Administracdo

Relatdrios de execugdo com identificagdo precisa do motivo que originou
Fo cumprimento das atividades planeadas bem como capitulocom a
escrigdo das atividades extra-Plano realizadas.

MODERADO

(o]
o
Utilizagdo/divulgagdo de informagio = Cumprimento dos principios e regras do Cédigo de Conduta respeitantes a
i}
privilegiada para beneficio préprio ou de terceiros 8 onflito de interesses
=
2
Aceitagdo de favorecimentos N o "
5 § Cumprimento dos principios e regras do Cédigo de Conduta respeitantes ao:
em troca da concessdo de vantagens i " " = H
o elacionamento com entidades externas, terceiros ou fornecedores H
e/ou beneficios g : :

* Remessa, para auscultagdo ou esclarecimento pelas Diregdes, das

informagdes submetidas a CA, sempre que suscitada divida sobre alguma
Delibera¢Bes ndc conformes com a legalidade ou matéria
procedimentos internos

BAIXA

MEDIO

+ Deliberagdo pelo C.A., por regra, apenas sobre os documentos cujo envio
seja efetuado até as 13 horas do dia anterior, garantindo um melhor
conheci t tod bros do CA das respetivas matérias

Capital Estatutario: 26.260.689,00 Euros - NIPC 509 540 716
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DIREGAO DE SISTEMAS DE INFORMAGAO

RISCO POTENCIAL

Intrusdo ou ataque informético

ALTO

Perda, modificagio ou adulteragio de informagdo :
por intrusdo nos sistemas de informagao

MEDIA
ALTO

PROBABILIDASE IMPACTE { =0T MEDIDA PREVENTIVA

GRADUAGAO

* Agdes de sensibilizagio e agdes de formacdo aos utilizadores internos, no
ambito do Programa de Awareness and Trainig do Nucleo de Ciberseguranga

RESPONSAVEL PELA |
GESTAO DO RISCO i
Dire¢dode Sls(emasdeé
Informagio
e Diregdo de Recursos
Humanos

. Cﬂacao de equipa CSIRT (Camputer Security Incident Responsn Team)

ica de acessos e operagdes em ambiente de producao restrita

ciode audm:rlas de venﬁ:a;ao de vulnerabilidades dos sistemas, em

Identidades -
* Implementagio do Flanu Operacwonalda ENSC 2 Cl Estratégla Nacmnal da
Seguranca do Ciberespago
. Del‘nl;ao de procedimento de acesso a pnsto de trabalho por via de

icagBo forte’ {doist de Keafcaemd) ..
. ohtlca de acesso a salas de sistemas e instalagdo de cont roladeres

{Alteracdo nas condi¢des ambientais das salas de E E

,Data Center 'ﬁ’ 2

| : = | o

Indisponibilidade dos sistemas o | *&.'
=

Diregdo de Sistemasde

CA e Diregdo Sistemas ;
delnformagio !

Informagio

Diregdo de Smemasde
Informagio

* Assessment e disponibilizagdo de relatdrios de disponibilidade por cada um
dos sistemas criticos da SPMS: RIS, WEBRNU, RHV, PEM, RNCCI, SICO, SICC,
BICSF Portal SNS
. Desenvoh.'lmento de pe[o menos um processo de alarmistica por cada um dos
sistemas criticos da SPMS: RIS, WEBRNU, RHV, PEM, RNCCI, SICO, SICC, BICSP,

3 Desenvolvimento da Planos de Cun ngenc:a pala cada umdos snslernas
criticos da SPM EBRNU, RHV, PEM, RNCQ, SICO, SIcC

" |Diresdo de Sistemas d

Diregdo de Sistemasd
Informacgdo

Informacdo

§ i ¢ Inventariagdo anual do parque informatico.
: di 3o di forma : 3
{Desadequada gestdo do parque informdticoe < i . X
} q g pafa r 5 | g § ¢ Registo de todo o material consumivel que é disponibilizado acs
‘software, quer em nimero (excedente ou : +0 gy ] 3 39 s
:msuﬁdente] auiar am atualizacia; ; = = 8 colaberadores (teclados, ratos, mochilas de portatil, bases para portétil, etc.),
§ i = devendo haver articulagdo com a DRH para que aquando a saida do
: colaborador da instituigdo seja devolvido todo o material que Ihe foi atribuido.
i i S { T Monitarizagao dos tempos de resposta aos pecﬁdosquedacentradano e
esk e envno mensal de | rel i
: i g
< | o
Tratamento preferencial no Suporte interno e : a | & %
externo (clientes, utentes etc.) b= = [
1 i 2
Proced\mento e mecanismos de gestdo de recla macces
e .
Favorecimento de clientes ou desigualdade na = * Cumprimento e monitorizagdo dos contratos celebrados com os dois
{implementacdo dos sistemas (prioridade e E principais clientes da SPMS (ACSS e DGS), onde estdo contratualizados a ordem
qualidade das agoes) g e ritmo de disponibilizagio dos servicos e produtos
Concegdo de sistemas Insuficientes ou < o * Segregagio fisica e eletrénica do acesso a informagio
desadequados que propiciem falhas no controlo : ] 5
da |nf°,-mac;n = = * Criagdo de mecanismos de acesso restrito a processos confidenciais
e S
Perda de informagio e registos por avaria
; v 8 P é * Definicdo e implementagdo de politica de backups e de inventariagdo de
irrecuperdvel dos computadores e/ou das w 4 o
e = activos criticos
: g * Alteragdo das passwords de acesso aos sistemas mfcrmahcus de forma
- : < o )
Falhas no registo e controlo de perfis e respetivos : a 5 = regular e peri
: fri}
acessos informaticos a dados : g ‘§ 8 * Implementagdo do procedimento interno de criagdo e atribuigdo de acessos
= aos sistenas informaticos B
2
Falhas na atribui¢iio de acessos a rede informatica ; I « Definigdo clara da cadeia de responsabilizagdo para atribuigdo de acessos
m

Diregdo Sistemas de
Informagdo H
Diregdo de Recursos
Humanos
Direg3o Financeira
Diregdo de Compras
...{DGR1)

Diregdo de Sistemas di
Informagdo

Direg¢3o de Sistemas d
Informagdo
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DIREGOES DE COMPRAS

.cnmunclu RESPONSAVEL PELA
RISCO POTENCIAL {PROBABILIDAD ooRisco MEDIDA PREVENTIVA GESTAODORISCO :

« Solicitar a Tutela (Ministério da Salde/Ministério das Finangas) abertura de
vagas para integrar nos quadros das DiregGes de Compras

Recursos humanos externos a desenvolver
atividade corrente das Dire¢Bes de Compras

ALTA

Direcoes de Cumpras

« Promover a especializagdo dos recursos Humanos em Conlrata;ﬁo Publica

» Politica salarial :nnduceme coma funcao de compras publicas

. Reduzwr a util acao do procedimento per Ajuste Direto ou equivalente e
aumentar o nimero de procedimentos que promovam a concorréncia

* Especial fundamentagdo aguando do recurso ao ajuste direto, nos termos:
previstos na alinea c¢) do n? 1 do no art?115 do CCP

¢ Integragdo do pedido de compra no sistema financeiro (PRIMAVERA) com o
SIFGC, de modo a permitir avaliar as areas da SPMS onde é ne:essérlo intervir

Diregbes de Ccmpras

¢ Informar todos os colaboradores da SPMS sobre fomecedures cujo prego:
contratual acumulado seja igual ou superior aos limites legalmente:
estabelecidos— ajuste direto

Dire¢do de Compras
i PlblicasInternas |

 Segregacdo de fungGes entre quem executa os procedimentos aqwsmvos e
quem verifica os documentos de habilitago.

¢ Criagdo de equipas mulndtsciphnares para Procedimentos de TI com espeﬂal
complexidade

¢ Disponibilizagao de Acordcs Quadro em categorias de uuhza;ao interna da

b — Diregdes de Compras
+ Assegurar que os procedimentos centém as fundamentag@es exigidas pelo CCP}
{preca base Iutes etc}

Favorecimento ilicito de fornecedores

MEDIA

. Cumprlmentc dos Principios gera:s da Cnn!rata;ao “Publica: Transparenc
obrigatoriedade de tramitagdoc em plataformas eletrénicas, nos termos lega
Cencorréncia; recurso ao Concurso Piblico com a sua publicitagdo na pagina da
SPMS ou do Catdlogo.

# Assegurar que estio devidamente definidas as especificagdes do objeto e'

parte técnica de forma concreta, objetiva e pormenorizada, cumprimento do
art? 49 do CCP

. Garanur a rotanwdade dos elemenms do jari, nos procedimentos de
1 contratagdo, aumentando o numero de vogais do juri da drea que solicitou a
aquisicdo ) - - )

* Assegurar a assinatura de Declaragio de Inexisténcia de Conflites de
Interesses por todos as elementos do jiri e participantes no procedimento no:
cumprimento do n°5daarli 67 do CCP
# Recurso ao critério de avaliagdo da proposta economicamente mais vantajoﬂi
nas modalidades monofactor ou multifactos, adequando & necessidade da:
entidade adjudicante H

Dire;ées de Compras

* Atualizar o Manual de Cantrata;ao Pubilca da SPMS

: «+ Promovera atuallza;ao dos colabumdores das D|re;oes de Compras na area.
: da Contrata;ae Publl:a,

. Au'comanzacao dos proced:menms associados @ hrma;au de contratos.

re¢des de Compras :
i Dwulga;ao por todos os :o[aboradores das Diregdes de Compras (em fungdes el H
:novos] dos documentas relativos a Uniformizagdo de Procedimentos das Equlpas:
frelativos as Comunicagbes e Notificagdes a efetuar na Plataforma Eletronica de§
Conlrala;ac
* Construgio de clausulado no Caderno de Encargos que permita comemplar os:
irequisitos objetivos para eventual prorrogagdo de prazo de execugdo atenta ai
‘dinamica da SPMS, nos termos dos requisitos e limites legais.

Atraso na tramitagdo dos procedimentos lneremes
aformagdo de contratos

MEDIA

MODERADO

i Diregdo de Compras |

Dlre;:ao de Compras
Publicas Internas !
ﬁodasas Dare;ces

. Eiabora;ao e rnumlurlzacao do Plano anual de Campras

Redu;ao de tempos de lramllayas imerna (esclarenrnentns sobre
igspeclf'cacoestecm:as, av: 3o de propostas, documentos financeiros)

Incumprimento dos prazos estipuiados pelo
Tribunal de Contas

(ex. envio de informagdo sobre contratos iniciais ou
adicional, pedidos de visto, pedidosde .

* Cumprimento dos prazos de envio de processos para Tribunal de Contas.:
Resposta as questdes dentro dos prazos.

Diregéo de Compras
Publicas Internas

. Segregar;ao de Fungoes entre Procedlmenlo de Compra e Execu;ao do H
Contrato. Criagdo de Equipa multidisciplinar que assegura o controle e Diregdo de Compras !
monitorizagdo da execugdo do contrato, assegurando o envio de Informaq;an Plblicas Internas
relativa ao contratoe tendo as fungdes previstas no art? 290-A do CCP

Deficiente gestdo/acompanhamento da execugdo
ide contratos

BAIXA
BAIXO

* Assegurar que a dwulgaqao de informagdo interna de procedimentos de_
aquisicdo com outras Diregdes ocorre com o conhecimento do Coordenador ou:

Diretor, promovendo a cedéncia de documentacdo em SharePoint ou outra:
ferramenta andloga, com responsabilidade institucional.

regdo de Compras

Perda ou extravio de documentagdo
Piblicas Internas

* Divulgagao do Codigo de Conduta da SPMS

ivulgagio de informag3o reservada, confidencial
iefou sensivel

. Divulga:;;iioip;las colaboradores da DCPI da Circular Interna n214/2015, de 1'5. Dicacoes de Cormpicas

de outubro de 2015 — Atendimento Telefénico i

* Enviar sempre para o redator do oficio cépia do mesmo apds aposicao dei :
Diregdo de Compras !

Publicas Internas/
Unidade de Apoio
Geral

de documentacio com fins ilicitos

Ocultagdo, desvio ou incorreto encaminhamento | g
: = carimbo de saida.

Erros/falhas na elaboragdo/ transmiss3o das
deliberagdes em ata ou atas das reunides do CA

¢ Aplicacdo generalizada a todas as unidades organicas do sistema de gestd
documental
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RISCO POTENGIAL b macs MEDIDA PREVENTIVA ";éﬁfﬁ‘ﬂ.f;
H . Exlsteml.a” de histérico relativo a aqsa;oe;,.gast'osecansumos de
iconsumivels, por rubricas (eletricidade, limpeza, vigilancia, economat :
Sib!oli sobreataliacas das necessidades reals de i - 8 Emaqx.:ir-\as purificadoras de dgua, gasdleo, limpeza de esgotos, limpeza i Dir'e;?ode Compras
consumiveis para o regular funcionamento da 2 E condicioniado, t). - - + Ful_’lms Inlerna.s,n'
instituic3a = 8 * Assegurar a segregagdo de fungBes entre o responsavel pelo levantamen Unidade de Apoio i
= das necessidades (UAG) e pela elaboragio das pegas procedimentais pa Geral
contratagdo de bens efou servigos (DPCI) e acompanhamento da execugdo d
S CONEALO. . eeeeeenene LT e

1 toriedade de auterizagdo prévia da UAG para entrada nos edlf:los fo |
do hordrio regular de trabalho. Esta informagio deve ser veiculada por Circul
: Interna a todos os colaboradores da SPMS, com esclarecimento de conceitos
: todos os precedimentes necessarios.
! ¢ Todas as entradas e saidas nos edzf‘cms da SPMS fora do horério regular d
= Diregio de Compras
Uso indevido de instalagdes, equipamentos e 2 2 Publicas Internas/ |
veiculos = § de telemdve NP Unidade de Apoio i
H s * Registo de todos os teleméveis que sdo d\spomb zades aos colaboradare Geral
i devendo haver articulagdo com a DRH para que aquando a saida do colaborad
da instituicdo seja devolvido todo o material que Ihe foi atribuido e com a D
} H para efeitosde inventdrios.
ie Apoiar a DF na gestio dos ativos, nomeadamente na etiquetagem
b %desloca;éo de material dentro do edificio, sinalizando essa deslocagio para
: {email dos ativos.
: '- Garantir a seguranga e usabilidade do material a sua guarda H
* Desenvolviimento de Plano anual de Intervengdo na area da segurangae: Dlr‘e;.?ode Eonipras

! ] H Ve . - 5 Pdblicas Internas/
§ 1 i higiene no trabalho e respetivo Plano de Execugdo a apresentar a CA e a public z S
no site da SPMS e intranet Upidade/de:poks :
Falta de garantia da seguranca ¢ higiene no § g i Dlregac-:G::Eompms 2
trabalho & & i poblicas Internas/
1 3 * Garantir formagdo dos colaboradores na drea da seguranga e higiene no! : e o
: : i Unidade de Apoio !
trabalho. Geral/ Diregdode
Recursos Humanos |
* Desenvolvimento de Plano de Seguranga e Normas de Seguranga de todos os; .'
H edificios, com identificagdo de fungBes e responsabilidades. E
is Divulgagio do Plano de Seguranca e Normas de Seguranca dos Edificios a'
g :todns os colaboradores, publicagio na intranet e promogdo de formagio nestai Diregdo de Compras |
5 g g = §érea a todos os colaboradores. Publicas Internas/
Falta de garantia de seguranca nos edificios : & P8 B cessaassesieans s s il
= b E 8 * Desencadear Auditorias regulares & seguranga dos edificios, com relatério de} Unidade de Apoio
= inconformidades e recomendagdes. Geral
- s Desenvolvimento de Relatérios de execucacdetalhadosrelatlvos a
ecomendagdes identificadas nos Relatérios de Auditorias realizadas aos
i  edificios. - i
{ H i Diregdode Compras |
i i deBenseServicos |
Assegurar o principio da transparéncia na g i g » Efetuar consultas piblicas e/ou anincios de pré-infermagdo no ambito dai Transversais
elaboragfio de acordos quadro 3 = formagiio de novos acordos quadro ! Diregdo de Compras :
de Bens e Servigos

L S e e e B T et (hashs i A S S S P 5 s O S S A5 {1« L
2 . i
Nio cumprimenta da Estratégia Nacional para as g Incluir critérics ecolégicos nos procedimento de contratagdo publica para as
Compras Publicas Ecolégicas 8 ategorias cujos manuals sejam disponibilizados pela ENCPE
: < o i 2 Garantir a divulgagio dos acordes quadro transversais no site da SPMS i
| N3o utilizagdo dos Acordos Quadro transversais 5 =T T T T T
H ' < Pom 8 Disponibilizar um canal de comunicacdo préprio para esclarecimento de P H
: : i = idividassobre acordos quadro transversais i Direcdode Compras
Perda de informag3o por auséncia de software de < 8 deBonse Sen"i;os
procurement na drea transversal para a a8 % * Desenvolvimento de uma drea transversal no Catdlogo eletrénico da SPMS Transversals
comunicago comas entidades do MS e SNS  § = - bl i
] o : Dwuigaroplaneamento anual das aqumcoes centrallzadas .
Nio cumprimenta do planeamento das aguisicBes : g 8 2 Informar os prazos limites para respostas, por forma a permitir a conclusoda |
centralizadas por falta de dncumentaﬂo]respusta; < % E : ramitagdo processual no prazo estimado i
das entidades do MS e SNS ©® L@ 12 i Oficializar a falta de resposta para o Conselho da Adm
5 i {apés 5 insisténcias sem resposta S
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DIRECAO DO CENTRO NACIONAL DE TELESAUDE E CENTRO DE CONTACTO DO SNS

By

ESPONSAVEL PELA'
ESTAOQ DO RISCO :

ipronasiLinADE : ;:’nr:"’:ggo MEDIDA PREVENTIVA

. Desenvolver um sisterna que permlla ras!reartodco processo de gestdo de
fornecedor

lGesténImomtoma;ﬁo irregular do Contrato com
{fornecedor do Centro de Contacto

BAIXA

Report rnensal em sede de reunido de dlrecao da execucao dos comralas col
clientes

* Realizagdo de reunides com potenciais fornecedores apenas uma vez por m

{

no @mbito do Spotlilight, criado para o efeito desde junho de 2017

Favureclrnenm de clientes na venda de servigos

BAIXA

* Realizagdo de reunides com fornecedores apenas nasinstalagSes do SN5S 24,

I P acional de Telesadde
salvo situa evidamente justificadas

- o G snem0s g0y UETCIRAR o esurensnar Centro de Contacto |

H o do SNS :

Producdo intencional de documentos com H =] & ‘s Revisio das versdes finals dos documentos por outros elementos da equipa e/o! :

A = v} 3 1

informagdo falsa ou inexata H = 8 :areas envolvidas :

: ==

{Favorecimento na produgdo de pareceres §

téenicos no dmbito da TeleSatde -

: | RESPONSAVEL PELA

RISCO P A PROBABILIDADE GEADUASH Vi : v 3

CO POTENCIAL Do RIsEO MEDIDA PREVENTIVA i GESTAQ DO RISCO |

i S e R : « Garantir a segregagio de funcGes, entre quem processa no sistema de

informagao e quem confere . .

* Garantir que a aplicagdo informdtica de gestdo financeira permite integraras§

Falhas intencionais nas transagdes financeiras diferentes fases de autorizagio/ execugdo da despesa em ordem a assegurar

(pagamentos, recebimentos) < o segregagao de fungOes e rastreabilidade de decisdes H

a : — i — ; N ) i

(ex. alteragdo intencional de NIB, pagamento de valor %' i E « Garantir que a autorizagio para pagamento apenas é desencadeada quando | Direcdo Financeira H

diferente ao autorizado, desvio de fundos, pagamento existe comprovativo de devida valid H

de faturas nio validadas, etc.) * Validagdo prévia de faturas ;arowsonas de clientes antesde passagem a
definitiva
+ Proceder a reconciliagdo de contas (Clientes e Fornecedores) mensalmente,

por profissional ndo afeito a esta tarefa

ie Assegurar a segregagio de fum;oes entre o :o\aborador com aulonzngac
para efetuar pagamentos com cartdo de crédito da empresa e o colaborador

Utiliza¢dio indevida do cartdo de crédito i S
responsdvel pelo controlo dos despesas efetuadas e cruzamento da informacgdo !

* Assegurar que ndo sio autorizadas despesas sem validag3o financeira, 5
mediante prévia obten¢do de comprovativo de suficidncia orcamental para a CA e Diregdo Flnancelra
despesa em aprego H

Assungio de compromissos sem fundos disponivei:

| MODERADO

. Cumpnmemo nguroso do processo !ntemo "Gestac de Attvos pub!l:adc em
‘Greular Interna n21/2017, de medo a garantir-se uma correta gestio de ativos, |
’designadarnente o seu registo, controlo e gestao de ciclo de vida

- Ethuetagem e reglslo zmedlato dos novos artigos recec:cnados H

Diregdo Financeira

:# Desenvolvimento de mventér os Fsu:os perlédlcos ccnjuntos entrea DF,’UAG

Falhas intencionais nas diferentes fases do ciclo de _l:bens gerais) e DF/DSI (material informatico), com identificago da localizagio |

igestdo de ativos

MEDIA
MEDIO

5- Reporte semestral ao CA dos equipamentos que n3o estdo a ser utilizados
:para que este determine o fim a dar aos mesmos

MODERADO

Dire;ﬁo de Compras
Piblicas Internas

‘e Articulagio com a DCPI para que esta unidade organica avise a DF da data de
‘chegada dos bens para imediata inventariagio

o Mrgra;ao para o sistema de gestdo financeira (anavera)da informagdo - .
Diregdo Financeira

Reduzido acompanhamento do trabalho dos
Auditores Externos/Inspetores ou prestagdo de
informagdo pouco rigorosa ou falsa

i# Criagdo de perfis de acesso 3 aplicag3o informatica de gest3oe financeira
';(Primavera),de acordo com as responsabilidades e 3mbito de Diregdo Financeira
iauditoria/inspegdo

MEDIA

* Controlo periodico dos tempos de pagamentos através de relatérios extraidos
da aplicagdo informdtica de Contabilidade e do iPortaldoc

" Diregiode
i Planeamentoe i

Pagamentos em atraso * Melhoria das taxas de entregaveis a clientes com impacto na antecipagdoda

MEDIA

i De i
receita, indispensdvel para que a estimativa mensal de Fundos Disponiveis sejaa: senvolvimento

-Orgamzacmnalmlret;ao
mais real possivel : daSist d
e Sistemas de

: Informagdo :
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RISCO POTENCIAL

Falta de prestagao atempada efou carreta de
infarmagdo contabilistica e fiscal
(ex. Entrega ndo atempada ou incorreta de
declaragdes fiscais, atraso nos pagamentos a
Autoridade Tributdria e Seguranga Sccial,
incumprimento de obrigacdes legais e de reporte a
entidades externas).

MEDIA

Falta de prestagdo atempada de informag3o no
dmbito dos projetos comunitarios

Falta de prestacdo atempada de informagdo no <
{ambito do SITAM (ex. Nio garantia dos pagamentos ]
::orn regularidade) =

PRODABILIDADE ; IMPACTO

ALTO

i
1

GRADUAGAG
DO RISCO

MEDIDA PREVENTIVA

om prestagoes de informagao contabilistica

e fiscal ja previstas.

* Atualizagdo deste calenddrio 4 medida que sdo cumpridas as obrigagdes,
com a identificagdo da data em que foram efetivadas, e submissdo a CA
trimestralmente,

. Estabelecimento ded\ferentes n:vexsdevahda;ioeaprwacéuda
Informapa

* Defini¢do de normas de operacionalizagdo de cada projeto, com
identificagdo de agdes, responsabilidades e tempos de resposta.

* Definicdo de normas de operacionalizagdo de cada projeto, com
identificagdo de agdes, responsabilidades e tempos de resposta.

DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS

Diregdo Financeira

 RESPONSAVEL PELA |
ISCO POTENCI irnopasiLinaDEdupacro [SRAUAGRO! EDIDA PREVENTIVA : i
ABEOERIENSAL : i L M e i GESTAQ DO RISCO
2 S

: ‘s Garanti inf 3 iad terior é it . :
Prestagdio de informagdo falsa aos 6rgdos de 3 ‘;f 2 = _aran A AL _a AP en?”a _a g s ef erm_r ,sempre iR i Diregio de Comunicagdo:
= i W i) ui alidada pelo Diretor de Comunicagdo e Relagdes Publicas e pelos membrosdo . - H
comunicagdo social : = s e foa i eRelagdes Piblicas |
= i i
< ‘o » Elaboragdo de procedimento interno que contemple o estabelecimento de D s0de Co & i
1 = : 4 i :
{Publicagdo de contetidos com informacgdo falsa g £ O diferentes niveis de validagdo e aprovagdo da informagdo a publicar, até ao H e E_ m'unrcacaci
i 4 = i 5 i eRelagdes Piblicas
i : : final do ane 2020 : i
Comunicagio extemporinea de informag3o em E ¥ g E - Cumprimento do disposto no capitulo sobre Gestdo de Crise no dmbito do EDire;So de Comunica;iog
isituagdes de crise b = a iPlano de Contingéncia i eRelagdes Publicas
z ' A =
iFalta de planeamento da atividade, que conduza a: = i» Desenvolvimento de Plano anual de Comunicagdo, que inclua as necessidades:oire £ da Commnicacsa)
Euma deficiente avaliagdo das necessidades de E; ide aquisigdo de forma a privilegiar a adogdo de procedimentos de aquisicio egﬂela Ses Pﬂblica: :
aquisigio de servigos. g iconcorrenciais ¥ H

Deficiente avaliag3o das necessidades aquisitivas | 2 . g : 1
de servigos, devido 2 dificuldade de planeamento a = é - Elaboragdo de procedimento interno que preveja prazos minimos para EDH’E;SD de Cornunica;éo§
éexaustlvo das agdes de comunicagdo anuais, ‘§ g 8 ;soh:ita;So dos servicos internos da DCRP, até ao final do ano 2020 e Relagoes Publicas
{atenta a imprevisibilidade de algumas atividades : = H

Incumprimento do prazo estipulado de resposta
as solicitagdes das unidades orgdnicas internas
efou entidades externas

Ineficiente organizagdo/gestdo de eventos

Cumprimento da Lein.2 95/2015, de 17 de agosto, i
na realizagdo de campanhas de publicidade
institucional do Estado

BAIXO

MODERADO

Desenvolvimento de Plano anual de Comunicagio

Desenvolvimento de processo interno relativo ao tratamento de
edidos/respostas a unidades orgdnicasinternas e/ou entidades externas que
permita fazer uma unifermizagdo e priorizagao dos mesmos, até aofinal do

* Inclusio no Plano anual de Comunicag:

s, com elementos das

* Elaboragio de checklist para validagdo do cumprimento da Lei sobre
Publicidade institucional do Estado, até ao final do 12 trimestre de 2020

Dire¢do de Comunicagao:

e Relagbes Pablicas |

e Relagdes Piblicas/ |
Diregio de Assuntos |
Juridicos e Contecioso |
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DIREGAO DE RECURSOS HUMANOS

RESPONSAVEL PELA

RISCO POTENCIAL {prosaBILIoAD S MEDIDA PREVENTIVA { GESTAD DO RisCO :

{# Utilizagdo de ficha de avaliagdo dos candidatos com
precisos, com reduzida margem de discricionariedade, aplicivel quer ao

» Formagdo de juri para avaliagio de candidatos (CV e ent

Favorecimento ilicito na escolha de recursos % « Composiio do Jiri deve variar de processo para processo @ sef composto por Diregdo de Recursos
humanos a contratar L2 elementos da DRH e outros (s) responsadveis ou técnicos da drea do posto de Humanos
balho
ermissao de acesso a etermmada informagdo relatwa ao processo de
H recrutamento e selecdo, nomeadamente a propria ficha de avaliagdo, por parte
1 dos candil atos naa sele:lunadcs parao Iugar
s = Definigdo e divulgagio aos colaboradares da DRH das roced men!os ‘normas e
Fuga de informacdo dos processos individuais dos £ ¥ By P ‘ " Diregdo de Recursos :
=z internas de seguranga a adotar no que respeita a preservacaoc da informagdo :
colaboradores o Humanos i

constante nos processos | mterncs dos :ula bcradures

T Lt T L I S F T LU L [T T LI e P IT T s Lot te | EiSAs e s s s ssm e s s s s A A i mnl

* Segregagdo de fungGes entre colaboradores responsdveis pelo registo da
informagao necessaria para o devido processamento de remuneragdes, outros
abonos edescontose o respcns.évei pelc processamento em si mesmo

! Direcio de Recursos |

ot Humanos
Erros intencionais no processamento de

vencimentos, abonos ou descontos

BAIXA

BAIXO

* Garantir a devida gestdo de acessos as aplicagdes de supcrteaalwldade da . .
i Diregdode Recursos :
DRH (RHV, SGA, etc.) - perfis de acessos de acordo com as fung¢des a H

Humanos
desempenhar e historico de acessos

» Elaboragdo, até ao final do ano anterior, de um Plano Anual de Formagdo de
acordo com as necessidades formativas identificadas no plano individual de
H formagdo dos colaboradores
s Elaboragdo, até ao final do ano anterior, de matriz com a identificagdo dos

H Dlregan de Recursos
cursos, o ndmero de propos‘las recebidas e os critérios de selegdo do fornecedor : Hirrancs
Pa lizagdo da f it
s Efetuara consulta ao mercado para desenvalwmenm de formagio prof‘ss:onal

Favorecimento de entidades formadoras

BAIXA
BAIXO

P T e R e sa e m ol

certificada, para dar resposta ao Plano de Formagao anual, de forma a obter as
mais vantajosas

. Dese nvolver esforgos no 5em|do de manter os colaboradores motivados
(formagao, protocolos com entidades diversas para que os colaboradores da
ssam beneficiar de condigdes especiais, etc.)

H Dlrecao de Recursos
bR g Humanos

ALTA

Saida ndo suprivel de trabalhadores

= Garantir a adequada instrucdo (técnica, estratégica e legal) dos pedidos de
autorizagdo para recrutamento dirigido & Tulela

= Atualizagdoda mforma;an constante do slstema de avaliagdo de desempenho

L PRSI . - N

Inadequado alinhamento dos objetivos

RISCO POTENCIAL

PROBABILIDADE ;

individuais com os é ?.E. cada colal:_:orador Direc:l::a:zzurscs
objetivos estratégicos da organizagio = * Definigdo das competéncias estratégicas e/ou técnicas para cada fungio
DIRECAO DE ASSUNTOS JURIDICOS E CONTENCIOSO

RESPONSAVEL PELA

racro (GRABUAGAD 1D EVENTIVA
e o ado ¢ MEDIDAEREVENTIV. GESTAO DO RISCO

Auséncia de imparcialidade e rigor na emissdo de
pareceres de modo a favorecer ou prejudicar
intencionalmente algum(ns) colaborador(es)

MODERADO ;

i Garantir uma estrutura hierarquizada de decisio, com a consequente andlise !

:  Diregdo de Assuntos
idas matérias em diferentes nivels i

¢ Juridicos e Contencioso

. Imp!ememagao de medidas de seguranga aswcladas 30 acesso aos
documentos disponiveis em rede através login e password individual e
intransmissivel para acesso

Diregao de Assuntos

Fuga de informag3do confidencial 3
: Juridicos e Contencioso

. Arquwa residual de informagdo em papei em armarios com chave

Criagdo de sistema de alerta para data de término dos prazos H
esieessstassassenesnseensnsenseanssseansaneenneed  DiF@GA0 de Assuntos

Monitorizagdo da demora média de resposta e dias de resposta acrescides 5 Juridicos e Contencioso
m rela;ao ao prazo estipulado, no que respeita a pedidos de parecer mterncs

ia ao Didrio da Republica online e/ou outras Bases de Dados i Diregiode Assuntos
Jundlcas e compilagdo da mfurmas;ao relevante para a organizagdo i Juridicos e Contencioso

N&o cumprimenta de prazos de resposta as
solicitagdes internas ou entidades externas

MODERADO

Dlre;ao de As.suntos
Juridicos e Contencioso/ |
Diregdode Ccmunncar;ao
e Relacoes Publrcas

Descanhecimento da publicacio de diplomas
legais e jurisprudéncia de interesse para a SPMS

BAIXA

* Envio diario a todas as Diregdes e publicagdo na intranet de legislagdo com
relevancia para a SPMS

Dlrecao de Slstemasde

< - . . . it w "
Apropriagio indevida de Propriedade intelectual 2 : . Adc_pl;ao d‘a p.racedlmentos de registo, se aplicivel, para garantia da i Informagio/Diregdode :
] = protec¢io de direitos de propriedade intelectual i Assuntos Juridicos e
i ; i i Contencioso
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DIREGAO DE PLANEAMENTO £ DESENVOLVIMENTO ORGANIZACIONAL

RISCO POTENCIAL PROBABILIDADE {IMPACTO
Gestdo/monitorizagdo irregular dos Contratos com g g
clientes S 3
Producdio intencional de documentas com ES g
|nfnrma;§u falsa ou Inexata 3 2
Gestio;’momtnriza;aa lrregular da atividade g g
interna ] &
Report inadequado/Auséncia de report da £ g
atividade interna & =
Perda de receita prépria por falta de colaboragio < &
interna no processo de venda de produtos e 2 E
servigos da SPMS =

;0

RADUACAQ :
DO RISCO

MEDIDA PREVENTIVA :

RESPONSAVEL PELA
GESTAO DO RISCO

Desenvolver um sistema que permita rastrear todo o processo de gestio de H
clientes, desde a expressio da necessidade, preparacio do contrate, :
{identificacdo do grau de execugdo das metas e ordem de faturagio ou

Report mensal, em sede de reunido de direcdo, da execugio dos contratos
om clientes,

e Revisdo das versGes finais dos documentos por outros elementos da equipa
efoudreas envolvidas.

Assegurar o sistema de reperte mensal da atividade interna e validagdo dos
| dadcscomumcadas

* Garantir o Report mensal da atividade, em sede de reunido de controlo e

planeamento

* Report mensal, em sede de reunido de diregdo, da atualizagio do portfolio |
de produtos e servigos e da execucdo dos contratos com clientes. h

Dire;ﬁo de Planeament

Direcdo de Planeamento
e Desenvolvimento
Organizacional

e Desenvolvimento
Organizacionale
Cocrdena;oes da UPCP
Diregdo de Planeamento :
e Desenvolvimento
Organizacional e
Coordenagdo da USP

DIREQAO DO CENTRO DE CONTROLO E MONITORIZAGAO DO SNS

RISCO POTENCIAL 00 RISCO MEDIDA PREVENTIVA R:::_?;Os'?)\"oi;;?‘:

st upemcSn'es cr-J-I:::n-r-;munaragﬁés o T e Rt ..

tarefas rotineiras, atreita a pratica de erros, fruto da =z = = Instituir a rotatividade de tarefas entre equipas i

repeticdo de tarefas operacionais « =

¢ Implementacio de controlo de acesso fisico ao edificio da SPMS Maia na !

Auséncia de controlo de acesso fisico e logico 3 drea ;2 g 4rea de operagbes i

de operacies : & = = . . Dire¢3o do Centro de :

E * Implementagdo de controlo e registo de acesso 18gico; Controlo e Monitorizagio

Deficiente gestdo de arquivo tempordrio de g * Implementacao de barreiras fisicas e de controlo de acesso fisico e légico, do SNS H

« | ; no que refere ao arquivo temporario :

prescrigdo, 2

dispensa e despesa do SNS com medicamentos, g E = - Realizagdo de auditorias internas pela equipa DCCM, no precedimento de s

MCDTs e outras dreas de prescrigio a3 Ed § iconferéncia

complementares) - = o . i i

) Diregdo do Centrode

i ¢ Aumento da desmaterializacdo: elaboragdo conjunta entre DiregGes de Controlo e Monitorizagdo |

e e e 1% g proposta legislativa de alteragio do regime juridico que regula a prescricio do SNS/ Diregdo de

s < de medicamentos, no sentido de controlar a prescrigio manual; - Sistemnas de Informagdo/ :

Segregagdo de fungdes entre diferentes dreas na conferéncia Diregio de Assuntos |

I Sl | et reeer. . Juridicose Contenciosa |

Manuten;ﬁn de tndas as componentes do Centro e g o » Reforpo dos recursos Intemos afetos & oparagio-e consolidar os

‘da Solugiio de Conferéncia: Perda de know how z S pracadimantas das difsrehtes dreas da atuacio,

gestratégicu para o Ministério da Sadde

Falha nas aplicagdes de negécio e sistemas de o

InforMmacas, decorrente dasialterasBes lopak da 2 o g i Revisdo e atualizagdo continua dos manuais de relacionamento onde se —

introducdo de novos tipos de conferéncia ou da =z I i H Direcdodo Centrode |

@ { = a encumram definidas as regras de conferéncia utilizadas no processo AT

alteragdo das regras de conferéncia, se ndo existir g Controlo e Monitorizagdo

constante manutencdo evolutiva ! " B do SNS

Producdo de informagdo de suporte 4 gestiodo | o ]

processo de conferéncia, para utilizagdo pelo S o =

prdpria centro, para a gestdo das ARS, ACSS e de = 5 E - Criagdo de controlos do cumprimento de prazos definidos para conferéncia H

outras instituicdes do SNS: monitorizagdo da = & g ]
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UNIDADE DE AUDITORIA INTERNA

T P PP PP TP PP PP PP PP PPTPPPTrrPrre

ActafGRABNAGAGH MEDIDA PREVENTIVA

i

SRESPONSAVEL PELA'

RISCO POTENCIAL DRARELIDACE { GESTAO DO RISCO

* Elaboragdo de um Plano Anual de Auditorias até ao final do ano anterior

Auséncia de efetiva monitorizagio de todas as
atividades de controlo interno

* Planeamento de agdes de follow up as dreas auditadas

ALTO

« Elaboragdo de relatério anual de execugdo do Plano de Gest3o de Riscos
Corrupgio e InfragBes Conexas e sua atualizagdo/revisdo, sempre que necessdrio

* Realizag3o de trabalho de cam| r 2 técnicos da UAI
Falta de isengdo e imparcialidade técnica nas i R pc

atividades de auditoria _— ;- . : "
» Validagio do relatério de auditoria por outro técnico que ndo o redator

MODERADO

i
| S Coordenagio da
* Publicagiio na intranet do Cédigo de Etica da Unidade de Auditoria Interna e do ; Unidade de Auditoria

Estatuto da Auditoria Interna da SPMS : Interna

* Implementagdo de medidas de seguranga associadas ao sistema informdtico:

¥ 3 s login e password individual e intransmissivel para acesso, possibilidade de consulta
Utilizagdo/divulgagdo de informago privilegida ou | = i g do histérico de acesso por processo e por login, criagio de perfis de acesso de
Ecanﬂdencialpara beneficio préprio ou de terceiros ‘§ a acordocoma i 5 usa (consulta, edigdo, etc.) H
: H t * Arquivo de informagdo em papel em armdrios com chave :
i i « Assinatura de declaragdes de confidencialidade e de inexisténcia de conflitos de |
interesses pelos colaboradores

RESPONSAVEL PELA

RISCO POTENCIAL MEDIDA PREVENTIVA

GESTAC DO RISCO

Utilizagio de modelos de monitorizagdo e de risco
desatualizados, devido a alteragdes legais, da
{introdugdo de novos tipos de conferéncia, e/ou da
;alleracén das regras de conferéncia

alinhamento com os manuais de relacionamento e de acerdo com a
legislagdo em vigor

o

Coordenagio da Unidade
de Gestdo de Fraude e
loragdo de Informagao

* Revisio e atualiza¢do continua dos modelos de risco e monitorizagio, em ‘

* Realizag3o de reunides regulares com stakeholders (CCM, Entidades
ivas ou Judiciais)

* Interven¢do da UGFEI por via de testes substantivos

Coordenagdo da Unidade :
i deGestiode Fraude e
* Revisdo dos modelos relacicnais de base dados éEproracﬁo de In!orma;éc]i
iDiregiio do Centro Controlo!

{Baixa qualidade de dados que servem de anélise &
UGFEI, o que potencia falha na monitorizagdo e na
identificagdo de riscos de fraude

N3o cumprimento dos prazos de resposta
adequados aos pedidos provenientes de entidades |
externas :

Coordenagio da Unidade
de Gestdo de Fraude e
xploragdo de Informagdo

acdoda aplicagdo domc;delc denscn, reduz
hy ugdo de re
* Documentagdo dos proce

{Favarecimento de i n
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