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PARTE | - Do acordo quadro
Secgao |

Disposi¢Oes gerais

Clausula 1.2 Defini¢Ses
Para efeitos do presente Caderno de Encargos, apresentam-se ou adotam-se as seguintes
defini¢bes:
a) Acordo Quadro - significa o contrato celebrado entre a SPMS, EPE e uma ou mais entidades,
com vista a disciplinar relagGes contratuais futuras relativas a prestacdo de servigos de
Cyberseguran¢a na area da saude, a estabelecer ao longo de um determinado periodo de tempo,
mediante a fixacdo antecipada dos respetivos termos.
b) SPMS, EPE — Servicos Partilhados do Ministério da Saude, Entidade Publica Empresarial, criada
pelo Decreto-Lei n.2 19/2010, de 22 de margo, alterado pelo Decreto-Lei n.2 108/2011, de 17 de
novembro, pelo Decreto-Lei n2 209/2015, de 25 de setembro, e pelo Decreto-Lei n2 32/2016, de
28 de junho, com o objeto e atribuicdes conforme definidos nos seus Estatutos, publicados em
anexo ao referido diploma;
c) Contratos —significam os contratos a celebrar entre as entidades adquirentes e os Prestadores
de Servigos, nos termos do presente caderno de encargos;
d) Cocontratantes - Os adjudicatarios do acordo quadro e dos contratos de prestagdo de servigos
a celebrar ao seu abrigo.
e) Gestor do Contrato — Responsdvel em cada cocontratante pela gestdo do acordo quadro e
dos contratos celebrados ao abrigo do mesmo;
f) Gestor de categoria - Responsavel pela gestdo dos contratos celebrados ao abrigo do acordo
quadro;
g) Entidade adquirente — Qualquer organismo do Ministério da Saude ou entidade do Servico
Nacional de Saude, bem como qualquer das entidades compradoras voluntarias que venha a
celebrar contratos de adesdo com a SPMS, EPE, cujo objeto compreenda os servigos incluidos

no presente acordo quadro.

Clausula 2.2 Tipo de procedimento, designagdo e objeto
1. O concurso é designado como “Concurso publico com publicagdo no JOUE para a
celebracdo de Acordo Quadro para a prestacao de servigcos de Cyberseguranca na area da

saude”.
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2. O presente concurso tem por objeto a selecdo de cocontratantes para a celebracdao de um
Acordo Quadro para a prestacao de servicos de Cybersegurancga na area de saude.

3. Oacordo quadro resultante do presente procedimento disciplinara as relagdes contratuais
futuras a estabelecer entre os cocontratantes e os Servicos Partilhados do Ministério da
Saude, E.P.E. (SPMS, EPE), entidades adquirentes vinculadas e/ou voluntarias, tal como
definidas no Decreto-Lei n.2 19/2010, de 22 de margo, alterado pelo Decreto-Lei n.2
108/2011, de 17 de novembro, pelo Decreto-Lei 209/2015, de 25 de setembro, e pelo
Decreto-Lei n2 32/2016, de 28 de junho.

Cldusula3.2 Caraterizacdo dos lotes do Acordo Quadro
1. O acordo-quadro em apreco encontra-se dividido em 25 (vinte e cinco) lotes de servico
Cyberseguranga, constituidos da seguinte forma:
a) Categoria |l - Governo da seguranca e gestdo do risco
l. Lote 1 — Estratégia e plano de acdo de seguranca
Il.  Lote 2 —Andlise de risco
M. Lote 3 — Politicas e normas de segurancga
V. Lote 4 — Avaliagao de desempenho
V.  Lote 5-—Gestdo da Continuidade
VI.  Lote 6 — Conformidade
b) Categoria Il —, Gestdo de ameacas de seguranca
l. Lote 7 — Definicdo do plano de implementag¢do de um centro de operacao de
seguranca (SOC)
1. Lote 8 — Implementac¢do de um centro de operacdo de seguranga (SOC)
Il. Lote 9 — Definicdo do modelo de monitorizacdo de um centro de operagao de

seguranca (SOC)

V. Lote 10 — Operagdo de um centro de operacdo de seguranga (SOC)
V. Lote 11 — Identificacdo e avaliagdo de ameagas de seguranga
VI. Lote 12 — Definigcdo da gestdo\ de respostas a incidentes
VII. Lote 13 — Servico de respostas a incidentes
c) Categoria lll — Engenharia de seguranga

I Lote 14 — Seguranga fisica

Il. Lote 15 — Desenho de arquiteturas de redes e comunicagdes seguras
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Il. Lote 16 — Implementacdao e administracdo de arquiteturas de redes e
comunicagdes seguras
V. Lote 17 — Seguranca no ciclo de desenvolvimento de software
d) Categoria IV — Gestdo de identidades e acessos
l. Lote 18 — Elaboracdo de politicas de acesso
1. Lote 19 — Gestdo de entidades e controlo de acesso légico
Il Lote 20 — Implementacdo do processo de gestao de identidades e acessos
V. Lote 21 — Infraestruturas de chaves publicas
V. Lote 22 — Implementacado de infraestruturas de chaves publicas
e) CategoriaV — Protecdo de dados pessoais e privacidade
l. Lote 23 — Estratégia e governo para protecao de dados pessoais
Il. Lote 24 — Classificacdo e gestdo da informacdo

Il Lote 25 — Protecdo contra perda de informacdo

Clausula 4.2  Descri¢do dos servigos

1. Os servicos contratualizados ao abrigo do acordo quadro objeto do presente
procedimento, devem estar em estreito alinhamento estratégico com as orientagdes
emanadas pelo Ministério da Saude ou por qualquer outro normativo legal aplicavel
(nomeadamente referem-se os despachos n.2s 1348/2017, de 8 de fevereiro e 3156/2017,
de 13 de abril, ambos do Ministério da Saude, bem como a Resolu¢cdo de Conselho de
Ministros n2 62/2016, de 17 de outubro).

2. Acresce ao referido no numero anterior do presente artigo que os servigos
contratualizados ao abrigo do acordo quadro objeto do presente procedimento, devem
ainda estar alinhados com as Boas Praticas de Gestao, Controlo e Operagdo do Risco e
Segurancga da Informagao na SPMS, designadamente:

A framework de referéncia para o Risco e Seguranca alinhada com a framework de

governanga, gestao e operagdo do sistema de informagdo do eSIS.
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@) a Framework de referéncia de Governanca, Gestdo e Operacao eSIS — Visao Geral

Framework de Governanga, Gestdo e Operagdo no eSIS

Objetivos Organizacio

Objetivos relacionados
com o Sistemade
Informagéo

Facilitadores de Gestdo do Sistema de Informagdo
Processos

Principios, Politicas e Cultura

Estruturas Organizacionais

Recursos
——

Riscos Informacédo Servicos, Infra-estruturas e Aplicacdes Pessoas e Competéncias
relacionados com

o Sistemade
Informacdo

Operacio do Sistema de Informacdo (Recursos)

Processos/Procedimentos Tecnologias de Informagdo Pessoas

Arquitetura de Informagio/Dados
Internos

de Solugdes/Apli
Boas préticas operacionais
Arquitetura Tecnolégica

Infraestruturas & Redes Externos

Dispositivos

Figura 1 - Framework de governanga, gestdo e operagdo do sistema de informagdo do eSIS

As diferentes componentes da framework de referéncia do Risco e Seguranca no eSIS
representam os elementos fundamentais para os quais foram identificados o estado atual (as-
is) e o estado futuro (to-be), permitindo desta forma conhecer o gap e desenvolver os planos de
acdo que no proximo ciclo estratégico deverao ser implementados. Destacam-se as seguintes
principais dimensdes:

¢ Objetivos do Sistema de Informag¢dao da Organiza¢do relacionados com o Risco e

Seguranga;

e Riscos do Sistema de Informacdo relacionados com o Risco e Segurancga;

e Facilitadores de Gestdo do Risco e Seguranca do Sistema de Informacao;

e Operacdo do Risco e Seguranca do Sistema de Informacao.

A framework pretende funcionar como um guia para a governancga, gestdo e operacgdo do

Risco e Seguranca no eSIS, permitindo as diferentes entidades uma melhor coordenacao e

partilha de boas praticas.
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3. Relativamente as componentes do presente procedimento, sdo elas:

Categoria | — Governo da seguranca e gestdo do risco (lotes 1 a 6)

Estratégia e

plano de agdo
de seguranga

Caracteristicas

servigo

Descrigao

Ferramentas

Resultado
pretendido com este
servigo

Certificagdes
aplicaveis

Estratégia e
plano de agdo
de seguranga

Caracteristicas
servico

Descrigao

Anadlise de

risco

- Politicas e oL .
Andlise de Avaliagdo de Gestdo da .
X normas de . Conformidade
risco desempenho continuidade
seguranga

do

Pretende-se a definicdo da estratégia de seguranca e respetivo plano de agdo.

Esta definicdo deve contemplar as solugBes, os seus componentes e os respetivos
processos e procedimentos que suportam a sua orientagdo. Desta forma é preponderante
garantir que, as necessidades do negdcio do ponto de vista da seguranga da informagdo
sdo suprimidas.

E necessario garantir pelo menos um modelo de governo, a normalizacio e recolha de
métricas.

O plano de agdo de seguranga deve contemplar todas as vertentes da estratégia de
segurancga previamente definida.

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimensGes de gestdo e operagdo), nomeadamente os objetivos
relacionados com o sistema de informagdo onde se enquadram os relacionados com a
seguranga da informagdo.

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servico pode ser realizado recorrendo a entrevistas ou outros
métodos de recolha de informagdo que o concorrente defina na metodologia apresentada.

Desenho, implementagdo ou apoio a operacionalizagdo da estratégia de seguranca
Plano de agdo da estratégia de seguranga

Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM)

Certified in the Governance of Enterprise IT (CGEIT)

Cobit 5 foundation

Politicas e
normas de
seguranga

Gestdo da
Continuidade

Avaliacdo de

Conformidade
desempenho

Pretende-se com a analise de risco a representagdo de um processo de identificagdo de
vulnerabilidades e ameagas, assim como o impacto e probabilidade de ocorréncia das
mesmas, tendo em conta o contexto organizacional.

Para esta analise de risco pretende-se incluir uma ou mais das seguintes categorias: Danos
fisicos, interagdo humana, falhas de equipamentos ou sistemas, ma utilizacdo da
informacdo e/ou dados, fuga de informac&o e erros aplicacionais.

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.

NUIMPC 509 540 716

Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159

Pagina 8 de 44



SPMS..

Servicos Partilhados do Ministério da Satde

e O relatdrio final deve apresentar a analise de risco, os critérios e falhas identificadas, assim
como recomendagdes para o respetivo tratamento.

e Asatividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimensdes de gestdo e operagdo), nomeadamente em relagdo ao catalogo
de riscos de gestdo e operagao.

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagao.

e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigo pode ser realizado recorrendo a entrevistas, outros

Ferramentas i . N L.
métodos de recolha de informagdo e ferramentas tecnoldgicas de suporte que o
concorrente defina na metodologia apresentada.
Resultado e Acompanhamento da operagdo dos modelos de gestdo de riscos implementados

pretendido com este ¢  Relatdrio com os riscos identificados, possiveis impactos, probabilidades de ocorréncia e
servigo recomendacgdes para tratamento dos mesmos

e Certified Information Systems Security Professional (CISSP)
Certificagdes e Certified Information Security Manager (CISM)
aplicaveis e Certified in Risk and Information Systems Control (CRISC)

Estratégia e L Politicas e
plano de agdo Andlise de normas de
risco

de seguranga seguranga

Caracteristicas do
servigo

e  Pretende-se a definigdo de politicas e normas de seguranca.
e Osresultados da definigdo das politicas e normas de seguranga devem estar de acordo com
as necessidades organizacionais, requisitos e objetivos de negdcio, bem como as leis e
regulamentos em vigor, nomeadamente:
e Com os standards do mercado na drea da seguranca da informagdo como os da série
ISO/IEC 27000
Descrigao ¢ Com o regulamento (UE) 2016/679 do parlamento europeu e do conselho, de 27 de
abril de 2016
e  As atividades deverdo ser alinhadas com a framework de risco e seguranga da informacgao
da entidade (nas dimensdes de gestdo e operagdo), nomeadamente em relagdo ao catalogo

Avaliagdo de Gestdo da

Conformidad
desempenho Continuidade ontormicade

de riscos de gestdo e operagdo.
e As atividades deverdao garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.
e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
Ferramentas consideramos que este servigo pode ser realizado recorrendo a entrevistas ou outros
métodos de recolha de informagdo que o concorrente defina na metodologia apresentada.

e  Desenho, implementagdo ou apoio a operagdo da framework de politicas de seguranga da

Resultado . .
. informagdo
pretendido com este . ~ L ~ - .
. e Desenho, implementagdo ou apoio a operagao das politicas, normas e procedimentos de
servico
¢ seguranga
e Certified Information Systems Security Professional (CISSP)
CertificagBes e Certified Information Security Manager (CISM)
aplicaveis e [SO 27001 Lead Implementer

e /SO 27001 Lead Auditor
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Estratégia e L Politicas e . "
N Andlise de Avaliagdo de Gestdo da
plano de agdo X normas de o
risco desempenho Continuidade
de seguranga seguranga

Conformidade

Caracteristicas do

servigo

e  Pretende-se a andlise e definigdo de medidas de avaliagdo de desempenho e a execugdo
da avaliagdo de desempenho com base nas métricas definidas e benchmark de gestdo, bem

5 o como nos controlos de seguranga em uso pela organizagao.
AL e Enecessario que seja apresentado, de forma concreta, o grau de maturidade de seguranga
presente na organizagdo, com base na avaliagdo previamente efetuada, assim como

recomendacgdes para a melhoria do mesmo.

e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
Ferramentas consideramos que este servico pode ser realizado recorrendo a entrevistas ou outros
métodos de recolha de informagdo que o concorrente defina na metodologia apresentada.

e  Relatério de andlise da maturidade dos sistemas de seguranga da informagdo e da

organizagao
Resultado N P
e  Definicdo de métricas de desempenho

pretendido com este . . L o . -
e Desenho, implementacdo ou apoio a operagao dos processos e metodologias de avaliagao

servigco
de desempenho
e Desenho, implementagdo ou apoio a avaliagdo de desempenho dos controlos de segurancga
Certificacdes e Certified Information Systems Auditor (CISA)
aplicaveis IS0 27001 Lead Auditor
Estratégia e Politi
& » Andlise de olticas € Avaliacdo de Gestdo da X
plano de agdo . normas de o Conformidade
risco desempenho Continuidade
de seguranga seguranga

Caracteristicas

servico

e  Pretende-se o desenho, implementagdo ou apoio a operagdo da estratégia de continuidade
de negdcio da organizagdo tendo em consideragdo uma abordagem por cenarios de risco.

e Pretende-se o desenho, implementagdo ou apoio a operacionalizagdo dos processos de
gestdo da continuidade que contemplem as medidas necessarias para garantir que os
recursos, as pessoas e os processos de negocio podem retomar a normal atividade em
tempo util, de forma a minimizar os efeitos da disrupgao.

e  Os processos de gestdo da continuidade deverdo especificar os procedimentos a seguir,

5 . antes, durante e depois de um desastre, seja ele natural, técnico ou de origem humana.

S Este plano de recuperagdo deverd contemplar, mas ndo se limitar aos sistemas
informaticos.

e  Pretende-se também a definicdo de processos de continuidade de negdcio, elencando
procedimentos necessarios para que o negdcio continue de forma sustentdvel enquanto
sujeito a disrupgdes superiores aos critérios definidos. Os processos de continuidade de
negdécio deverao garantir os requisitos de disponibilidade, integridade e confidencialidade
dos componentes e da informagdo relevante, durante e depois o processo de recuperagdo.
As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716
Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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da entidade (nas dimensGes de gestdo e operagdo).
e As atividades deverdo garantir o alinhamento da seguranca da informagdo com os
restantes dominios do sistema de informagdo.
e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
Ferramentas consideramos que este servico pode ser realizado recorrendo a entrevistas, outros
métodos de recolha de informagao, ferramentas tecnoldgicas e simulacros.
e  Plano de recuperagdo de negdcio
Resultado e Plano de continuidade de negdcio
pretendido com este ¢  Cendrios de risco de continuidade
Servigo e  Desenho, implementagdo ou apoio a operagdo dos processos, procedimentos e planos de
suporte a continuidade nas dimens&es de pessoas, processos e tecnologias

CEnfenes e Certified Information Systems Security Professional (CISSP)

e Certified Information Security Manager (CISM)

aplicaveis
e /SO 22301 Lead Implementer/Auditor
Estratégia e Politicas e -
° - Angdlise de ! Avaliagdo de Gestdo da .
plano de agdo ) normas de - Conformidade
risco desempenho continuidade
de seguranga seguranga

Caracteristicas

servigo

e  Pretende-se a verificagdo da conformidade de todos os controlos de seguranga relativos a
leis, regulamentos e normas em vigor, implementadas ou em processo de implementagao
na organizagdo. Tal ndo se limita ao entendimento das leis e regulamentos existentes e/ou
relevantes na pratica da seguranga da informagdo mas também a outras normas aplicaveis
a organizagdo na execuc¢do do negocio.

e  Pretende-se que exista um alinhamento com o regulamento (UE) 2016/679 do parlamento
europeu e do conselho, de 27 de abril de 2016.

Descrigao e Os controlos verificados, assim como todas as ndo-conformidades deverdao ser
apresentados de forma assertiva e detalhada nos relatérios a entregar.

e  Caso sejam detetadas ndo-conformidades, é necessario elencar o plano de agdo para a
corregdo das mesmas.

e As atividades deverdo ser alinhadas com a framework de risco e seguranca da informagdo
da entidade (nas dimens&es de gestdo e operagdo).

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informacdo.

e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas

Ferramentas consideramos que este servigo pode ser realizado recorrendo a entrevistas, outros
métodos de recolha de informagdo e ferramentas tecnoldgicas de suporte.
Resultado e  Relatério de andlise da conformidade
pretendido com este *  Plano de agdo

Sservigo e Desenho, implementagdo ou apoio a operagao dos processos de conformidade
Certificagbes e Certified Information Systems Auditor (CISA)
aplicaveis .

Certified Information Security Manager (CISM)
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4. Categoria Il — Gestdo de ameacas de seguranca (lotes 7 a 13)

Defini¢do do Definigdo do
plano de Implementagdo modelo de Operagao de Identificacdo e Definicdo da Servico de
implementagdo de um centro de monitorizagdo um centro de avaliagcdo de gestdo de respostas a
de um centro de operagdo de de um centro de operagdo de ameagas de respostas a incidentes
operagdo de seguranga (SOC) operagdo de seguranga (SOC) seguranga incidentes
seguranga (SOC) seguranga (SOC)
Caracteristicas do
servigo
*  Pretende-se a definigdo do plano de implementagdo do centro de operagdo de seguranga
em todas as suas vertentes, onde o mesmo devera cumprir na totalidade os requisitos de
detecgdo e reagdo a incidentes de seguranga. Os requisitos incluem, mas ndo se limitam, a
correlagdo dos dados gerados, a integridade dos mesmos, a disponibilidade 24 horas por
Descricd dia, 7 dias por semana da plataforma e a confidencialidade da informagdo e dos seus canais
escricao oL
de transmissdo.
e As atividades deverdo ser alinhadas com a framework de risco e segurancga da informagdo
da entidade (nas dimensGes de gestdo e operagdo).
e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informacdo.
: X e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
erramentas . . . .
consideramos que este servigo pode ser realizado recorrendo a entrevistas.
Resultado . N i . . .
. e Plano de implementagdo onde deverd estar contemplada a arquitetura fisica, logica e
pretendido com este . o
. respetiva tecnologia utilizada
Servigo
P e  Certificagdo relevante do fabricante da tecnologia SIEM
Certificagdes
aplicaveis e Certified Information Systems Security Professional (CISSP)
e Systems Security Certified Practitioner (SSCP)
Defini¢do do Definigdo do
plano de Implementagdo modelo de Operagdo de Identificagdo e Defini¢do da Servico de
implementagdo de um centro de monitorizagdo um centro de avaliacdo de gestdo de respostas a
de um centro de operagdo de de um centro de operagdo de ameacas de respostas a retEiEs
operagdo de seguranga (SOC) operagdo de seguranga (SOC) seguranga incidentes

seguranga (SOC) seguranga (SOC)

Caracteristicas

servico

e  Pretende-se a implementagdo do centro de operagdo de seguranga com base num plano
de definigdo de um centro de operagdo de seguranga (SOC), caso este ja exista.
e  As atividades deverdo ser alinhadas com a framework de risco e seguranga da informacgao

Descrigdo da entidade (nas dimens&es de gestdo e operagdo).
e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagao.
e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
Ferramentas

consideramos que este servico pode ser realizado recorrendo a algumas solugdes
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Resultado
pretendido com este
servigo

Certificagdes

aplicaveis
Defini¢do do
plano de Implementagdo
implementagdo de um centro de
de um centro de operagdo de
operagdo de seguranga (SOC)

seguranga (SOC)

Caracteristicas

servigo
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tecnoldgicas.

A infraestrutura fisica do centro de operagdo de seguranca

Certificagdo relevante do fabricante da tecnologia SIEM
Certified Information Systems Security Professional (CISSP)
Systems Security Certified Practitioner (SSCP)

Defini¢do do
modelo de Operagdo de Identificacdo e Defini¢do da
monitorizagdo um centro de avaliagdo de gestdo de
de um centro de operagdo de ameagas de respostas a
operagdo de seguranga (SOC) seguranga incidentes
seguranga (SOC)

Descrigdo

Ferramentas

Resultado
pretendido com este
servigo
CertificagOes
aplicaveis

Pretende-se que sejam definidas métricas e/ou procedimentos para a monitoriza¢do de
todos os aspetos relativos a seguranga da organizagdo, que devera incluir, mas ndo se
limitar, a vertente técnica e operacional. Deverdo ser identificados todos sistemas e
processos cuja monitorizagdo poderd gerar alarmistica relevante para a identificagdo, e
subsequentemente correcdo de incidentes de seguranga.

A monitorizacdo dos aspetos de seguranca da organizacdo devera ser feita de forma
continua, o que inclui a implementagdo de processos cujo objetivo devera ser a criagdo e
apresentagdo do estado da seguranga, num determinado instante.

O concorrente devera definir de forma concreta, nos relatdrios finais, quais os ativos mais
relevantes para uma monitorizagdo eficaz da infraestrutura organizacional, assim como
todos os tipos de alarmistica que tal gere. Deverdo, também, ser identificados e definidos
os casos de uso que poderdo vir a ser relevantes para a implementagdo do centro de
operagao de seguranga.

As atividades deverdo ser alinhadas com a framework de risco e segurancga da informacgdo
da entidade (nas dimens&es de gestdo e operagdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigo pode ser realizado recorrendo a solugGes tecnoldgicas.
Procedimento de monitorizagdo de acordo com a politica de resposta a incidentes
Definigdo dos niveis de servigo

Defini¢do de casos de uso

GIAC Continuous Monitoring Certification (GMON)
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Defini¢do do
plano de Implementagdo
de um centro de
operagdo de
seguranga (SOC)

implementagdo

de um centro de
operagdo de

seguranga (SOC)

Caracteristicas do

servigo
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Defini¢do do
modelo de Operagdo de Identificacdo e Defini¢do da Servigo de
monitorizagdo um centro de avaliagdo de gestdo de

respostas a
ameagas de respostas a

seguranga incidentes

operagdo de
seguranga (SOC)

de um centro de
operagdo de
seguranga (SOC)

incidentes

Descrigao

Ferramentas

Resultado

pretendido com este

servigo
Certificagdes
obrigatdrias

Defini¢do do
plano de Implementagdo
implementagdo de um centro de
de um centro de operagdo de
operagdo de seguranga (SOC)
seguranga (SOC)

Caracteristicas do

servico

Descrigao

Ferramentas

Pretende-se a prestagdo de servigos por parte do concorrente por forma a garantir os
servigos necessarios para o correto funcionamento do centro de operagdo de seguranga
(SOC), que poderad incluir, mas ndo se limitar, ao servigo de manutengdo e monitorizagdo.
Este servigo poderd, consoante as necessidades da organizagdo, requisitar a operagdo e
disponibilidade 24 horas por dias, 7 dias por semana da equipa responsavel.

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimensGes de gestdo e operagdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigo pode ser realizado recorrendo a entrevistas.

Equipa capaz de prestar os servigos necessarios para a gestdo e monitorizagdo do centro
de operagdes de segurancga (SOC)

Certificagdo relevante do fabricante da tecnologia SIEM

Defini¢do do
modelo de
monitorizagdo
de um centro de
operagdo de
seguranga (SOC)

Identificacdo e Defini¢do da
um centro de avaliagcdo de gestdo de
operagdo de ameagas de respostas a

seguranga (SOC) seguranga incidentes

Operagdo de Servigo de
respostas a

incidentes

Pretende-se a execugdo de servigos relativos a identificagdo e/ou a andlise de ameagas de
seguranga. Este processo inclui servigos de testes de vulnerabilidades e intrusdo com base
em metodologias disponiveis no mercado ou metodologias préprias do concorrente.

Os relatdrios finais deverdo incluir, por além dos detalhes técnicos das ameagas
identificadas, informac3o e recomendacdes para remediar e/ou minimizar o impacto das
mesmas.

As atividades deverao ser alinhadas com a framework de risco e seguranga da informagao
da entidade (nas dimens&es de gestdo e operac¢do).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagao.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
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Resultado
pretendido com este
servigo

Certificagdes
obrigatdrias

Defini¢do do
plano de Implementagdo
implementagdo de um centro de
de um centro de operagdo de
operagido de seguranga (SOC)

seguranga (SOC)

Caracteristicas do

servigo

Descrigdo

Ferramentas

Resultado
pretendido com este
servigo

CertificagOes
aplicaveis
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consideramos que este servigo pode ser realizado recorrendo a solugGes tecnoldgicas.

Relatério dos resultados da auditoria/testes de seguranga
Plano de agdo para mitigar as possiveis ameagas identificadas

Uma destas certificagGes é obrigatodria:

Certified Ethical Hacker (CHE)
Offensive Security Certified Professional ( OSCP)

Definigdo do
modelo de Operagdo de Identificacdo e Defini¢do da
monitorizagdo um centro de avaliagdo de gestdo de
de um centro de operagdo de ameagas de respostas a
operagdo de seguranga (SOC) seguranga incidentes

seguranga (SOC)

Pretende-se a definigdo de uma metodologia detalhada de gestdo e resposta a incidentes
de cyberseguranga que devera incluir, mas ndo se limitar, a elaboragdo da norma de
resposta a incidentes, definicdo de equipa de peritos para investigacdo de incidentes de
seguranga e respetivos acessos, fontes de informagdo relativa a ameacas e definicdo de
metodologia e ferramentas de investigacdo. Tal devera ser suportado por um processo de
identificacdo, resposta, recuperagdo e revisdo dos incidentes de seguranca.

A metodologia deve ainda considerar os niveis de criticidade dos incidentes, lista de
responsaveis e respetivos niveis de Escalation and Reporting.

Para a definigdo da metodologia de resposta a incidentes devem ser considerados os
processos de monitorizagdo de seguranga, assim como a tecnologia e o plano de
implementagdo do centro de operagdo de segurancga (SOC), caso exista.

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimens&es de gestdo e operagdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigco pode ser realizado recorrendo a entrevistas.

Norma e procedimento de resposta a incidentes, niveis de criticidade, responsdveis e
respetivas fungGes

Defini¢do dos niveis de servigo

Definigdo de casos de uso

EC-Council Certified Incident Handler (ECIH)
GIAC Certified Incident Handler (GCIH)
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Defini¢do do Defini¢do do
plano de Implementagdo modelo de Operagdo de Identificacdo e Defini¢do da
implementagdo de um centro de monitorizagdo um centro de avaliacdo de gestdo de
de um centro de operagdo de de um centro de operagdo de ameagas de respostas a
operagdo de seguranga (SOC) operagdo de seguranga (SOC) seguranga incidentes
seguranga (SOC) seguranga (SOC)

Caracteristicas

servigo

e No ambito do modelo de resposta a incidentes de cyberseguranca, é necessario
operacionalizar a metodologia definida para o efeito.

e Desta forma, pretende-se a apresentagdo de um plano de servigos para implementagdo e
operagdo do modelo de resposta a incidentes, no qual devera estar claro os elementos que
compde a equipa de resposta a incidentes e as respetivas fungdes, respeitando as pré-
definidas na norma de resposta a incidentes. Adicionalmente, pretende-se um exemplo do

. modelo de relatdrio de servigo e os SLA’s, caso estes sejam diferentes dos estabelecidos
Descrigao
pela norma.

e O concorrente podera ainda apresentar sugestGes de melhoria ao modelo atualmente
definido assim como novas ferramentas para a operacionalizagdo do mesmo.

e As atividades deverdo ser alinhadas com a framework de risco e segurancga da informagdo
da entidade (nas dimensGes de gestdo e operagdo).

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

e Asferramentas a utilizar estdo definidas na norma de resposta a incidentes, caso exista, no

Ferramentas entanto consideramos que este servigo pode ser realizado recorrendo a outras ferramentas
apresentadas pelo proponente.

Resultado e Relatdrios de servico
pretendido com este ¢  Niveis de servigo a prestar
Servigo e Lista de elementos da equipa e respetivas fungdes
Certificagbes e EC-Council Certified Incident Handler (ECIH)
aplicaveis e GIAC Certified Incident Handler (GCIH)

Categoria lll — Engenharia de seguranca (lotes 14 a 17)

) Implementacdo e .
Desenho de arquiteturas administracio de Seguranga no ciclo de
Seguranga fisica de redes e comunicagdes . s desenvolvimento de
arquiteturas de redes e
seguras software

comunicagdes seguras

Caracteristicas do

servico

e Aseguranca fisica representa um conjunto de ameagas, vulnerabilidades e riscos diferentes

de outros tipos de seguranca, quer seja dos equipamentos ou da informagdo. Este tipo de

5 s ameaca de segurancga contempla temas como a destruigdo fisica, intrusdo de individuos na
S infraestrutura, problemas ambientais, roubo ou vandalismo.

e  Pretende-se desta forma a elaboragdo de uma norma de seguranga fisica, na qual deverao

estar definidos as zonas e respetivos niveis de criticidade, assim como os controlos de
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Ferramentas
Resultado .
pretendido com este e
servigco .

Certificagdes
aplicaveis

Seguranga fisica

Caracteristicas do

acesso a implementar para cada uma e as fungdes dos responsaveis autorizados.

A norma deve contemplar a defini¢do do plano de agcdo em caso de emergéncias, formagao,
detecgdo de intrusGes, protegdo contra incéndios e falhas energéticas, plano de simulacros
e respetivo planeamento.

O concorrente devera ainda apresentar uma proposta do plano de implementagdo dos
controlos definidos na norma e um conjunto de casos de uso representativos.

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagao
da entidade (nas dimensdes de gestdo e operagdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informacdo.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigo pode ser realizado recorrendo a entrevistas.

Norma de seguranga fisica

Plano de implementagdo dos controlos aplicaveis

Definigdo de casos de uso

Certified Information Systems Security Professional (CISSP)
Information Systems Security Engineering Profession (ISSEP)
Systems Security Certified Practitioner (SSCP)

. Implementagdo e )
Desenho de arquiteturas . N Seguranga no ciclo de
e administragdo de X

de redes e comunicagdes desenvolvimento de

arquiteturas de redes
seguras L software
comunicagdes seguras

servigo

Descrigdo

Ferramentas

Resultado .

pretendido com este

servigo .

Redes de computadores e comunicagdo usam diversos mecanismos, dispositivos, software
e protocolos que estdo interrelacionados e integrados.

A seguranga de redes é um pilar fundamental para seguranga da informacgdo, dado o
conjunto de diferentes tecnologias tradicionalmente presentes numa arquitetura e, a sua
constante evolugdo em termos de funcionalidades e requisitos.

Pretende-se a elaboragdo de um estudo e respetivo desenho de uma arquitetura de redes
e comunicagOes seguras. O desenho deve ser preponderante quer para construgao de
novas solugGes, assim como para a reestruturagdo de solugdes existentes.

Deve contemplar um modelo fisico e légico da arquitetura futura, normas reguladoras,
definicdo de casos de uso, software e hardware de suporte, as politicas e normas de
seguranga em vigor, estabelecendo como a solugdo deverd cumprir os objetivos
desenhados, nomeadamente, requisitos de funcionalidade, compatibilidade,
extensibilidade, seguranga, usabilidade e manutencdo. Este desenho deve ter em
consideragdo as necessidades para as quais a arquitetura se aplica, garantindo robustez,
resiliéncia a falhas, escalabilidade e a evolugdo a longo prazo.

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimens&es de gestdo e operagdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigco pode ser realizado recorrendo a entrevistas.

Desenho de arquitetura, fluxos de comunicagao, diagramas fisicos e légicos, casos de uso,
identificagdo do hardware e software de suporte

Planos de implementagdo da arquitetura/solugdo
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Certificagbes e Certified Information Systems Security Professional (CISSP)

aplicaveis e Information Systems Security Engineering Profession (ISSEP)

Implementagdo e
administragdo de

Desenho de arquiteturas
Seguranga fisica de redes e comunicagdes
seguras

Seguranca no ciclo de
desenvolvimento de

arquiteturas de redes
software

comunicagdes seguras

Caracteristicas do

servigo

e Redes de computadores e comunicagdo usam diversos mecanismos, dispositivos,
softwares e protocolos que estdo interrelacionados e integrados.

e A seguranca de redes é um pilar fundamental para seguranga da informagdo, dado o
conjunto de diferentes tecnologias, tradicionalmente presentes numa arquitetura, e a sua,
constante, evolugdo em termos de funcionalidades e requisitos.

e A implementagcdo de uma arquitetura de redes e comunica¢des seguras depreende a
configuragdo e instalagdo dos componentes de rede e seguranga constituintes da

Descri¢do arquitetura, configuragdo dos casos de uso previamente definidos e criagdo de novos.

e O processo de administragdo de redes de seguranga deve contemplar manutengdo de
hardware e software especializados, analise e identificagdo de novas necessidades, suporte
a inclusdo de novos e mais robustos sistemas.

e Asatividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimens&es de gestdo e operagdo).

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas

Ferramentas X i X X
consideramos que este servigo pode ser realizado recorrendo a entrevistas.

Resultado . .
e  Relatdrios de servigo

pretendido com este ~ . .
e Sugestdes de evolugdo e melhoria

servigo

e ens e Systems Security Certified Practitioner (SSCP)

aplicaveis e Certified Information Systems Security Professional (CISSP)
e Information Systems Security Engineering Profession (ISSEP)
Certificagdes

obrigatérias e  Certificagdo relevante de um fabricante de tecnologia de redes (networking)

Implementacdo e
administragdo de
arquiteturas de redes
comunicagdes seguras

Desenho de arquiteturas
Seguranga fisica de redes e comunicagdes
seguras

Seguranga no ciclo de

desenvolvimento de
software

Caracteristicas do

servico

e O desenvolvimento de software é um dos aspetos mais negligenciados no que respeita as

preocupagdes de seguranga, e como tal é um vetor de ataque muito apetecivel. Por forma

a reduzir eventuais impactos provenientes das aplicagdes é extremamente importante

Descrigao garantir o desenvolvimento de cédigo seguro, as comunicagdes e as interagdes entre todos
os componentes aplicacionais.

. Nos ciclos de desenvolvimento de software, o concorrente devera ter a capacidade de

integrar o processo de planeamento e gestdo de projeto a componente de seguranga desde
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o ciclo inicial até ao momento do “go live”, garantindo que todos os requisitos de seguranga
estdo em conformidade com as politicas da corporagdo, normas de seguranga da
informagdo existentes e em Ultima analise pelas boas praticas do mercado.

e  Deve, também, garantir o envolvimento e respetivo nivel de seguranc¢a da aplicagdo, no
caso de necessidade de alteragGes nos planos inicialmente definidos.

e Asatividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimens&es de gestdo e operacgdo).

e As atividades deverdo garantir o alinhamento da seguranca da informagdo com os
restantes dominios do sistema de informagdo.

e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas

Ferramentas . . . .
consideramos que este servigo pode ser realizado recorrendo a entrevistas.
Resultado e Framework de acompanhamento de projetos na componente de seguranga
pretendido com este ¢  Relatdrio das necessidades/esclarecimentos dos requisitos de seguranca em cada fase do
servigo desenvolvimento da aplicagdo
CertificagBes e Certified Information Systems Security Professional (CISSP)
aplicaveis e Certified Information Security Manager (CISM)

Categoria IV — Gestdo de identidades e acessos (lotes 18 a 22)

Implementagdo do

Gestdo de q | d
rocesso de 3
Elaboragdo de entidades e ? - Infraestruturas de I.mp SOEIEEEDEE
- gestdo de . infraestruturas de
politicas de acesso controlo de acesso ) ) chaves publicas o
l6gico identidades e chaves publicas

acessos

Caracteristicas do

servigo

e  Os acessos sdo um dos aspetos mais explorados da seguranga uma vez que representam
uma porta direta para conteudos criticos.

e Os controlos de acesso sao mecanismos de seguranga que controlam e registam como os
utilizadores e sistemas comunicam e interagem com outros sistemas ou recursos. Estes
controlos necessitam de ser aplicados através de um método de defesa por camadas em
profundidade.

e E extremamente importante que exista um conhecimento alargado sobre os mecanismos
de exploragdo dos controlos de forma a garantir a definigdo de uma norma de acesso que
garanta os requisitos de segurancga definidos pela entidade.

Descrigdo e  Pretende-se a definigdo de uma norma que deve contemplar os controlos a implementar
para cada uma das fungbes dos responsdveis autorizados de acordo com niveis de
criticidade dos ativos e respetivos niveis de privilégios por fungdo.

¢ Anorma deve ainda definir uma cadeia de aprovagdo por tipo de acesso ou ativo a aceder,
planos de agdo em caso de emergéncias, formagdo, detegao de intrusdes, protegdo contra
incéndios e falhas energéticas, plano de simulacros e respetivo planeamento.

e Asatividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimens&es de gestdo e operagdo).

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagao.

- " e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
erramentas . . . )
consideramos que este servigo pode ser realizado recorrendo a entrevistas.
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Resultado ) ~ L ~ -, .
e Desenho, implementagdo ou apoio a operagdo das politicas, normas e procedimentos de

pretendido com este .
seguranga relacionados com o controlo de acessos

servigo

e e Certified Information Systems Security Professional (CISSP)

e Certified Information Security Manager (CISM)

aplicaveis
e Certified Identity and Access Manager (CIAM)
Implementagdo do

Gestaode : rocessogde | 30d
Elaboragdo de entidades e P ~ Infraestruturas de I}mp EIMEMEED €2
- gestdo de oo m infraestruturas de

politicas de acesso controlo de acesso ) ) chaves publicas o
identidades e chaves publicas

légico
acessos

Caracteristicas do

servigo

e  Pretende-se a definicdo do processo de gestdo identidades, pessoas e ativos, garantindo
os requisitos de identificagdo, autenticagdo, autorizagdo e responsabilizagdo.

e  Para identificagdo, deve garantir que um sujeito (utilizador, processo ou programa) é a
entidade que diz ser. Esta identificacdo deve ser realizada a partir do fornecimento de um
elemento univoco (nome de utilizador ou ID).

e Deforma aser autenticado, o sujeito deve providenciar uma segunda parte de credenciais,
quer seja uma palavra-passe, chave criptografica, PIN ou um token. Estas duas partes
devem ser validadas em conjunto. Assim que o sujeito se identifica deste modo, o

Descrigao concorrente deve garantir que os acessos do mesmo s3o os estritamente permitidos,
garantindo autorizagdo na base do principio de privilégio minimo.

e Oscontrolos de acesso logicos deverdo impor mecanismos de controlo de acesso sobre os
sistemas, processos e a informagdo relevante. Tais poderdo ser embebidos ou ndo em
sistemas operativos, aplicacGes, bases de dados ou outros sistemas relevantes.

e  As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagao
da entidade (nas dimensGes de gestdo e operagdo).

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigo pode ser realizado recorrendo a entrevistas.

Ferramentas

Resultado
pretendido com este *  Processo de gestdo de identidades, controlos de acesso e procedimentos de autenticagdo
servigo

Cortl s e Certified Information Systems Security Professional (CISSP)

e Certified Information Security Manager (CISM)
e Certified Identity and Access Manager (CIAM)

aplicaveis

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716
Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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Implementagdo do

Gestdo de P . )
; rocesso de 5
Elaboragdo de entidades e P 3 Infraestruturas de .mp ementacdojae
L gestdo de - infraestruturas de
politicas de acesso controlo de acesso . . chaves publicas o
l6gico identidades e chaves publicas

acessos

Caracteristicas do

servigo

e  Pretende-se que o concorrente implemente o processo de gestdo de identidades e acessos
de acordo com o processo ja definido.
e O concorrente devera recorrer a ferramentas de software ou hardware para a
implementagdo do mesmo, apresentando assim a sua proposta de tecnologia a utilizar e
os respetivos controlos que a mesma garante.
e  Este ponto contempla ainda a configuragdo de toda a solugdo e implementagdo dos casos
Descrigao de uso definidos, assim como todas configuracdes ou alteragdes necessdrias para a
interoperabilidade com outros sistemas ja existentes como sistemas operativos,
aplicagdes, bases de dados ou outros sistemas relevantes.
e As atividades deverdo ser alinhadas com a framework de risco e segurancga da informagdo
da entidade (nas dimensGes de gestdo e operagdo).
e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.
e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
Ferramentas consideramos que este servico deve ser realizado recorrendo a software e hardware
especializado.
Resultado
pretendido com este ¢ Implementagdo da solugdo de gestdo de identidades
servigo

s e Certified Information Systems Security Professional (CISSP)

e Certified Information Security Manager (CISM)

aplicaveis
e Certified Identity and Access Manager (CIAM)
Implementagdo do

Gestaode ; rocessogde | dod
Elaboragdo de entidades e y I Infraestruturas de I.mfp ementagaod ©
politicas de acesso controlo de acesso | Bes! chaves publicas Infraestruturas de

i identidades e chaves publicas

égico
acessos

Caracteristicas do

servico

e  Pretende-se a definigdo, de acordo com a legislagdo europeia e nacional em vigor, dos
servigos e processos, bem como o plano de implementagdo de uma infraestrutura de
chaves publicas para a gestdo do ciclo de vida de certificados digitais, nomeadamente, para

Descrigao . oL i ] .
o registo, emissdo e revogacgdo dos diversos certificados e chaves.
e Toda adefinicdo devera obedecer aos requisitos descritos no regulamento N2 910/2014 do
Parlamento Europeu e do Conselho.
e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
Ferramentas

consideramos que este servigo pode ser realizado recorrendo a entrevistas.

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716
Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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Resultado
pretendido com este
servigo

Certificagdes
aplicaveis

Elaboragdo de
politicas de acesso

Plano de implementagdo, contemplando a arquitetura fisica e logica dos servigos e
processos.

Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM)
ANS: Security Auditor, PKI Auditor

Implementagdo do

Gestdo de : - .
) rocesso de E
entidades e proces Infraestruturas de I EIENEEBCE
gestdo de Tl infraestruturas de
controlo de acesso i i chaves publicas o
l6gico identidades e chaves publicas

acessos

Caracteristicas do
servigo

Descrigao

Ferramentas

Resultado
pretendido com este
servigco

Certificagdes
aplicaveis

O concorrente devera implementar uma infraestrutura de chaves publicas de acordo com
a legislagdo europeia e nacional em vigor. A implementacdo da infraestrutura de chaves
publica, deve respeitar o plano ja definido e aplica-lo de acordo com a tecnologia escolhida
pelo proponente.

A infraestrutura devera ser sujeite a auditorias efetuadas por empresas credenciadas pela
Autoridade Credenciadora, para a verificagdo da conformidade com o regulamento N2
910/2014 do Parlamento Europeu e do Conselho.

As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
consideramos que este servigo pode ser realizado recorrendo a solugGes tecnoldgicas.

Implementacgdo da infraestrutura de chaves publicas

Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM)

Certified Identity and Access Manager (CIAM)

ANS: Security Auditor, PKI Auditor

Categoria V — Protec¢do de dados pessoais e privacidade (lotes 23 a 25)

Estratégia e governo para protegdo Classificagdo e gestdo da Protecdo contra perda de
de dados pessoais

informacgdo informagdo

Caracteristicas do
servico

Descrigao

Pretende-se a definicdo da estratégia e normas relativas a protegao dos dados pessoais
conforme o quadro legislativo atualmente em vigor.
Salienta-se a necessidade de conformidade com a Lei n.2 67/98 da Protecdo de Dados

Pessoais que transpde para a ordem juridica portuguesa a diretiva 95/46/EC do Parlamento
europeu e o subsequente regulamento GDPR (General Data Protection Regulation)
2016/679 em vigor a partir de Maio/2018.

A estratégia e normas devem ser aplicdveis de forma transversal a toda a organizagdo.

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.

NUIMPC 509 540 716

Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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Ferramentas

Resultado
pretendido com este
servigo

Certificagdes

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimens&es de gestdo e operacgdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo proponente, mas
consideramos que este servigo pode ser realizado recorrendo a entrevistas.

Relatdrio detalhado da estratégia relativa a protegdo de dados pessoais

Desenho, implementagdo ou apoio a operagdo dos processos de gestdo da privacidade a
serem aplicados na organizagdo

Normas de privacidade a serem aplicadas na organizagdo

Certified Information Systems Security Professional (CISSP)
Certified Information Security Manager (CISM)

aplicaveis e IS0 27001 (Information Security): Lead Auditor, Implementer
e Data Privacy Officer Certified
Estratégia e governo para protegdo Classificagdo e gestdo da Protegdo contra perda de

de dados pessoais

Caracteristicas do

informagdo informacdo

servico

Descrigao

Ferramentas

Resultado
pretendido com este
servigo

CertificagOes
aplicaveis

A classificagdo da informagdo é o passo inicial para garantir um controlo efetivo sobre o
ativo mais importante das organizagdes, a sua informagdo. A classificagdo da informacgdo
suporta a implementagdo dos controlos adequados a prote¢do informagéo.

Pretende-se a definicdo da estratégia e das metodologias para a classificagdo da
informagdo interna com base na analise da criticidade da mesma, com o objetivo de
garantir que a informagdo é tratada de acordo com o risco que ela representa dentro da
organizagao.

Deverdo ser detalhados e classificados todos os tipos de informagdo identificada na andlise,
por forma a determinar os métodos e os recursos que poderdo aceder e/ou manipular tal
informagdo, assim como os requisitos de cifra, armazenamento e meios de transmissao.
Devera ser tida em conta o estado da informagdo a cada momento, “Em Uso”, “ Em
Repouso” e “Em Transito”.

As atividades deverdo ser alinhadas com a framework de risco e seguranga da informagdo
da entidade (nas dimensGes de gestdo e operagdo).

As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informagdo.

As ferramentas a utilizar dependem da abordagem proposta pelo proponente, mas
consideramos que este servico pode ser realizado recorrendo a entrevistas.

Apoio a implementag¢do da politica de classificagdo da informagdo tendo em conta a sua
criticidade e os requisitos de cifra, armazenamento e meios de transmissao.

Certified Information Systems Security Professional (CISSP);
Certified Information Security Manager (CISM)
Data Privacy Officer Certified

Estratégia e governo para protegdo SPMS —S Classificagdo e gestdo da E.P.E. Protegdo contra perda de

de dados pessoais

informacgdo informacdo

Republica, | Fax: 210
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Caracteristicas do
servigo

e  Pretende-se a implementacdo de mecanismos de protegdo contra perda de informagdo,
por forma a efetivar os controlos definidos de acordo com as politicas e normas internas,
legislagdo europeia e nacional em vigor.

e A implementagdo dos mecanismos de protecdo deve respeitar a estratégia e as
metodologias para a classificagdo da informagdo interna assim como os seus niveis de

Descrigao criticidade garantindo que a informagao é tratada de acordo com o risco que ela representa
dentro da organizagao.

e As atividades deverdo ser alinhadas com a framework de risco e segurancga da informagdo
da entidade (nas dimensdes de gestdo e operagdo).

e As atividades deverdo garantir o alinhamento da seguranga da informagdo com os
restantes dominios do sistema de informacdo.

F X e As ferramentas a utilizar dependem da abordagem proposta pelo concorrente, mas
erramentas ) . . . L.
consideramos que este servigo pode ser realizado recorrendo a solugGes tecnoldgicas.

Resultado
. e Desenho, implementag¢do ou apoio a operagdo dos mecanismos de protegdo contra a perda
pretendido com este . N
de informagdo

servigco
Certificacdes e Certified Information Systems Security Professional (CISSP)
aplicaveis e Certified Information Security Manager (CISM)

Cldusula 5.2  Prazo de vigéncia

1. Oacordo quadro tem a duragdo de 2 (dois) anos, a contar da data da sua entrada em vigor,
e considera-se automaticamente renovado por periodos de 1 (um) ano se nenhuma das
partes o denunciar, mediante notificacdo a outra parte por carta registada com aviso de
rece¢do, com a antecedéncia minima de 60 (sessenta) dias em relagdo ao seu termo.

2. Apds a renovagdo a que se refere o nimero anterior, a denuncia do acordo quadro pode
ser efetuada a qualquer momento, desde que seja precedida de notificacdo a outra parte,
por carta registada com aviso de rece¢do, com uma antecedéncia minima de 90 (noventa)
dias em relagdo a data do termo pretendida.

3. O prazo maximo de vigéncia do acordo quadro, incluindo renovacgdes, é de 4 (quatro) anos.

Clausula 6.2 Forma e documentos contratuais
1. Oscontratos de prestagao celebrados ao abrigo do presente Acordo Quadro, sdo reduzidos
a escrito.

2. Fazem parte integrante do acordo quadro os seguintes documentos:
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a) Os suprimentos dos erros e das omissdes do presente caderno de encargos
identificados pelos concorrentes, desde que esses erros e omissdes tenham sido
expressamente aceites pelo drgdao competente para a decisdo de contratar, ou pelo
drgdo a quem esta competéncia tenha sido delegada;

b) Os esclarecimentos e as retificagGes relativos ao presente caderno de encargos;

c) O presente caderno de encargos;

d) As propostas adjudicadas;

e) Os esclarecimentos prestados pelos adjudicatdrios sobre as propostas adjudicadas.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia
é determinada pela ordem pela qual sdo indicados nesse numero.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato
e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.2 do Cddigo dos Contratos Publicos (CCP) e aceites pelo
adjudicatario nos termos do disposto no artigo 101.2 desse mesmo diploma.

5. Além dos documentos indicados no n.2 2, o adjudicatdrio obriga-se também a respeitar,
no que lhe seja aplicavel, as normas europeias e portuguesas, as especifica¢cdes e
homologagGes de organismos oficiais e fabricantes ou entidades detentoras de patentes.

6. Em caso de divergéncia entre as obriga¢des a que se refere o nimero anterior, a

prevaléncia é determinada pela ordem na qual sdo indicadas.

Secgdo Il
Obrigac¢Ges das Partes
Clausula7.2  Obrigagdes dos cocontratantes
1. Paraalém das previstas no CCP, constituem obrigacdes dos cocontratantes:
a) O prestador tera de informar a SPMS, sempre que exista algum facto ou ag¢do em
tribunal que possa dar origem a sua insolvéncia ou a processo de recuperacao;

b) Apresentar proposta a todos os convites no ambito do acordo quadro;

c) Prestar os servicos as entidades adquirentes conforme as normas legais vigentes
aplicaveis ao exercicio da atividade, e nos termos e condi¢des definidos no presente
caderno de encargos;

d) Comunicar a SPMS, EPE e as entidades adquirentes, logo que deles tenham
conhecimento, os factos que tornem total ou parcialmente impossivel o

cumprimento de qualquer das suas obrigacdes, designadamente:
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e)

f)

g)

i. Impossibilidade temporaria de prestacao do servico;

ii. Impossibilidade legal de prestacdo do servico.
Nao alterar as condicbes de prestacdo dos servicos, fora dos casos previstos no
caderno de encargos;
Nao ceder, sem prévia autorizacdo da SPMS, EPE, a sua posicdo contratual nos
contratos celebrados com as entidades adquirentes;
Prestar de forma correta e fidedigna as informacgdes referentes as condi¢des em que
sdo prestados os servicos, bem como prestar todos os esclarecimentos que se
justifiquem, de acordo com as circunstancias;
Comunicar a SPMS, EPE qualquer facto que ocorra durante a execu¢do do acordo
quadro e dos contratos celebrados ao seu abrigo e que altere, designadamente, a sua
denominacdo e sede social, os seus representantes legais, a sua situac¢do juridica ou
a sua situacdo comercial, bem como as alteracGes aos contactos e moradas indicados
no contrato para a gestao do acordo quadro;
Produzir relatérios de faturacdo e enviar estes relatérios a SPMS, EPE, com uma
periodicidade trimestral, designadamente para efeitos estatisticos, autorizando
expressamente a SPMS, EPE ao tratamento dos dados fornecidos;

Retificar os relatdrios de faturacao apresentados nos termos da alinea anterior,
sempre que sejam detetadas irregularidades nos valores;
Sempre que solicitado pela SPMS, EPE, disponibilizar declaracdo emitida por um
Revisor Oficial de Contas ou pela entidade fiscalizadora das contas da empresa, na
qual se certifiguem os valores comunicados nos relatdrios de faturacdo entregues,
relativos aos procedimentos realizados ao abrigo do acordo quadro;
Comunicar a SPMS, EPE e as entidades adquirentes a nomeacdo do gestor de contrato
responsavel pela gestdo do acordo quadro e dos contratos celebrados ao abrigo do
mesmo, bem como quaisquer alteracdes relativamente a sua nomeacao;
Disponibilizar a informacdo relevante para a gestao dos contratos a SPMS, EPE e as
entidades adquirentes;
Respeitar os termos e condi¢cdes dos acordos celebrados com o Estado que se
encontrem em vigor;
Para efeitos de habilitacdo nos procedimentos de aquisicdo ao abrigo do acordo
quadro, manter permanentemente atualizados os documentos de habilitagdo, bem

como os documentos que atestem o poder de representacao do cocontratante;
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p) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes
gue obtenham no ambito da formacao e da execucao do acordo quadro, e ndo utilizar
as mesmas para fins alheios aquela execucao, abrangendo esta obrigacdo todos os
seus agentes, funciondrios, colaboradores ou terceiros que nelas se encontrem

envolvidos.

Cldusula 8.2 Obrigagdes das entidades adquirentes na gestdo do acordo quadro
1. Constituem obrigacGes das entidades adquirentes, no ambito e nos limites fixados:

a) Reportar toda a informacdo relativa aos contratos celebrados ao abrigo do acordo
quadro até 10 (dez) dias uteis apds a adjudicacdo;

b) Efetuar os procedimentos aquisitivos segundo as regras definidas no acordo quadro;

c) Nomear um gestor responsavel pela gestdo dos contratos celebrados ao abrigo do
acordo quadro, bem como comunicar quaisquer alteragGes a essa nomeagdo aos
cocontratantes com quem tenham celebrado contrato;

d) Monitorizar o cumprimento contratual no que respeita as respetivas condigdes e
aplicar as devidas san¢des em caso de incumprimento;

e) Reportar os resultados da monitorizagdo referida na alinea anterior e comunicar, em
tempo atil a SPMS, EPE, os aspetos relevantes que tenham impacto no cumprimento
do acordo quadro ou dos contratos celebrados ao seu abrigo.

2. A informacdo referida na alinea a) do nimero anterior deve ser enviada através de
relatérios de contratacdo, elaborados em conformidade com o modelo a disponibilizar pela

SPMS, EPE.

Cldusula9.2  Obriga¢des da SPMS, EPE

1. Constituem obrigacGes da SPMS, EPE, no ambito e nos limites fixados pelo Decreto-Lei n.2
19/2010, de 22 de margo, na redacdo dada pelo Decreto-Lei n.2 108/2011, de 17 de
novembro, na Portaria n.2 227/2014, de 6 de novembro, e sem prejuizo de outras que

estejam previstas no presente caderno de encargos:
a) Fiscalizar o cumprimento do acordo quadro e dos contratos de fornecimento
celebrados ao abrigo do mesmo, designadamente para apuramento do cumprimento
das obrigacdes contratuais por parte dos cocontratantes e das entidades

adquirentes;
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b) Monitorizar a qualidade da prestacdo de servicos, designadamente realizando
auditorias e tratando a informacdo recebida ao abrigo do disposto nas clausulas
anteriores e, quando justificado, aplicar sancGes em caso de incumprimento,
incluindo a suspensdo temporaria ou a exclusdo de algum cocontratante do acordo
guadro, designadamente em caso de:

i. Reiterado reporte de falta de qualidade e/ou de falhas inesperadas na utilizacido
dos produtos fornecidos por parte dos servicos utilizadores das entidades
adqguirentes e/ou incumprimento reiterado dos prazos de entrega da prestacdo
dos servicos;

ii. Detecdo dos casos reiterados referidos na subalinea i) anterior, em ac¢les de
monitoriza¢do pela SPMS, EPE;

iii. O cocontratante ndo apresentar proposta a procedimento lancado ao abrigo do
acordo quadro.

c) Promover a atualizagdo do acordo quadro, mantendo o tipo de prestagdo e os

objetivos das especificacdes fixadas no acordo quadro, e desde que tal se justifique

em fungao da ocorréncia de inovagbes tecnoldgicas, conquanto os pregos unitarios

nao sejam superiores.

Clausula 10.2  Auditoria a prestagio de servicos
A qualquer momento a SPMS, EPE e as entidades adquirentes ou outras entidades mandatadas
para o efeito, podem solicitar informacdo ou realizar auditorias com vista a monitorizacdo da
qualidade da execucdo dos contratos de prestacdo de servicos e o cumprimento das obrigacdes

legais e, quando justificado, aplicar as devidas sancdes.

Seccao lll
Das relagOes entre as partes no acordo quadro
Clausula 11.2  Sigilo e confidencialidade
1. O adjudicatario deve guardar sigilo sobre toda a informagdo e documentacgao, técnica e ndo
técnica, comercial ou outra, relativa aos destinatdrios, de que possa ter conhecimento ao
abrigo ou em relagdo com a execugdo do presente contrato.
2. O dever de sigilo previsto no nimero anterior abrange, designadamente, documentos

escritos, dados pessoais, desenhos, planos, aplicagdes e programas informaticos no formato
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1.

de cddigo fonte ou cédigo objeto, especificacdes, segredos comerciais, métodos e férmulas,
contratos de financiamento e situacdes internas, de natureza laboral ou outra.
A informacdo coberta pelo dever de sigilo ndo pode ser transmitida a terceiros, nem objeto
de licenciamento ou qualquer outro uso ou modo de aproveitamento econémico, salvo se
tal for autorizado expressamente, por escrito, pela entidade adjudicante.
O adjudicatario s6 pode transmitir informacao confidencial aos seus colaboradores e, em
qualquer caso, apenas se ocorrerem, cumulativamente, as seguintes circunstancias:

a) Os colaboradores em causa necessitarem de conhecer essa informacao, tendo em

vista o cumprimento das suas tarefas ao abrigo do contrato;
b) Os colaboradores estiverem informados sobre a natureza confidencial da
informacao;

c) Os colaboradores se obrigarem a cumprir o dever de sigilo emergente desta clausula.
O adjudicatario é responsavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, qualquer que seja a natureza juridica do vinculo, inclusivamente apds a
cessacao deste, independentemente da causa da cessacao.
O adjudicatdrio é ainda responsdavel perante a entidade adjudicante, em caso de violagdo do
dever de sigilo pelos terceiros por si subcontratados, bem como por quaisquer colaboradores
desses terceiros.
O adjudicatdrio assume, igualmente, o compromisso de remover e destruir, no final do
contrato, todo e qualquer tipo de registo (digital ou em papel) relacionado com os dados
analisados e que o adjudicante considere acesso privilegiado.
Exclui-se do dever de sigilo previsto na presente cldusula a informacdo que fosse
comprovadamente do dominio publico a data da respetiva obtencdo pelo adjudicatario, bem
como a informacdo que o mesmo seja legalmente obrigado a revelar, por forga da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

Clausula 12.2  Direitos de propriedade intelectual e industrial
O adjudicatario garante que respeita as normas relativas a propriedade intelectual e
industrial, designadamente, direitos de autor, licengas, patentes e marcas registadas,
relacionadas com o hardware, software e documentag¢do técnica que utilizam no

desenvolvimento da sua atividade.
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2.

Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacao de
marcas registadas, patentes registadas ou licencas.

Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucao do
contrato, qualquer dos direitos mencionados no nimero anterior, o adjudicatdrio terd de a
indemnizar de todas as despesas que, em consequéncia, haja de fazer e de todas as
guantias que tenha de pagar.

Sempre que legalmente admissivel e na maxima extensdo admitida na lei, o resultado da
prestacdo dos servicos sera registado a favor da entidade adjudicante, em sede de direito
de propriedade industrial e/ou de propriedade intelectual, conforme o caso, ainda que se
verifique a cessacdo do contrato por qualquer motivo.

O adjudicatario obriga-se a colaborar e a prestar assisténcia a entidade adjudicante,
relativamente aos procedimentos e as formalidades necessarias para a realizacdo dos

referidos registos.

Clausula 13.2 Patentes, licengas e marcas registadas
Sao da responsabilidade dos cocontratantes quaisquer encargos decorrentes da utilizagao,
na prestacao de servigos, de marcas registadas, patentes registadas ou licencas.
Caso a entidade adjudicante venha a ser demandada por ter infringido, na execugao do
contrato, qualquer dos direitos mencionados no niumero anterior, o adjudicatario terd de a
indemnizar de todas as despesas que, em consequéncia, haja de fazer e de todas as

quantias que tenha de pagar.

Cldusula 14.2 Dados pessoais

A atividade desenvolvida pelo adjudicatario e respetivos trabalhadores ou colaboradores, no

ambito do presente procedimento, independentemente do vinculo contratual que possuam

com o mesmo, encontra-se sujeita a aplicacdo da Lei n.2 67/98 de 26 de Outubro (Lei da Protecdo

de Dados Pessoais).

Clausula 15.2  Utilizagdo dos sistemas de informagdo

Caso a execucdo do presente contrato implique o acesso as instalagdes e a utilizagdo dos

sistemas de informac¢do da entidade adjudicante por colaboradores ou subcontratados do

adjudicatario, os mesmos obrigam-se ao cumprimento integral das regras de utilizacdo dos

sistemas de informac¢do em vigor na entidade adjudicante.
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Clausula 16,2 Casos fortuitos ou de for¢ca maior

1. Nenhuma das partesincorrerd em responsabilidade se, por caso fortuito ou de for¢ca maior,
for impedida de cumprir as obriga¢des assumidas no acordo quadro.

2. Entende-se por caso fortuito ou de for¢ca maior qualquer situacdo ou acontecimento
imprevisivel e excecional, independente da vontade das partes, e que nao derive de falta
ou negligéncia de qualquer delas.

3. A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais

situacdes a outra parte, bem como informar o prazo previsivel para restabelecer a situacgdo.

Cldusula 17.2  Suspensdo do acordo quadro

1. Sem prejuizo do direito de resolucdo do acordo quadro, a SPMS, EPE pode, em qualquer
altura, por motivos de interesse publico, nomeadamente quando estiverem em causa
raz0es de seguranca publica, suspender total ou parcialmente a execucdo do acordo
guadro.

2. A suspensdo produz os seus efeitos a contar do dia seguinte ao da notificagdo dos
cocontratantes no acordo quadro, salvo se da referida notificagao constar data posterior.

3. A SPMS, EPE pode, a qualquer momento, levantar a suspensdao da execu¢do do acordo
quadro.

4. Os prestadores de servicos selecionados como cocontratantes no acordo quadro ndo
podem reclamar ou exigir qualquer compensacdo ou indemnizacdo com base na suspensao
total ou parcial do acordo quadro.

5. Caso o cocontratante selecionado no acordo quadro ndo disponibilize os recursos
suficientes para a realizacdo do servigo contratualizado, a SPMS, EPE reserva-se o direito
de, com justa causa, e sem prejuizo de resolucdo nos termos do numero seguinte, o

suspender do acordo quadro, sem prejuizo de resolucdo nos termos do nimero seguinte.

Clausula 18.2 Resolugdo sancionatdria por incumprimento contratual
1. O incumprimento, por qualquer dos cocontratantes selecionados, das obrigacdes que
sobre si recaem nos termos do acordo quadro, dos contratos celebrados ao seu abrigo ou
dos demais documentos contratuais aplicaveis, confere a SPMS, EPE o direito a resolugao
do acordo quadro relativamente aquele, podendo a SPMS, EPE solicitar o correspondente

ressarcimento de todos os prejuizos causados.
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2. O incumprimento dos requisitos minimos de servico deve ser reportado pelas entidades
adquirentes a SPMS, EPE.

3. Paraefeitos da presente cldusula, e sem prejuizo de outras disposicdes legais e contratuais
aplicaveis, considera-se consubstanciar incumprimento a verificacdo de qualquer das
seguintes situacdes, em relacdo a cada um dos prestadores de servicos:

a) Incumprimento das suas obriga¢Ges relativas aos pagamentos das contribuicGes a
Administracdo Fiscal ou a Seguranca Social, nos termos das disposicGes legais
aplicaveis;

b) Prestacdo de falsas declaracgdes;

c) Nao apresentacdo dos relatdrios previstos na cldusula 31.2 do presente caderno de
encargos;

d) Recusa do servico a uma entidade adquirente;

e) Nao apresentacdo de proposta ou apresentacao de proposta ndo valida, nos termos
da cldusula 27.2 do presente caderno de encargos;

f)  Incumprimento dos requisitos minimos previstos nas clausulas 4.2 do presente
caderno de encargos;

g) Prestagdo de servigos que ndo constem do acordo quadro;

h) Incumprimento da obrigacdo de sigilo e confidencialidade prevista na cldusula 11.2
do presente caderno de encargos.

4. Para efeitos do disposto nas alineas f), g) e h) do numero anterior, considera-se haver
incumprimento definitivo quando, apds adverténcia e aplicacdo de sang¢do, o
cocontratante continue a incorrer em incumprimento.

5. A resolucdo é notificada ao cocontratante em causa, por carta registada com aviso de
rececao, da qual conste a indicacdo da situacdo de incumprimento e respetivos
fundamentos.

6. Aresolugao do acordo quadro relativamente a um cocontratante ndo prejudica a aplicagao

de qualquer das sangGes previstas na cldusula seguinte do presente caderno de encargos.

Clausula 19.2  Sangdes
1. O incumprimento das obriga¢des do cocontratante determina a aplicacdo de sangdes
pecuniarias nos termos a definir em cada procedimento.
2. O valor das san¢Ges constantes do numero anterior é descontado na fatura relativa ao

periodo em que se deu o facto que originou a sua aplicagao.
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3.  Pelo incumprimento do disposto na cldusula 4.2 do presente documento, a SPMS, EPE
poderd apds a ocorréncia da 5.2 infracdo aplicar uma penalizacdo de suspensdo ou

eliminacao do prestador de servicos incumpridor do acordo quadro, no lote em causa.

Cldusula 20.2 Cessdo da posi¢do contratual e subcontratagdo
1. Os cocontratantes sé podem ceder a sua posi¢cdo no acordo quadro, ou subcontratar total
ou parcialmente a prestacdo de servicos objeto do acordo quadro, mediante autorizagao

prévia e por escrito da SPMS, EPE.

2.  Para efeitos da autoriza¢do da cessao por parte da SPMS, EPE, o cocontratante, cedente,
deve apresentar uma proposta fundamentada e instruida com os documentos de
habilitacdo relativos ao potencial cessionario que lhe foram exigidos na fase de formacao

do acordo quadro.

3. O prestador ndo podera recorrer a terceiras entidades que tratem dados pessoais sem o

consentimento prévio da entidade adjudicante.

4. Para efeitos da autorizacdo da subcontratacdo por parte da SPMS, EPE, o cocontratante,
subcontratante, deve apresentar uma proposta fundamentada e instruida com os
documentos de habilitacdo e adesdo ao catalogo através do formulario constante no sitio
da internet, relativos ao potencial subcontratado, que Ihe foram exigidos na fase de

formacdo do acordo quadro.

5. A SPMS, EPE deve pronunciar-se sobre a proposta do cocontratante no prazo de 30 dias

a contar da respetiva apresentacdo, desde que regularmente instruida.

6. Nos casos em que a SPMS, EPE venha a autorizar a subcontratacdo, o cocontratante
permanece integralmente responsdvel perante a SPMS, EPE pelo exato e pontual

cumprimento de todas as obriga¢des contratuais.
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PARTE Il - Dos procedimentos de contratacao celebrados ao abrigo do acordo quadro

Secgao |
Obrigagées das entidades adquirentes no ambito dos contratos celebrados ao abrigo do
acordo quadro
Cldusula 21.2 Contratagdo ao abrigo do acordo quadro

1. A contrata¢do ao abrigo do acordo quadro é efetuada através de convite a todos os
cocontratantes do lote do acordo quadro ao abrigo do qual serd langcado o procedimento,
nos termos do artigo 259.2 do CCP.

2. Os procedimentos langados ao abrigo do acordo quadro devem ser efetuados através da

plataforma eletrénica disponivel em www.comprasnasaude.pt, nos termos do disposto na

Portaria n.2 227/2014, de 6 de novembro, alterado pela portaria n.2 21/2015, de 4 de
fevereiro.

3. Deve ser dirigido um convite as entidades selecionadas no acordo quadro, ndo podendo
ser fixado um prazo para apresentac¢do das propostas inferior a 5 (cinco) dias.

4. A entidade adquirente responsavel pelo convite pode recorrer ao leildo eletrénico, nos
termos previstos no CCP, para melhorar as condigdes propostas pelos concorrentes.

5. Os pregos unitarios devem ser indicados com duas casas decimais, em algarismos e por
extenso, e devem incluir todas as taxas, impostos e restantes condi¢des, ndo sendo
admitidos portes ou outras taxas adicionais em qualquer circunstancia.

6. Asentidades adquirentes devem identificar no momento da compra ao abrigo do presente
acordo quadro, a totalidade do objeto sob o qual pretendem que incida o servico a adquirir
devendo para o efeito identificar a categoria e o lote, conforme modelo indicado no Anexo

A.

Clausula 22.2 Defini¢do das prestacdes a contratualizar
1. Asentidades adquirentes devem em cada procedimento:
a) Definir as condi¢cdes especificas que se aplicam a contratualizacdo dos servicos em
causa, as quais podem ser da seguinte natureza:
i. Prazosde entrega;
ii. Termos de aceitagao;
iii. Definir os niveis de servigo exigiveis;

iv. Modelo de monitorizacdo e controlo dos niveis de servico definidos.
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b) Realizar inquéritos de satisfacdo a cada prestador apds o término de um contrato, de
modo a poder avaliar os prestadores de servicos e aferir a qualidade dos servicos
prestados, devendo ser definido um nivel de servico minimo para esse questionario
(exemplo consta em Anexo B ao presente documento).

c) Definir, para cada nivel de servico ou prazos de entrega, as penalizagcdes pecuniarias

a aplicar, em caso de incumprimento.

Cldusula 23.2  Critérios de adjudicacdo nos procedimentos ao abrigo do Acordo Quadro
1. Nos procedimentos ao abrigo do acordo quadro a adjudicacdo é feita por lote.
2. Ocritério de adjudicacdo nos procedimentos desenvolvidos ao abrigo do presente acordo
quadro podera ser o do mais baixo preco, ou o da proposta economicamente mais

vantajosa.

Cldusula 24.2 Documentos da proposta nos procedimentos desenvolvidos ao abrigo do acordo
quadro
Devem fazer parte dos documentos que integram as propostas apresentadas os procedimentos
desenvolvidos ao abrigo do presente acordo-quadro:
a) Apresentacdo de preco de proposta;
b) Documento descritivo do servigo a prestar;

c) Identificagdo do gestor de contrato inerente a prestagdo de servigcos a contratar.

Clausula 25.2 Forma e Prazo de Vigéncia dos contratos celebrados ao abrigo do acordo-quadro

1. Os contratos de prestacao de servigos celebrados ao abrigo do acordo quadro serdo reduzidos
a escrito e terdo uma duragdo maxima de 1 (um) ano a contar da data da sua assinatura,
prorrogdvel por mais 1 (um) ano até ao limite maximo de 2 (dois) anos, ndo podendo a sua
duracdo total ser superior a 3 (trés) anos.

2. Os contratos que sejam celebrados ao abrigo do acordo-quadro podem produzir efeitos para
além da vigéncia do acordo-quadro, desde que ndo ultrapassem as duragdes previstas no
ndmero anterior.

3. A celebragdo de novo acordo quadro com o mesmo objeto impossibilita qualquer renovacao,
por parte das entidades adquirentes, dos contratos celebrados ao abrigo do acordo quadro

objeto do presente caderno de encargos.
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Clausula 26,2 Condigbes e prazo de pagamento

1. As entidades adquirentes sdo exclusivamente responsdaveis pelo pagamento do preco dos
servicos que lhe sejam prestados, ndo podendo, em caso algum, o cocontratante emitir
faturas a SPMS, EPE, na qualidade da entidade que celebrou o acordo-quadro objeto do
presente procedimento.

2. O precgo da prestacdo de servicos as entidades adquirentes é o que resultar do disposto
neste caderno de encargos e da proposta adjudicada no procedimento celebrado ao abrigo
do acordo quadro, ndo podendo, em caso algum, ser superior ao preco maximo de
referéncia estabelecido neste acordo quadro.

3. O prazo de pagamento é o que for praticado por cada entidade adquirente, nos termos da
lei.

4. O atraso no pagamento confere ao prestador de servigos o direito aos juros de mora
calculados nos termos da lei.

5. Nao podem ser realizados quaisquer pagamentos no ambito da prestacao de servicos sem
que se mostrem pagos os emolumentos devidos por fiscalizagdo prévia do contrato

respetivo por parte do Tribunal de Contas.

Secgao ll
Obrigacoes dos cocontratantes no ambito dos contratos celebrados ao abrigo do acordo

quadro

Clausula 27.2  ObrigacGes
1) Para além das previstas no CCP, constituem obrigacdes dos cocontratantes:

a) Obrigatoriedade de resposta aos procedimentos / call offs despoletados ao abrigo do
acordo quadro objeto do presente procedimento, ou seja, todos os prestadores de
servigos qualificados em cada lote sdo obrigados a responder, no prazo determinado,
a todos os procedimentos / call offs lancados, para o respetivo lote;

b) Cumprimento do prazo de disponibilizacdo de recursos, num prazo maximo de 15
(quinze) dias para a disponibilizacdo dos recursos para a execugdo dos servicos, desde
a data da assinatura do contrato. O prazo para disponibilizacdo dos recursos pode ser

estendido, mediante um acordo entre ambas as partes;
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c)

d)

g)

Garantir que o pessoal operacional possui os conhecimentos e credenciacao
necessarios para o desempenho das suas funcgdes;

Prestar o servico em perfeita conformidade com as condi¢bes estabelecidas nos
documentos contratuais, podendo a entidade adquirente exercer, por si ou através
de consultores especializados, a fiscalizacdo e acompanhamento da execu¢do do
contrato;

Prestar de forma correta e fidedigna as informacoes referentes as condi¢Ges em que
sdo prestados os servicos, bem como prestar todos os esclarecimentos que se
justifiquem, de acordo com as circunstancias;

Recorrer a todos os meios humanos, materiais e tecnoldgicos que sejam necessarios
e adequados a prestacdo do servico, bem como ao estabelecimento do sistema de
organizacao necessario a perfeita e completa execucao das tarefas a seu cargo;
Informar a entidade adquirente sobre as alteragGes verificadas durante a execucdo
do contrato;

Comunicar a entidade adquirente, com uma antecedéncia minima de 30 dias, os
factos que tornem total ou parcialmente impossivel a prestagdao dos servigos definida
no caderno de encargos e demais documentos contratuais;

Enviar com uma periodicidade trimestral, a informa¢dao sobre as ocorréncias na
execuc¢do do contrato, destinada ao acompanhamento da execug¢do do contrato;
Elaborar, no final da execucdo do contrato, um relatério final, com informacdo
detalhada sobre as situacBes ocorridas e os prazos assumidos para a

resolugdo/indemnizacdo dos mesmos.

Cldusula 28.2 Revisdo de Pregos

A revisdo de precos s6 pode ocorrer apos 12 (doze) meses contados do dia seguinte a entrada

em vigor do acordo quadro e em casos devidamente justificados.

Clausula 29.2 Aditamentos

1. Quaisquer alteragdes de ordem financeira e técnica relativamente aos servigos

selecionados, que ocorram durante o prazo de vigéncia dos acordos quadro, devem ser

obrigatoriamente comunicadas a SPMS, EPE.
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2. Para formalizacdo dos aditamentos, deverdao os cocontratantes proceder ao seu
preenchimento e submissao on-line e envio via fax ou email para a SPMS, EPE, com vista a
sua autorizagao.

3. Paraefeitos do n.2 1, consideram-se aditamentos os decorrentes das seguintes situacdes:
a) Aumento de Pregos;

b) Redugdo de Pregos;

c) Insercdo de Descontos;

d) Interrupgcdo Tempordria de prestacdo do servico;

e) Alteracdo de outros elementos.

4. Osaditamentos tipificados no nimero anterior deverao ser utilizados da forma e com base
nos documentos necessarios a comprovagao dos requisitos que a seguir se indicam:

a) Aumento de Pregos: este aditamento devera ser utilizado para formalizacdo dos
pedidos de aumento de preco, o qual s pode ser praticado apds autorizacdo da
SPMS, EPE;

b) Redugdo de Prego: este aditamento devera ser utilizado quando o cocontratante
determina a redugdo de prego, diretamente junto da SPMS, EPE;

c) Insercdo de Descontos: este aditamento devera ser utilizado sempre que o
cocontratante pretenda efetuar descontos no prego em fung¢do das quantidades ou
de prazos de pagamento ou da localizagdo da instituicdo. Nao sdo aceites
aditamentos que introduzam escaldoes de desconto menos favoraveis que os que
constam do catdlogo;

d) Interrupcdo Temporaria de prestacdo de servicos: este aditamento deve ser utilizado
sempre que haja uma interrupc¢do de prestagdo de servicos nos termos do n.2 2 da

cldusula 30.3;

Cldusula 30.2 Impossibilidade temporaria de prestagédo de servigos
1. Sempre que o cocontratante se encontre em situa¢cdo de impossibilidade temporaria de
prestacdo de servigos, devera comunicar fundamentadamente tal facto a SPMS, EPE.
2.  Para efeitos do disposto no nimero anterior, considera-se impossibilidade temporaria de
prestacdo de servigos uma interrupgdo por periodo ndo superior a 90 (noventa) dias

continuos.
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3. Findo o prazo previsto no nimero anterior sem que a situacdo se regularize, deverd o
cocontratante solicitar a prorrogacao do prazo, reservando-se a SPMS, EPE, todavia, o
direito de resolver o contrato.

4. Nao é admissivel a impossibilidade temporaria de prestacdo de servicos nos primeiros 8
(oito) meses de vigéncia do acordo quadro, que serd considerada incumprimento dos

prazos de execucao.

PARTE llI- Reporte

Cldusula 31.2 Reporte e monitorizagdo

1. E obrigacdo dos cocontratantes produzir e enviar os seguintes relatérios de gestdo do
acordo quadro:

a) Relatdrios de faturacgdo;

b) Relatdrios de niveis de servigo.

2. Os cocontratantes devem enviar os relatérios de faturagdo as entidades adquirentes com
uma periodicidade trimestral e a SPMS, EPE com uma periodicidade semestral.

3. 0O ndoenvio dos relatérios referidos no n.2 1 da presente clausula, ou a existéncia de erros
nos mesmos que nao permitam a monitoriza¢do da faturagao, tem um efeito suspensivo
no pagamento das faturas em divida até a regularizacdo da situagdo em causa.

4. Para efeitos do disposto no nimero anterior, a entidade adquirente devera notificar
previamente o cocontratante para, num prazo ndo superior a 5 (cinco) dias, emitir o
relatério em falta ou corrigir a informacdo em falta no relatério enviado.

5. Os relatdrios sdo emitidos tendo em conta a existéncia de 2 (dois) perfis diferenciados:

a) SPMS, EPE - recebe a informacdo respeitante aos contratos resultantes de
procedimentos conduzidos de forma individual pelas entidades adquirentes e a
informacgdo agregada ao nivel das entidades adquirentes e das entidades adquirentes
que as integram, caso os contratos resultem de procedimentos conduzidos por
entidades adquirentes;

b) Entidade adquirente — recebe a informagdo individualizada da realidade que
representa.

6. Os relatdrios de faturagdo devem conter, com a agregacao de informacdo indicada no

ndmero anterior, os seguintes elementos:
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a)
b)
c)
d)
e)
f)
g)
h)

Identificacdo da entidade adquirente;

Numero de contrato;

Duracdo prevista do contrato;

Datas de inicio e de fim do contrato;

Descricdo quantitativa do servico e respetivos precos unitdrios;
Identificacdo dos lotes;

Valor de contrato;

Numero, data e valor das faturas.

Os relatdrios de niveis de servico podem ser solicitados pelas entidades adquirentes com

uma periodicidade mensal e devem conter, com a agregacdo de informacdo indicada no

numero anterior da presente cldusula, os seguintes elementos relativos a requisitos

definidos na clausula 4.2 do presente caderno de encargos, bem como eventuais san¢des

aplicadas pelas entidades adquirentes:

a)
b)

c)

Identificacdo da entidade adquirente;

Numero de contrato;

Duracdo prevista do contrato;

Datas de inicio e de fim do contrato;

Quantidades de servigcos encomendados e entregues;

Numero de dias decorridos entre a data da encomenda e a data de entrega da
aceitacao do servico;

Tipo e quantidade de servicos prestados sem a qualidade requerida;

Justificacdo para eventuais incumprimentos nos servicos;

Sancgdes aplicadas e respetiva justificacdo.

Os relatérios definidos nos numeros anteriores devem ser enviados a SPMS, EPE e

entidades adquirentes, até ao dia 20 (vinte) do més subsequente ao final do semestre,

trimestre ou més do ano civil a que digam respeito, conforme periodicidades previstas no

n.2 2 e 7 da presente clausula, em formato eletrénico a definir pela SPMS, EPE.
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PARTE IV - Disposigoes finais

Clausula32.2 Comunicagdes e notificagcdes

1. Quaisquer comunicagdes ou notificagbes entre a SPMS, EPE e os cocontratantes relativas
ao acordo quadro, devem ser efetuadas através de correio eletrénico com aviso de
entrega, carta registada com aviso de rece¢ao ou fax.

2. Qualquer comunicac¢do ou notificacdo feita por carta registada é considerada recebida na
data em que for assinado o aviso de rececdo ou, na falta dessa assinatura, na data indicada
pelos servigos postais.

3. Qualquer comunicacgdo ou notificacdo feita por correio eletrénico é considerada recebida
na data constante na respetiva comunicagdo de recegdo transmitida pelo recetor para o
emissor.

4. As notificagOes e as comunica¢des que tenham como destinatario a SPMS, EPE, entidades
adquirentes e que sejam efetuadas através de correio eletrdnico, fax ou outro meio de
transmissdo escrita e eletrdnica de dados, feitas apds as 17 (dezassete) horas do local de
rececdo ou em dia ndo Util nesse mesmo local, presumem-se feitas as 10 (dez) horas do dia

atil seguinte.

Clausula 33.2 Foro competente
Para resolucdo de todos os litigios decorrentes do contrato, fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

Cldusula 34.2 Contagem dos prazos na fase de execucio do acordo quadro e dos contratos
celebrados ao seu abrigo
A contagem de prazos na fase de execugdo do acordo quadro e dos contratos celebrados ao seu
abrigo, sdo aplicaveis as seguintes regras:
a) Nao se inclui na contagem do prazo o dia em que ocorrer o evento a partir do qual o
mesmo comega a correr;
b)  Os prazos sdo continuos, ndo se suspendendo nos sabados, domingos e feriados;
c) O prazo fixado em semanas, meses ou anos, a contar de certa data, termina as 24
(vinte e quatro) horas do dia que corresponda, dentro da ultima semana, més ou ano,
a essa data; se no Ultimo més nado existir dia correspondente, o prazo finda no ultimo

dia desse més;
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d) O prazo que termine em sabado, domingo, feriado ou em dia em que o servico,
perante o qual deva ser praticado o ato, ndo esteja aberto ao publico, ou ndo funcione

durante o periodo normal, transfere-se para o 1.2 dia Gtil seguinte.

Clausula 35.2 Interpretacdo e validade

1. O acordo quadro e demais documentos contratuais regem-se pela lei portuguesa, sendo
interpretados de acordo com as suas regras.

2. As partes no acordo quadro que tenham duvidas acerca do significado de quaisquer
documentos contratuais, devem coloca-las a parte contrdria a quem o significado dessa
disposicdo diga diretamente respeito.

3. Se qualquer disposi¢cdo do acordo quadro ou de quaisquer documentos contratuais for
anulada ou declarada nula, as restantes disposicGes ndo serdo prejudicadas por esse facto,

mantendo-se em vigor.

Clausula 36.2 Direito aplicavel
1. O acordo quadro tem natureza administrativa.
2. Atudo o que ndo esteja especialmente previsto no presente caderno de encargos aplica-
se a legislacdo portuguesa e, em especial, o regime constante do Cddigo da Contratagao
Publica, aprovado pelo D.L. n2 18/2008, de 29 de janeiro, com as alterag¢des vigentes o qual

prevalece sobre as disposi¢oes que lhe sejam desconformes.

ANEXOS:
Anexo A — Categoria do Servigo

Anexo B — Exemplo de Inquérito de satisfagdo
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ANEXO A — CATEGORIA DO SERVICO

(EXEMPLO)

Categoria

Lote

Servigo

Categoria 1 — Governo da

seguranca e gestao do risco

Lote 1 — Estratégia e plano de

acao de seguranca

Caracteristicas  funcionais,

caracteristicas técnicas, (...)

()

()

()
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ANEXO B — EXEMPLO NAO VINCULATIVO DE QUESTIONARIO DE INQUERITO DE SATISFAGAO
APOS TERMINUS DE CONTRATO

Exemplo de Questionario de Satisfagio

Questio Avaliagdo Comentarios

Como classificaria o desempenho geral do Escala da
fornecedor? avaliacio
Qual o nivel de cumprimento dos niveis de servico Escala da
impostos no contrato? avaliacio
Qual o grau de satisfacdo para com o trabalho E=cala da
realizado? avaliacdo
Qual o grau de criacdo de valor do fornecedor? Esca_la .dﬂ

avaliacao
Yoltaria a trabalhar com o mesme fornecedor? Sim / Ndo
Recomendaria o fornecedor a outras entidades Sim / N&o

clientes?

Escala de Avaliagio:
5 — Muito Bom
1 - Muito Mau

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
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