


FICHA TECNICA

Elaboracao: Unidade de Auditoria Interna

Participacao: Diretores e Coordenadores das diferentes unidades organicas da SPMS, E.PE.
Data de aprovacao: 20 de abril de 2018
Revisao: 3.0

Contactos: gai@spms min-saude.pt



Servicos Partilhados do Ministério da Saude

@ SPMS.

INDICE
FICHA TECNICA ...tttk h bbb bbb bbbttt ettt ettt ne e 2
INDICE. ...ttt ettt b bt ekt b btk b bt bbb bbbttt ettt 3
INTRODUGAOD ... et e e e e e e e e e e e e e e e e e e e e e e e e e e e 4
CARACTERIZAGCAO DA SPMS, E.P.E. ..ottt et e et e e te e e et e e ente e e ette e e enteeeenteeeeaeeeennes 5
Y EET: Lo PP PT PPN 5
Conselho de Administracdo | Modelo de GOVEINAGHAD ...ttt iieriieeeeeeeitiee e e e e eeiie s e e e e e eaae s e e e eesanneeeaeeenranaaaaae 5
(@] == oo =4 .1 T- S P 6
e aTa Yol o1 (o LR 7
LV 1oL = PP PPPPPPPPT 8
T W oo Vo T [V TR 9
IRCETaI B Yo R [T a = o L3 PPN 9
IDENTIFICAGAO DOS RISCOS .....eoeieteeeeetee e et ettt e et e e tea e e et e e et e e e e tteeeeaeeeeeteeeeeateeeeteeeeenteeeeneeeeenteneenees 10
CTE = o X oI 2 Yol USSR 10
T oY Yo [ ol R 11
Riscos de corrupGao @ de INfragOES CONMEXAS .uuuurtuurieuueeeeteeeee e e eet e e eeet e eeaaaeeean e eeena s eeenaeeeen e eennnaeeennaeanenns 13
(00T a N 1o 3 1IN TN Y XYY SRR 14
FN T e LY g T 15
[0 aTolo T =T I =Ty o Yo Y= o111 T F= Yo £ 16
V=T oo L] oY =4 TSP 16
IDENTIFICACAO E DESENVOLVIMENTO DAS MEDIDAS DE PREVENCAO DOS RISCOS ......ccoovveeecviieeiieeeeieee e 17
MONITORIZAGCAO, AVALIACAO E REVISAO DO PLANOD ...t 17



SPMS..

Servicos Partilhados do Ministério da Satde

@

INTRODUCAO

As Recomendacgdes emanadas pelo Conselho de Prevencgédo da Corrupgédo (CPC) n.%s 1/2009, de 1 de julho, n.° 1/2010,
de 7 de abril e de julho 1 de 2015, incidem sobre a necessidade das entidades gestoras de dinheiro, valores e patriménio
publicos, adotarem e divulgarem Planos de Prevencao de Riscos de Corrupgéo e Infragdes Conexas (PPRCIC), os quais
devem identificar de forma exaustiva os riscos de gestao, incluindo os de corrupcdo, bem como as medidas preventivas
a adotar.

O Conselho de Prevencao da Corrupgao (CPC), criado pela Lei n.° 54/2008, de 4 de setembro, € uma entidade
administrativa independente, a funcionar junto do Tribunal de Contas, que tem competéncias e atribui¢des especificas, a
nivel nacional, no dominio da prevengéo da corrupgéo e infragdes conexas no exercicio de fungdes na Administragao
Publica e no sector publico empresarial.

Na Recomendac&o n.° 1/2015 de 1 de julho, o CPC considera que estes relatdrios constituem “instrumentos uteis para
uma boa gestéo publica, com potencial para a promogéo de uma cultura sa de prevengéo de riscos, para a sistematizagdo
de procedimentos, para o incremento da transparéncia e do rigor, bem como para a promog¢ao da qualidade do servigo
publico”.

Em alinhamento com os seus objetivos estratégicos, a SPMS, E.P.E. optou por estabelecer um plano mais abrangente,

que integra os riscos de gestdo mais relevantes, nos quais se incluem os de corrupgéo e infragdes conexas, acolhendo
expressamente o proposito do CPC identificado na referida Recomendagéo n.° 1/2015.

Desde a elaboragao da Ultima versdo do Plano de Gestédo de Riscos de Corrupgéo e Infragdes Conexas, a SPMS, E.P.E.,
sofreu alteragdes ao nivel das suas atribui¢des e da estrutura organica, que justificam a introducao de ajustamentos, quer
na identificagao dos riscos, quer nas medidas de prevengao e controlo a implementar nas diferentes areas da organizacao.

Nesta revisdo do Plano, mereceu igualmente acolhimento, a Recomendacao do CPC, de 7 de novembro de 2012, relativa
a gestéo de conflitos de interesses no setor publico, considerando que a adequada gestéo de conflitos de interesses se
revela imprescindivel para uma cultura de integridade e transparéncia.

A SPMS, E.P.E. reconhece que a corrupgao é um dos principais obstaculos ao sustentavel desenvolvimento econémico,
politico e social da sociedade. Como tal, assume como sendo uma responsabilidade fundamental da organizagao, o
desenvolvimento de mecanismos de prevengéo e de combate a corrupgéo eficazes, que contribuam para uma sociedade
mais justa, mais transparente, onde os valores da ética sejam assumidos como valores fundamentais.

A estratégia de prevengao da corrupgdo ndo se esgota na elaboragdo de instrumentos de gestéo, mas requer um esforgo
e compromisso de todos aqueles que integram a organizagao.

O presente Plano aplica-se a todos os trabalhadores e dirigentes da SPMS, E.P.E., e, com as devidas adaptagdes, a
todos os colaboradores que nela prestem efetivamente servico, de forma temporaria ou por tempo indeterminado.

Neste contexto, é aprovado o presente Plano de Prevengao de Riscos de Gestéo, incluindo os riscos de Corrupgao
e Infragées Conexas (PPRG).



SPMS..

Servicos Partilhados do Ministério da Satde

@

CARACTERIZAGAO DA SPMS, E.P.E.

MIssAO

A SPMS, E.P.E. é uma pessoa coletiva de direito publico de natureza empresarial, dotada de personalidade juridica,
autonomia administrativa e financeira e de patrimonio préprio, estando sujeita a tutela dos membros do Governo
responsaveis pelas areas das finangas e da saude e ao regime juridico do sector empresarial do Estado, aprovado pelo
Decreto-Lei n.° 133/2013, de 3 de outubro.

Rege-se pelo regime juridico aplicavel as entidades publicas empresariais, com as especificidades previstas no Decreto-
Lein.° 19/20101, de 22 de margo, nos seus Estatutos, e pelo respetivo regulamento interno.

A SPMS tem por atribuicOes a prestagéo de servigos partilhados especificos da area da saude em matéria de compras e
logistica, de servicos financeiros, de recursos humanos e de sistemas e tecnologias de informagéo e comunicagao aos
estabelecimentos e servigos do Servigo Nacional de Salude (SNS), independentemente da sua natureza juridica, bem
como aos 6rgdos e servicos do Ministério da Saude e a quaisquer outras entidades, quando executem atividades
especificas da area da saude.

A SPMS assegura ainda o funcionamento do Centro de Contacto do Servigo Nacional de Saude (SNS24) e do Centro
Nacional de Telesaude (CNTS), que visa reforgar a estratégia nacional para a promogéo da Telemedicina e promover a
utilizacdo das Tecnologias de Informagdo e Comunicagéo, como parte integrante de processos de reforma dos cuidados
de saude, com vista a alcangar um nivel mais elevado de articulagéo, integragao e melhoria da qualidade dos cuidados.

CONSELHO DE ADMINISTRAGAO | MODELO DE GOVERNAGAO

Henrique Martins | Presidente
Artur Trindade Mimoso | Vogal Executivo
Jodo Martins | Vogal Executivo

O Conselho de Administragdo é composto por trés membros, um presidente e dois vogais executivos, nomeados por
Resolucdo do Conselho de Ministros, sob proposta dos membros do Governo responsaveis pelas areas das finangas e
da saude.

O mandato dos membros do Conselho de Administracdo tem a duragao de trés anos, sendo renovavel por iguais periodos,
permanecendo no exercicio das suas fungdes até efetiva substituicao.

O Conselho de Administragéo da SPMS, para o triénio 2017-2019, foi nomeado através da Resolug¢do do Conselho de
Ministros n.° 94/2017, de 22 junho de 2017, publicada no Diério da Republica n.° 126/2017, Série |, de 3 de julho.

Fiscal Unico

E o drgéo responsavel pelo controlo da legalidade, da regularidade e da boa gestéo financeira e patrimonial da SPMS.

1
Alterado pelo Decreto-Lei n2 108/2011, de 17 de novembro, pelo Decreto-Lei n2209/2015, de 25 de setembro, pelo Decreto-Lei n2 32/2016,
28 de junho e pelo Decreto-Lei n2 69/2017, de 16 de junho
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Por despacho datado de 4 de maio de 2015, de Sua Exceléncia a Secretaria de Estado do Tesouro, foram nomeadas as
Sociedades Anténio Maria Velez Belém -SROC n.° 768), como fiscal unico efetivo, representada por Anténio Maria Velez
Belém, (ROC n.° 768) e a Grant Thornton & Associados, SROC, Lda, n.° 67, como fiscal unico suplente, representada por
Carlos Anténio Lisboa Nunes (ROC n.° 427).

ORGANOGRAMA

Em termos organizacionais, a SPMS estad estruturada por Diregdes e Unidades, cujas atribuicbes e distribuigdo de
responsabilidades se encontram definidas no Regulamento Interno da SPMS.

Os Diretores e Coordenadores reportam ao membro do Conselho de Administragdo, em funcdo das atribuigdes
individualmente definidas nos termos da delegagéo de competéncias.

CONSELHO DE ADMINISTRAGAO

|

DIREGAO DO CENTRO NACIONAL DE TELESAUDE
E CENTRO DE CONTACTO DO SNS

DIREGAO DE SISTEMAS DE INFORMAGAO - SECCAO |

Unidade de Robotics e Advance Technology
DIRECAO FINANCEIRA

Unidade de Engenharia de Software

Unidade de Advanced Analytics e Intelligence Unidade de Servicos Financeiros

Unidade de Sistemas de Gestao de Recursos Unidade de Servicos Partilhados Financeiros

Unidade de Operagdes e Infraestrutura Centrais

Nocleo de Apoio a DS DIREGAO DE COMUNICAGAO E RELAGGES PUBLICAS

Unidade de Relagdes Publicas e Protocolo

DIREGAD DE SISTEMASIDEINRURMAGAO =SECCAO II Unidade de Representacao Internacional e Exportacao

Unidade de Registos Nacionais e Interoperabilidade Tecnica
DIRECAO DE RECURSOS HUMANOS

Unidade de Gestao do Medicamento e do Dispositivo Médico

Unidade de Sistemas Hospitalares Unidade de Recursos Humanos
Unidade de Operacéo e Infraestruturas Regionais e Locais Unidade de Servicos Partilhados de Recursos Humanos
Unidade dos Sistemas de Informacao da SPMS Academia da SPMS

Nocleo de CiberSeguranca

DIRECAO DE ASSUNTOS JURIDICOS E CONTENCIOSO

DIREGAO DE SISTEMAS DE INFORMAGAQO - SECGAO Il

Unidade de Legistica, Marca e Propriedade Industrial

Unidade de Proteccao de Dados

Unidade de Planeamento, Arquitetura e Auditoria

Unidade de Plataformas de Integracao de Cuidados e Servicos para o Cidadao

Unidade de Projetos de Sistemas de Cuidados Primarios e de Proximidade e Al RGN ZCIONAL

Unidade de Projetos de Gestao de Servigo e Suporte

DIRECAOQ DE AUDITORIA E RISCO

Unidade de Projetos e Relagges Internacionais

Ocl |
Nocleo do eSIS Unidade de Auditoria Interna

Unidade de Apoio ao GAT
DIRECAO DE COMPRAS DE BENS E SERVICOS TRANSVERSAIS

UNIDADE DE APOIO GERAL

Unidade Ministerial de Compras

UNIDADE DE CONTROLO DE GESTAO DE SISTEMAS
DE INFORMACAO

Unidade de Compras Agregadas de Bens e Servicos de Saude

CONTROLO DE GESTAO DE COMPR|

DIREGAOQ DE COMPRAS PUBLICAS INTERNAS
UNIDADE DE CONTROLO DE GESTAQ FINANCEIRA

m
I ‘

Unidade de Aprovisionamento
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PRINCIPIOS

E objetivo da SPMS garantir que todos os colaboradores conhegam e interiorizem os principios a seguir elencados, como
referencial de conduta permanente.

Responsabilidade!

com a empresa
Lealdade e

Legalidade Cooperacao

Comunicacao
e partilha de

Proporcionalidade informacao

SPMS

Sigilo

Coeréncia, Profissional

boa-fé e
transparéncia

Nao
discriminacao, Profissionalismo
igualdade de
tratamento e
imparcialidade

Cordialidade e Integridade e

Solidariedade Independéncia

@ Legalidade: A atuagdo da SPMS conforma-se com o direito, observando os principios, as regras e 0s
procedimentos previstos da legislagéo vigente.

& Responsabilidade com a Empresa: Os colaboradores da SPMS devem manifestar total disponibilidade na
condugéo dos assuntos da Empresa, assegurando com empenho as tarefas diarias e informando acerca da
sua evolugao, permitindo a adogdo de medidas preventivas e corretivas que se mostrem adequadas. Devem
respeitar e proteger o patriménio da SPMS nao permitindo a utilizagéo abusiva dos servigos, equipamentos ou
instalagdes.

& Lealdade e cooperagédo: Os principios da lealdade e da cooperagdo implicam que todos os colaboradores,
independentemente da posi¢éo hierdrquica que ocupam, desempenhem adequadamente e com eficiéncia as
tarefas que lhes séo atribuidas, garantindo sempre a total transparéncia e lisura no relacionamento interpessoal,
devendo, designadamente, manter informados todos os colegas intervenientes no mesmo assunto acerca dos
trabalhos em curso e fomentar a apresentacdo de contributos e sugestdes de melhoria. Os deveres de lealdade
e colaboracado pressupdem ainda uma atitude de respeito pelos compromissos assumidos verbalmente ou por
escrito.
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& Comunicagdo e partilha de informagdo: A comunicacdo sera perspetivada como um fator de
desenvolvimento e de criagéo de sinergias com todos 0s colaboradores, parceiros, clientes e cidadéo em geral.

& Sigilo profissional: Os colaboradores deverdo guardar sigilo acerca de factos ou documentos que tomem
conhecimento no exercicio das suas fungdes, ndo devendo, designadamente, proceder a divulgagéo de
informacdes referentes & organizagéo e a atividade da SPMS bem como de quaisquer questdes e matérias
relacionadas com a atividade exercida no seio da Empresa. O dever de sigilo impende nao s6 sobre os produtos
e servicos especificos da SPMS como ainda sobre todos os dados a que qualquer colaborador possa ter acesso
sobre clientes.

& Profissionalismo: A SPMS incentiva a aquisi¢do, consolidagao e atualizagdo de competéncias profissionais,
através de uma politica de aplicagdo extensiva das prerrogativas previstas na legislacao laboral, adotando as
medidas necessarias para proporcionar adequada formag&o aos seus trabalhadores e estimulando as
iniciativas individuais em matéria de autoformacéo e enriquecimento académico, em areas relevantes para a
atuacédo da SPMS, EPE.

@ Integridade e independéncia: Os colaboradores da SPMS devem de atuar em todas as ocasides com lealdade
e boa-fé, adotando uma conduta insuscetivel de levantar suspeigdes quanto a sua honestidade e integridade.
Os colaboradores da SPMS asseguram em permanéncia, uma conduta equidistante relativamente aos
interesses com que sejam confrontados, pautando a sua atuagdo de acordo com imperativos de rigor e
autonomia técnica. Os trabalhadores devem garantir uma independéncia absoluta entre 0s seus interesses
pessoais e da SPMS.

& Cordialidade e solidariedade: A SPMS, no seu todo, promove e estimula um bom relacionamento
interpessoal, o respeito e cordialidade entre colegas, a solidariedade, a colaboragao e o espirito de equipa.

& Nao discriminagao, igualdade de tratamento e imparcialidade: Em todas as situagdes sera promovida a
néo discriminacdo, designadamente, em fungdo do género, da nacionalidade, origem étnica, religido,
convicgdes politicas ou ideoldgicas, instrugéo, situagdo econdmica ou condigao social, capacidade fisica ou
orientagdo sexual, tendo em vista a igualdade de tratamento e de oportunidades e uma atuagéo justa e
imparcial.

& Coeréncia, boa-fé e transparéncia: A atuacdo da SPMS devera ser coerente, orientada pelas regras da boa-
fé, potenciando, para tanto, a transparéncia da sua atividade e dos resultados a alcangar.

&  Proporcionalidade: Os procedimentos adotados deverao ser adequados ao objetivo que se pretende atingir.

VALORES

A prossecucado da misséo atribuida @ SPMS, EPE encontra-se enquadrada em normas e principios gerais de atuagéo,
consubstanciando os valores primordiais a salvaguardar, os quais deverao servir de enquadramento ao desenvolvimento
da atividade dos seus colaboradores, que se assumem como a face visivel da empresa.
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MISSAO VALORES
Prestacao de servicos Servir a Saude como principal Exceléncia
partilhados na area da Saude, parceiro de eficiéncia e inovagao Orientagao para o Cliente
promovendo a eficiéncia das no servico ao cidadao. Compromisso
instituicoes do Setor e a Inovacao
melhoria da sa0de dos Cidadaos. Colaboragao

ETica E CONDUTA

A SPMS dispde de um Codigo de Etica e de um Codigo de Conduta que visam estabelecer linhas de orientagdo em
matéria de ética profissional para todos os seus colaboradores, constituindo igualmente uma referéncia para o publico no
que se refere ao padréo de conduta exigivel & SPMS no seu relacionamento com terceiros.

Os Codigos de Etica e de Conduta da SPMS estdo disponiveis na intranet e no sitio na internet da empresa
(http://spms.min-saude.pt/instrumentos-de-gestaol/).

RECURSOS HUMANOS

Em 31 de dezembro de 2017, a SPMS tem nos seus quadros 281 trabalhadores, repartidos geograficamente entre Lisboa
e Porto, distribuidos pelas seguintes categorias profissionais:

INFORMATICO 21

ASSISTENTE OPERACIONAL, OPERARIO, AUXILIAR |10

ASSISTENTE TECNICO, TECNICO DE NiVEL INTERMEDIO, PESSOAL 59
ADMINISTRATIVO | | | | | |

TECNICO SUPERIOR 161

DIRIGENTE INTERMEDIO DE 22 GRAU - COORDENADORES 18
DIRIGENTE INTERMEDIO DE 12 GRAU - DIRETORES 8

DIRIGENTE SUPERIOR DE 22 GRAU 3=

DIRIGENTE SUPERIOR DE 12 GRAU 1

*Inclui o Fiscal Unico
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IDENTIFICAGAO DOS RISCOS

GESTAO DO Risco

De acordo com a definicdo da ERM-Enterprise Risk Management do Committee of Sponsoring Organizations of the
Treadway Commission (COSO), a gestdo do risco € definida como "um processo desenvolvido pela administragéo,
diretores e demais colaboradores de uma organizagdo, aplicado na definicdo de uma estratégia transversal a toda
empresa, concebido para identificar eventos potenciais que possam afetar a organizagéo, e gerir o risco, dentro do nivel
de risco que a organizagdo esta disposta a aceitar, de forma a assegurar um nivel de confianga razoavel dentro do
cumprimento dos objetivos da organizagéo."

O Conselho de Administragéo e os dirigentes da SPMS assumem a responsabilidade de promover elevados padrdes de
ética e integridade e de estabelecer uma cultura na organizagéo que demonstre a todos colaboradores a importancia dos
controlos internos.

O Conselho de Administragdo, através de uma politica de rigor, transparéncia e responsabilizagéo, fomenta
uma cultura de controlo, acompanhando e monitorizando o desempenho da organizagéo a todos os niveis de forma
regular.

Em conformidade com os principios de bom governo das empresas do Setor Empresarial do Estado (SEE), referidos na
Resolugédo do Conselho de Ministros n.° 49/2007, a SPMS tem estruturas de administracao e fiscalizagdo ajustadas a sua
dimenséo e complexidade, assegurando a necessaria segregagao entre as funcdes de administracdo executiva e de
fiscalizagao.

O Conselho de Administragéo é responsavel pela elaboragéo e aprovagédo do plano estratégico, do relatério de gestéo
anual, relatdrios financeiros e de natureza orgamental, por estabelecer a organizagdo interna da empresa e elaborar os
regulamentos e as instrucdes que julgar convenientes. O Fiscal Unico é o 6rgdo responsavel pelo controlo e pela
legalidade da gestéo financeira e patrimonial da SPMS.

O modelo de controlo interno encontra-se suportado no conjunto de normas internas e de deliberagdes do CA, que
permitem a clarificagdo de instrugdes, estabelecem niveis de responsabilizacdo e implementam medidas para
validagdo de processos e procedimentos.

O Conselho de Administragao tem a responsabilidade de aprovar e rever as estratégias e as politicas relevantes da SPMS,
de compreender os maiores riscos da empresa, estabelecer niveis aceitaveis para tais riscos e assegurar que 0s
dirigentes tomam as medidas necessérias a identificar, medir, monitorizar e controlar tais riscos.

Os riscos séo identificados e validados pelos dirigentes, que tém a responsabilidade de implementar as estratégias e as
politicas aprovadas pelo Conselho de Administragéo, de desenvolver processos para medir, monitorizar e controlar 0s
riscos identificados e de manter uma estrutura organizacional que permita identificar claramente as responsabilidades.

A avaliagdo dos vérios componentes de controlo interno e dos mecanismos de controlo instituidos, a confianca e
integridade da informagéo, a conformidade com os planos, procedimentos e regulamentos, a salvaguarda dos ativos e o
uso economico e eficiente dos recursos séo efetuados de forma sistematica pela fun¢éo de auditoria interna.

O processo de gestao do risco operacional compreende todos 0s processos, atividades, fungdes, tarefas e operagdes,
que possam por em risco a prossecucdo da missdo e dos objetivos da SPMS, decorrentes da legislagéo e de outros
requisitos externos que possam ter qualquer outro impacto negativo relevante.

Os principais elementos do Sistema de Controlo da SPMS, baseiam-se, nos instrumentos legais e nos procedimentos e
normas desenvolvidos pelas diferentes areas organizacionais, entre os quais, se destacam, Deliberagdes do Conselho

10
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de Administragéo; Manual de Processos e Procedimentos Organizacionais, com definicdo de responsabilidades para cada
interveniente e assegurando a segregacao de fungdes; Codigo de Conduta; Codigo de Etica; Regulamento Interno;
Circulares Internas; Notas Internas das Direcdes; Manual de Gestéo de Viaturas; Manual Pratico de Contratagéo Publica;
Plano de Prevencao de Riscos de Gestédo incluindo os de Corrupgéo e Infragdes Conexas e o respetivo Relatério de
Execucdo; Delegagdes de competéncias, os quais sdo acompanhados, monitorizados e auditados pela Unidade de
Auditoria Interna.

FATORES DE RISCO

O risco, de acordo com a defini¢do do Institute of Internal Auditors (llA), consiste na "a possibilidade da ocorréncia de um
evento que possa ter impacto sobre o alcance de objetivos. O risco é medido em termos de impacto e probabilidade de
ocorréncia."

Os riscos podem ter origem em fatores internos ou externos a empresa.

Sé&o varios os fatores potenciadores de situagdes que levam a que o desenvolvimento de uma atividade comporte um
maior ou menor risco de gestdo e de corrupgao ou outras infragdes conexas, designadamente:

*  Qualidade da gestao - idoneidade dos gestores e decisores;
+  Aética e conduta da empresa e dos seus trabalhadores;

« O ambiente propicio;

*  Motivacéo dos trabalhadores;

+  Adesadequacéo do sistema de controlo interno.

11
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Identificam-se, através da andlise PESTALZ, como principais fatores externos:

POLITICOS

TECNOLOGICOS

AMBIENTAIS

e|nstabilidade politica/governativa do pais;
eDependéncia dos ciclos politicos;

eSujeicdo a politicas restritivas que impegam um maior investimento em determinadas
areas e contratagdo dos recursos humanos necessarios;

\

¢ Restricdes Orcamentais;

eDiminui¢do dos fundos comunitérios ou nacionais que permitem o desenvolvimento de
determinadas areas;

eAbertura do mercado privado para areas de agdo da SPMS, com inerente aumento da
contratagdo de profissionais.

*eTensdo social; )
*Crise de valores e de ideologias;

e Atitudes perante o trabalho, lazer, carreira e reforma;

ePrevaléncia da competicdo sobre a colaboragdo. )

*Maior acesso e dependéncia da tecnologias de informacéo;
*Maior exigéncia da populagdo em servicos online;
e Ataques informaticos;

eEvolugdo acelerada do hardware e software, o que leva a uma rapida desatualizacdo dos
mesmos;

eContextos de interoperabilidade transfronteiricos.

e Catastrofes naturais; )

eQOrientacGes Nacionais ou Comunitarias que promovem a prote¢do do ambiente,
nomeadamente como fator concorrencial e de sustentabilidade;

eCrescente consciéncia ambiental das organizagdes e dos cidaddos. )

eEnquadramento legal nacional;

eDiretivas Comunitarias que impactam em dreas de atuagdo da SPMS;
*Novo Cddigo dos Contratos Publicos;

*Novo Regulamento Geral de Prote¢do de Dados.

Analise Politico-Legal, Econdmica, Social, Tecnoldgico e Ambiental
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RISCOS DE CORRUPGAO E DE INFRAGOES CONEXAS

Ativa

art.2 374.2do
Caédigo Penal

Entende-se por pratica de corrupgao qualquer ato, ou a sua
omissao, licito ou ilicito, em troca do recebimento ou de qualquer
outra compensacgdo que nao seja devida, para o proprio ou para
terceiro, sujeita a sangéo.

Corrupgao

Consideram-se conexas a corrupgdo, outras infracbes que
. permitem, igualmente, a obtencdo de uma vantagem ou
Passiva compensagao ilicitas.

art.2 373.2do
Cédigo Penal

Tipos legais de crime de corrupgéo e outras infragdes conexas relevantes:

Participagdo
econdmica

em negdcio
(artigo 377.2 do

Caodigo Penal)

Peculato

Concussdo

(artigo 379.2 do de uso
Codigo Penal) (artigo 376.2 do
Cddigo Penal)

InfragOes

Abuso de

poder Conexas Trafico de
(artigo 382.2 influéncia
do Cédigo (art.2 335.2 do
Cddigo Penal)

Penal)

Violagdao de
segredo por ( Peculatc‘)j
. s . artigo 375.2 do
funcionario Codigo Penal)
(artigo 383.2 do
Codigo Penal)

Neste contexto releva ainda a contextualizagdo da problematica da Fraude interna.

O conceito de Fraude Interna comporta um conjunto de eventos de risco, alguns dos quais qualificados com o crime, que
convivem com outros riscos de natureza operacional, diretamente relacionados com a especificidade das tarefas/fungdes
exercidas em cada area de atuacdo da empresa, 0s quais podem ser sancionados no ambito da responsabilidade
disciplinar.

A Fraude Interna Cconsiste numa conduta ilegitima com vista a tirar vantagem para o préprio trabalhador ou terceiros, ou
a prejudicar a organizagéo.
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Fraude interna

Apropriagdo indevida Corrupgdo Informagdes
I'I fraudulentas
Quantias Bense (.:°t“ﬂ't° de Fraude na
monetarias equipamentos Interesses prestagdo de
I- contas
. ilizaca afi I
oesinge . Lutiece Mol e
numerario u documentos e
dados
) . Furto =
Manipulagdo Acumulagdo
de recibos de fungdes Burla
Reembolsos Abuso de
fradulentos poder Conluio e

cumplicidade

Participagdo
econdémica em Erro ou
negécio omissdo

intencional

Favorecimento Violagdo de

deveres
inerentes a
fungdo
Suborno

Gratuitidades
ilegais

Extorsdo
econémica/

Concussdo

Fonte: Adaptacdo do Sistema de Classificagdo de Fraude — Fraud Tree, desenvolvido pela Association of Certified Fraud Examiners (ACFE)

CONFLITO DE INTERESSES

Considerando que a adequada gestéo de conflitos de interesses se revela imprescindivel para uma cultura de integridade
e transparéncia, o CPC emitiu uma Recomendacéo, dirigida a todas as entidades de natureza publica (ainda que
constituidas, sob a forma do direito privado), no sentido de elaborar mecanismos de acompanhamento e de gestdo de
conflitos de interesses integrados nos seus planos de prevengéo de riscos, 0s quais devem ser devidamente divulgados
dentro da organizagao.

De acordo com esta recomendacéo «o conflito de interesses no setor publico pode ser definido como qualquer
situagdo em que um agente publico tenha de tomar decisées ou tenha contacto com procedimentos administrativos
de qualquer natureza que possam afetar ou em que possam estar em causa interesses particulares, seus ou de
terceiros, e que por essa via prejudiquem ou possam prejudicar a isen¢éo e o rigor das decisbes administrativas que
tenham de ser tomadas ou que possam suscitar a mera duvida sobre a isengéo e o rigor que sdo devidos ao exercicio de
fungdes publicas».

Podem igualmente ser geradoras de conflito de interesses, situagdes de trabalhadores que deixaram o cargo publico para
assumirem fungdes privadas, como trabalhadores, consultores ou de outra natureza, porque participaram direta ou
indiretamente, em decis6es que envolveram a entidade privada na qual ingressaram, ou tiveram acesso a informagéo
privilegiada com interesse para essa entidade privada, ou também porque podem ainda ter influéncia na entidade publica,
onde exerceram fungdes, através de colaboradores.

14
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O conflito de interesses pode revelar-se de varias formas3;

Um conflito de interesses real envolve um conflito entre os deveres publicos e os interesses privados de um funcionario
publico, em que o este tenha interesses da sua esfera pessoal que possam influenciar indevidamente o exercicio das
suas funcdes e responsabilidades oficiais.

Pode dizer-se que existe um conflito de interesses aparente quando parece que os interesses privados de um funcionario
publico podem influenciar indevidamente o exercicio das suas fungdes, mas tal ndo acontece na realidade.

Surge um conflito de interesses potencial quando um funcionario publico tem interesses privados que podem gerar um
conflito de interesses se o funcionario tiver de assumir responsabilidades oficiais incompativeis no futuro.

Importa referir que conflito de interesses e corrupgdo néo se confundem. A corrupgdo implica, normalmente, um acordo
entre duas pessoas e qualquer tipo de suborno/pagamento/vantagem. O conflito de interesses ocorre quando uma pessoa
pode ter oportunidade de colocar os seus interesses privados a frente das suas obrigagdes profissionais.

Atenta a relevancia desta matéria no contexto organizacional, a SPMS, para além da aprovagéo e divulgagao, dos Cddigos
de Etica e de Conduta, procedeu ainda 4 identificagao de areas de risco, bem como & definicio de medidas de prevencéo
e gestao de conflitos de interesses adiante detalhadas.

AREAS DE RISCO

Numa analise abrangente e transversal das competéncias exercidas pela SPMS, procurou-se avaliar as areas de atividade
que, pela sua natureza intrinseca, apresentam vulnerabilidades que podem consubstanciar risco de gestéo e de corrupgédo
ou de infragdes conexas.

Cumpre realcar, que o critério adotado na identificagdo das areas assentou unicamente na circunstancia das mesmas
comportarem, em abstrato, a potencialidade da verificagao de situagdes de risco e ndo na detecao, passada ou presente,
de casos suscetiveis de serem qualificados como casos de corrupgéo ou de infragdes conexas.

Cada area especifica foi desagregada num conjunto de atividades e responsabilidades, relativamente as quais foram
identificadas situagdes de risco, bem como as medidas de mitigagao da probabilidade da sua ocorréncia.

3 . .
«Managing Conflict of Interest in the Public Service» (Gestdo do conflito de interesses no Servigo Publico), ORIENTACOES DA OCDE E
EXPERIENCIAS A NIVEL DOS PAISES, p. 24-25
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FUNGOES E RESPONSABILIDADES

No quadro seguinte s&o identificados os intervenientes, as respetivas fungdes e responsabilidades.

Decisor

Conselho de Administragao (CA)

Diretores e Coordenadores

Coordenadora da Unidade de

Auditoria Interna

Colaboradores

METODOLOGIA

Funcao e Responsabilidades

E o gestor do Plano;
Estabelece a arquitetura e os critérios da gestao de risco,
determinando a reviséo do Plano quando necessaria.

Sé&o os responsaveis pela organizagao, aplicagdo e acompanhamento
do Plano na parte respetiva;

Responsabilizam-se pela eficicia das medidas de controlo do risco na
sua esfera de atuagéo;

Identificam e comunicam ao CA qualquer ocorréncia de risco elevado
Ou novos que importe prevenir

Promove a comunicagao com os outros departamentos no ambito da
gestéo de riscos.

Acompanha a execugao das medidas previstas no Plano;

Desenvolve 0 acompanhamento através de inquéritos e agdes de
auditoria especificas.

Procede a revisdo do Plano.

Devem ter consciéncia da existéncia de riscos, conhecer o nivel de
responsabilidade associada e contribuir para a melhoria continua da
gestéo de riscos.

Devem comunicar a respetiva Dire¢do/Unidade, de forma sistematica e
imediata, todos os riscos ou falhas identificadas nas medidas de
controlo existentes.

Os riscos sdo classificados segundo uma escala: elevado, moderado e fraco, em fungéo do grau de probabilidade de
ocorréncia e da gravidade/impacto das suas consequéncias.

Probabilidade de ocorréncia:

BAIXA: Possibilidade de ocorréncia, mas com hipétese de obviar o evento com o controlo existente para o
tratar;

MEDIA: Possibilidade de ocorréncia, mas com hipdteses de obviar o evento através de decisdes e agées
adicionais;

ALTA: Forte possibilidade de ocorréncia e escassez de hipoteses de obviar o evento mesmo com decisées
e acdes adicionais essenciais.

Impacto previsivel:

BAIXO: Afetagdo da otimizagéo do desempenho ou das atividades operacionais, requerendo revisdo de
procedimentos ou de calendarizagoes;

MEDIO: Impacto moderado na imagem institucional ou sobre o desempenho e atividades operacionais
requerendo reorganizagdo de processos Ou recursos;

ALTO: Prejuizo na imagem e reputacdo institucional, ou impacto significativo sobre a estratégia, o
desempenho e atividades operacionais.
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@

Do cruzamento das varidveis probabilidade e impacto resulta a seguinte matriz de risco, que ira ser aplicada a cada um
dos riscos potenciais identificados para a organizacao.

IMPACTO
MATRIZ DE RISCO — — —
Baxa | FRACO [ FRACO | MODERADO
PROBABILIDADE Média MODERADO
Alta MODERADO

Para cada risco potencial, séo identificadas medidas preventivas que se destinam a:

o EVITAR orisco, eliminando a sua causa;
o PREVENIR o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu impacto negativo;
o ACEITAR orisco e 0s seus efeitos;

o TRANSFERIR o risco para terceiros.

IDENTIFICAGAO E DESENVOLVIMENTO DAS MEDIDAS DE PREVENGCAO DOS RISCOS

No ANEXO Il séo apresentados os planos de prevengao de riscos transversais e por Diregdo/Unidade.

MONITORIZAGAO, AVALIACAO E REVISAO DO PLANO

MONITORIZACAO

A Unidade de Auditoria Interna procede ao acompanhamento periodico do Plano, elaborando, para o efeito, um relatério
anual.

O acompanhamento anual do Plano deve basear-se na analise das respostas dos Departamentos/Unidades envolvidos,
através de formularios e agdes especificas, elaboradas pela Unidade de Auditoria Interna.

O processo de acompanhamento deve garantir que séo implementados os mecanismos de controlo adequados para as
atividades da empresa e que os procedimentos sejam compreendidos e seguidos em todos 0s niveis organizacionais.

Para além da periodicidade das revisdes e atualizagdes acima indicadas, os Diretores/Coordenadores responsaveis
devem informar o CA sempre que surjam riscos elevados ou novos que importe prevenir.

REvISAO

A periodicidade definida para a revisdo e atualizagdo do Plano é em regra bienal (2 em 2 anos), garantindo o tempo
minimo para estabilizacdo e implementagéo das medidas previstas.
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O processo de reviséo do Plano é efetuado pela Unidade de Auditoria Interna, em colaboragdo com a diversas areas, de
acordo com a periodicidade estabelecida.

A Unidade de Auditoria Interna deve, no Relatério Anual de Execucdo do Plano, recomendar a atualizagéo do Plano,
sempre que tal se revele necessario, tendo em conta as revisdes e validagdes acima previstas.
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ANEXO |

Identificacdo dos Responsdveis

Henrique Martins
C A Artur Mimoso
Joao Martins

Pedro Batista
Arlete Monteiro
Alfredo Ramalho

DIREGAO DE SISTEMAS
DE INFORMACAO

DIRECAO DE COMPRAS

DIRECAO DE RECURSOS : :
¢ Ana Almeida PUBLICAS INTERNAS

HUMANOS

Laura Raposo

DIRECAO DE COMPRAS DE BENS

DIREGAO FINANCEIRA Leonel Sanches E SERVICOS TRANSVERSAIS i forres

DIRECAO DE COMUNICAGAD | , ., DIRECAO DE ASSUNTOS Rute Belchior
E RELAGOES PUBLICAS JURIDICOS E CONTENCIOSO

DIREGAO DE PLANEAMENTO
E DESENVOLVIMENTO Angela Mourato 23:]2.?35'2% RISCOS
ORGANIZACIONAL

DIREQAO DO CENTRO
NACIONAL DE TELESAUDE Micaela Monteiro
E CENTRO DE CONTACTO DO SNS
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ANEXO I

Identificacdo dos riscos e das medidas preventivas a adotar

TRANSVERSAIS A TODA A ORGANIZAGAO

w o
9( a
= g ’EO’; S RESPONSAVEL PELA
RISCO POTENCIAL o < MEDIDA PREVENTIVA =
2 a g E GESTAO DO RISCO
) = a
o - <<
4 o
o (G)
e Publicagdo em Diario da Republica e
divulgagdo  na  intranet das
8 delegacBes e subdelegacdes de
= Q = competéncias vigentes CAe
Exercicio indevido de competéncia 2 8 g ' Diretora de Recursos
= = o - o Humanos
S e Criagdo de um repositorio de todas
as delegacGes e subdelegacdes,
vigentes, revogadas e caducadas
e Subscricdo por parte de todos os
TPt . . trabalhadores que se encontrem
Utilizagdo de recursos publicos no exercicio da . -
L - em regime de acumulagdo de
atividade privada N N
funcBes, de uma declaragdo
atualizada em que assumam de
. . " forma inequivoca que as funcgdes
Comprometimento da isengdo e a - ;
. o o o . acumuladas ndo colidem sob forma
imparcialidade exigidas no exercicio de fungdes o .
Gblicas alguma com as fungBes publicas que
P exercem, nem colocam em causa a
isengdo e o rigor que devem pautar
. . i a sua atuacdo, a qual deve constar
Favorecimento de interesses pessoais, q R
- ) o o processo individual
familiares, de terceiros a
< 0 < CAe
- - - a o & e Rever anualmente todas as Diretora de Recursos
Quebra de sigilo e uso de informag&o s s o ~ «
o ) i o aprovagBes de acumulagdo de Humanos
privilegiada com interesse para a entidade S funcdes privadas
privada '
e Lista de autorizagdes de
acumulagdo de fungdes,
centralizada na DRH.
e Definir no Cédigo de Conduta as
sang¢des disciplinares/penais,
aplicaveis em caso de omissdo de
declaragdo de acumulagdo de
funcBes e da violagdo do dever de
sigilo.
Conflito de interesses no exercicio das fungdes e
que se pode expressar através de:
. . . e Assinatura de Declaragdo de
- Favorecimento de interesses pessoais, A :
L . Inexisténcia de  Conflitos de
familiares, de terceiros ou outros, pondo em )
Y T e — < o Interesse  por todos os que Diretora de Recursos
P p ! 8 '<:( desenvolvem atividade na SPMS ou Humanos e Diretoras
>

- Quebra de sigilo e uso de informag&o
privilegiada com interesse para entidade
privada

para a SPMS (colaboradores
internos e prestadores de servigcos
externos, membros de juri, etc.).

de Compras
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Conflito de interesses aquando da saida de
trabalhadores para entidades privadas ou da
aceitagdo de cargos por colaboradores em
entidades privadas que foram abrangidas por
decisBes em que, direta ou indiretamente, aqueles

Inclusdo no cédigo de conduta da
SPMS das obrigacBes inerentes de
sigilo no periodo que sucede ao

de modo a assegurar segregagdo de

- s x i exercicio das fungBes publicas dos CAe
participaram no exercicio de fung¢des publicas, que )
. trabalhadores, bem como a Diretora de Recursos
se pode expressar através de: o o U
< o definigdo as sang¢des aplicaveis em Humanos
. . . g ar caso de incumprimento
- Favorecimento de interesses pessoais, s b3
familiares, de terceiros
- Quebra de sigilo e uso de informagdo
privilegiada com interesse para a entidade
privada
= Influéncia através de ex-colaboradores
e Subscricdo por parte de todos os
trabalhadores de declaragbes de
Conflito de interesses nos procedimentos de inexisténcia de  conflitos de
contratagdo publica, que se pode expressar através interesse relativamente a cada
de: procedimento que lhe seja confiado
no ambito das suas fungdes, e no
- Favorecimento de interesses pessoais, qual, de algum modo, tenha
familiares, de terceiros, ou outros pondo em influéncia. A declaragdo deve incluir
causa a transparéncia dos procedimentos; < uma referéncia as  sangBes | Diretoras de Compras
a o disciplinares/penais aplicaveis em Coordenadora da
- Fuga de informagdes referentes ao processo § = caso de apresentagdo de i Unidade de Auditoria
de concurso; declaragdes falsas. Interna
- Manipulagdo das propostas com o intuito de e Desenvolvimento de Auditorias
ocultar a incapacidade de um proponente Internas  ao cumprimento da
cumprir o prazo ou fornecer toda a obrigatoriedade de assinatura da
documentagdo exigida. Declaragdo de Inexisténcia de
Conflitos de Interesse por todos os
que desenvolvem atividade na
SPMS ou para a SPMS.
e Assinatura de Acordo de
Confidencialidade no ambito de um
episodio, ou conjunto de episddios,
: o 5 especificos (e.g. reunides, visitas as Todas as Diregdes
Fuga de informag3o, violacdo de segredo, quebra ) P o (ee ’ ) ) ¢
! . A ) instalagdes, troca de e-mails, envolvidas
de confidencialidade ou utilizagdo indevida de o
) . negociagbes, entre outros) que
informagdo sigilosa; ) ~
envolva a troca de informagdo
. i R . sigilosa e sensivel.
Fornecimento de informag&o n3o autorizada a
terceiros com o objectivo de obtengdo de . . . ,
. e Desenvolvimento de medidas para | Diretores de Sistemas
vantagens pessoais < o ~ .
a = gestdo adequada de acessos e de Informagdo
) —
Tyt . . ~ rivacidade dos dados.
Utilizagdo de dados dos sistemas de informagdo = < P
para fins privados o Definigdo do processo interno para Diretora de
cedéncia de informagdo Planeamento e
(universidades, instituicdes do MS, Desenvolvimento
instituicdes de natureza inspetiva). Organizacional
e Presenca  preferencial de 2
colaboradores em reunibes com .
Todas as areas
representante(s) de empresas, em ’
) . envolvidas
casos de especial sensibilidade
e Implementagdo de aplicacdo
o informatica que  integre as
< o 2 diferentes fases de
= o, n ~ o . ~ ~ . . .
Assungdo de despesa sem prévia autorizagdo 28 o autorizagdo/execucdo da despesa Diretor Financeiro
> > o
>

funcBes e rastreabilidade de

decisdes.
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Aceitagdo ou solicitagdo indevida de qualquer
forma de pagamento ou outro beneficio que possa
pdr em causa a liberdade de agdo, a independéncia
do juizo do colaborador e a credibilidade da SPMS e
criar a expectativa de favorecimento ou vantagem
ilicitas, tais como ofertas ou recebimentos de
clientes ou fornecedores

MEDIA

ALTO

Divulgagdo e cumprimento do
Coédigo de Conduta e respetivas
Normas de Operacionalizagdo.

Coordenadora da
Unidade de Auditoria
Interna

Diretora de
Comunicagdo e
Relagdes Publicas

Assinatura da Declaragdo de
Conhecimento e Compromisso do
Cddigo de Conduta.

Diretora de Recursos
Humanos

Criagdo de mecanismos de denuncia
de casos de corrupgdo ou de ma
administragcdo do bem publico.

Coordenadora da
Unidade de Auditoria
Interna

Manifestagdo  de  necessidade
devidamente fundamentada, no
que se refere a necessidade
identificada com o inerente
enquadramento, e elaborada de
forma atempada para definigdo do
Plano de Compras.

Diretoras de Compras

Falta de uniformizagdo de procedimentos

MEDIA

MEDIO

Identificagdo  de nao

normalizadas.

préticas

MODERADO

Modelagdo e caracterizagdo de
processos internos das praticas ndo
normalizadas.

Diretora de
Planeamento e
Desenvolvimento
Organizacional

Falta de cumprimento dos procedimentos internos
aprovados pelo CA

MEDIA

MEDIO

Promover a implementagdo dos
processos internos a medida que
vdo sendo aprovados pelo CA,
através de reunides/workshops
internas para apresentagao,
sensibilizagdo e esclarecimento de
duvidas.

Diretora de
Planeamento e
Desenvolvimento
Organizacional

MODERADO

Divulgagdo por email e publicagdo
na intranet de todos os processos
internos existentes bem como de
uma grelha sintese  (nome,
descrigdo sumaria, etc.).

Diretora de
Comunicagdo e
Relagdes Publicas

Falta de cumprimento dos prazos e procedimentos
inerentes as formalidades administrativas internas

(ex.: informagdes a CA, submissdo de boletins de
itinerario, pedido para realizagdo de trabalho
suplementar, pedidos de autorizagdo prévia, etc.)

MEDIA

MEDIO

Alargamento da plataforma de
gestdo documental a todas as
unidades organicas da organizagdo,
que permita rastrear toda os
procedimentos inerentes as
formalidades administrativas.

Diretores de Sistemas
de Informagao

Desmaterializagdo de todo o
processo relacionado com as
informagdes a CA (desde a
elaboragdo, aprovacdo e produgdo
de ata).

Coordenadora da
Unidade de Apoio
Geral

MODERADO

Desmaterializagdo de todo o
processo de pedido de pagamento
de Ajudas de Custo.

Diretora de Recursos
Humanos

Publicagdo de informacdo (FAQ's na
intranet, por exemplo) com
descricdo de direitos e deveres,
normas e procedimentos inerentes
a direitos e deveres dos
colaboradores (ajudas de custo,
trabalho suplementar, deslocagdes,
parentalidade, etc.).

Diretora de Recursos
Humanos

Inadequada gestdo dos contratos

MEDIA

MEDIO

MODERADO

Elaboragdo de “Guia Pratico da Boa
Gestdo Contratual”, a desenvolver
conjuntamente entre as diferentes
Dire¢des. Este guia deve ser
divulgado por todos 0s
colaboradores e prestadores de

Todas as areas
envolvidas
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servicos em funcdes e pelas novas
contratagdes (internos e externos).

Formagdo a todos os Gestores de
Projeto em gestdo de contratos e
processo de validagdo de faturas.

Diretora de Recursos
Humanos

Envio do contrato e respetiva parte
integrante ao responsavel pela
validagdo e conferéncia das faturas
associadas.

Diretora de Compras
Publicas Internas

Monitorizagdo do prazo médio de
validagdo de faturas, por
colaborador.

Diretor Financeiro

Reporte dos incumprimentos
parciais ou totais dos contratos de
modo a ser possivel acionar as
devidas penalizagdes.

Diretora de Compras
Publicas Internas

CONSELHO DE ADMINISTRAGAO

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO DO RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA GESTAO
DO RISCO

Sujei¢do da atuagdo CA a pressdes externas

BAIXA

MEDIO

FRACO

Envolvimento de todos os
colaboradores na elaboragdo
final dos Planos de Mandato e
Planos anuais de Atividade
através do envio pelo CA da
versdo preliminar com pedido de
contributos.

CA

Realizagdo de reunides internas
periddicas de acompanhamento
dos objetivos e metas.

CA

Ampla divulgagdo interna e
publicagdo na intranet do
Contrato Programa com a ACSS e
demais contratos com restantes
clientes.

CA

Utilizagdo das atribuigdes ou recursos da
organizagdo para favorecimento préprio ou de

terceiros

BAIXA

MEDIO

FRACO

Delegagdo de competéncias dos
membros do CA devidamente
identificada e publicada no site
da SPMS e intranet.

Processos validados por varios
intervenientes de vérios niveis
hierarquicos

CA

CA

Auséncia de uniformizagdo de procedimentos,
normas, métodos, técnicas ou atuacdo da

organizagdo

MEDIA

MEDIO

MODERADO

Promocdo da documentagdo e
comunicagdo generalizada dos
procedimentos, normas,
métodos e técnicas a adotar na
organizagao.

CA

Acompanhamento e supervisdo
hierarquica da atividade.

CA
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w @)
a x
< o (@)
% 3] pos RESPONSAVEL PELA GESTAO
RISCO POTENCIAL =) < ) MEDIDA PREVENTIVA
< . = DO RISCO
o = 5
o a
o <
o
(0)
Relatdrios de execugdo com
N&o cumprimento do Plano anual de atividades 8 |dent|f!c§gao pre5:|sa do m.ot|vo
N = < o < que originou 0 ndo cumprimento
da organizag8o e/ou outros especificos de cada a 3 x -
D o a W das atividades planeadas bem CA
Diregdo (Plano de Compras, Plano de s S o . .
S . o como capitulo com a descrigdo
Comunicagdo, Plano de Auditorias, etc.) s o
das atividades extra-Plano
realizadas.
o
Utilizagdo / divulgacdo de informagdo < o 2
privilegiada para beneficio préprio ou de 2 g E Codigo de Conduta CA
terceiros = = o
>
o
Aceitagdo de favorecimentos < o 2
em troca da concess3o de vantagens 2 g E Codigo de Conduta CA
e/ou beneficios = = o
>
DIRECAO DE SISTEMAS DE INFORMACAO
w o
a a
S o °)
RISCO POTENCIAL = G 28 8 MEDIDA PREVENTIVA , =
2 = <D( %] RESPONSAVEL PELA GESTAO DO
=
[0}
g S 2 RISCO
-4 o
o (G)
Politica de acessos e operagdes
em ambiente de produgdo
restrita
Auditorias Diretores de Sistemas de
Atribuicdo de computadores Informac&o
fornecidos pela SPMS para todos
os colaboradores internos e
e N prestadores de servigos
Perda, modificagdo ou adulteragdo de
. . ” . . o externos;
informagdo por intrusdo nos sistemas de 5 Jei -
] « R = Politica de Recursos Humanos
informagdo s

para Entrada e Saida de
colaboradores

Implementagdo de processo com
suporte a Sistema de Gestdo de
Identidades

Cumprimento e monitorizagao
do “Programa de Melhoria
Continua das praticas de Risco e
Seguranca da Informagdo”

Diretores de Sistemas de
Informagdo
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GRADUACGAO DO

MODERADQ

w
<
a O
RISCO POTENCIAL = E
s &
[0}
o) =
[
a
Alteragdo nas condigBes ambientais das salas de o o
Data Center g =
Indisponibilidade dos sistemas 2 el
S =<
Falta de preparag3o para a entrada em vigor do
©
Regulamento Geral de Prote¢do de Dados para g 8
2018 s <
Desadequada gestdo do parque informatico e
(© (©
software, quer em niimero (excedente ou ‘—GaJ ‘—GaJ
insuficiente) quer em atualizagdo. S S
Roubo de Propriedade intelectual % 8
s <

RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA GESTAO DO
RISCO

Politica de acesso a salas de
sistemas e instalagdo de
controladores eletrdnicos.

Medidas de controlo e
salvaguarda de tratamento de ar
e energia;

Diretores de Sistemas de
Informagdo

Assessment e produgdo mensal
de relatdrios de risco por cada
um dos sistemas criticos da
SPMS: RIS, RNU, RHV, PEM, PDS,
SICO, SICC

Diretores de Sistemas de
Informagdo

Desenvolvimento de pelo menos
um sistema de alarmistica por
cada um dos sistemas criticos da
SPMS: RIS, RNU, RHV, PEM, PDS,
SICO, SICC

Diretores de Sistemas de
Informagdo

Desenvolvimento de Planos de
Contingéncia para cada um dos
sistemas criticos da SPMS: RIS,
RNU, RHV, PEM, PDS, SICO, SICC

Diretores de Sistemas de
Informagdo

Adoc¢do de um Programa de
Gestdo para avaliagdo e
introducdo de medidas para a
implementacgdo do novo
Regulamento Geral de Protegdo
de Dados

Diretores de Sistemas de
Informagdo

Inventariagdo anual do parque
informatico.

Diretores de Sistemas de
Informagdo

Registo de todo o material
consumivel que é disponibilizado
aos colaboradores (teclados,
ratos, mochilas de portatil, bases
para portatil, etc.), devendo
haver articulagdo com a DRH
para que aquando a saida do
colaborador da instituicdo seja
devolvido todo o material que
Ihe foi atribuido.

Diretores de Sistemas de
Informagdo

Diretora de Recursos
Humanos

Diretor Financeiro
Diretora de Compras
(DCPI)

Implementagdo das medidas
inscritas no “Programa de
Melhoria Continua das praticas
de Risco e Segurancga da
Informacdo” e respetiva
monitorizagao.

Diretores de Sistemas de
Informagdo
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w o
a a
S £ g
RISCO POTENCIAL = MEDIDA PREVENTIVA , ~
g = <D( z RESPONSAVEL PELA GESTAO DO
=
[0}
g S 2 RISCO
4 o
o (G)
Diretores de Sistemas de
Registo das aplicagdes Informagdo
informaticas desenvolvidas pela
SPMS. Diregdo de Assuntos
Juridicos e Contencioso

e Monitoriza¢do dos tempos de
resposta aos pedidos que ddo Diretores de Sistemas de
entrada no Servicedesk e envio Informagdo
mensal de relatério para o CA.

e Monitorizagdo do nivel de Diretores de Sistemas de
satisfagdo dos clientes através de Informagdo

° envio anual de um questionario.
Tratamento preferencial no Suporte interno e 2 : :
) - 2 2 2 = e Adogdo de um sistema de gestdo Diretores de Sistemas de
externo (clientes, utentes etc.) @ @ w Y . 5
> > 8 e monitorizagdo de tickets Informagdo
= interno e dos clientes.

e Formacdo dirigida aos Diretores de Sistemas de
colaboradores da drea do Informagdo
atendimento e suporte.

e Procedimento e mecanismos de Diretores de Sistemas de
gestdo de reclamagdes. Informagdo

e Desenvolver planos de atividades
com indicagdo das agendas de

Favorecimento de clientes ou desigualdade na g rollout / pilotos pelos varios Diretores de Sistemas de
(© (© ~
implementacdo dos sistemas (prioridade e :—GSJ :—GSJ % clientes com justificagdo e Informagdo
qualidade das agdes) S S 8 variagdo da ordem pelo que as
> novas versdes chegam aos
clientes
DIRECOES DE COMPRAS
w o
9( a
a o 2 e RESPONSAVEL PELA
RISCO POTENCIAL = 5 S 8 MEDIDA PREVENTIVA .
=) = < a GESTAO DO RISCO
< S =
=) = a
o - <
-4 o
o (G)
e Solicitar a Tutela (Ministério da
Saude/Ministério das Financas)
abertura de vagas para integrar
nos quadros das Dire¢des de
Recursos humanos externos a desenvolver o Compras. )
. o © S L Diretoras de Compras
atividade corrente das Dire¢des de Compras =z g e Promover a especializagdo dos

recursos Humanos da em
Contratagdo Publica.
Politica salarial conducente com a

fungdo de compras publicas

26




SPMS..

Servicos Partilhados do Ministério da Satde

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

Favorecimento ilicito de fornecedores

Média

Alto

GRADUACGAO DO

RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA
GESTAO DO RISCO

Reduzir a utilizacdo do
procedimento por Ajuste Direto
ou equivalente e aumentar o
nimero de procedimentos que
promovam a concorréncia
Atentos os limiares estabelecidos
pelo novo CCP e a ndo divisdo pelo
CCP, devera ser diminuta a sua
utilizagdo face ao ndmero global
de processos, atenta o
cumprimento do n22 do art? 113
do CCP.

Diretoras de Compras

Especial fundamentagdo aquando
do recurso ao ajuste direto, nos
termos previstos na alinea c) do n?
1 do no art?115 do CCP

Diretoras de Compras

Informar todos os colaboradores
da SPMS sobre fornecedores, cujo
preco contratual acumulado seja
igual ou superior aos limites
legalmente estabelecidos — ajuste
direto.

Diretora de Compras
Publicas Internas

Segregacdo de fungBes entre
quem executa os procedimentos
aquisitivos e quem verifica os
documentos de habilitagdo.

Diretoras de Compras

Disponibilizagdo  de  Acordos
Quadro em  categorias  de
utilizagdo interna da SPMS.
Assegurar que os procedimentos
conttm as  fundamentacBes
exigidas pelo CCP (preco base,
lotes, etc)

Diretoras de Compras

Cumprimento dos Principios gerais
da Contratagdo Publica:
Transparéncia obrigatoriedade de
tramitagdo em plataformas
eletrénicas, nos termos legais.
Concorréncia recurso ao Concurso
Publico com a sua publicitagdo na
pagina da SPMS,

Diretoras de Compras

Assegurar que estdo devidamente
definidas as especificagdes do
objeto e parte técnica de forma
concreta, objetiva e
pormenorizada, cumprimento do
art? 49 DO CCP

Diretoras de Compras
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w
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RISCO POTENCIAL = E
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a
Atraso na tramitacdo dos procedimentos © o
inerentes a formag&o de contratos g g

GRADUACGAO DO

MODERADO

RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA
GESTAO DO RISCO

Garantir a rotatividade dos
elementos do jari, nos
procedimentos de contratagdo,
aumentando o nimero de vogais
do juri da area que solicitou a
aquisicao

Diretoras de Compras

Assegurar a  assinatura de
Declaragdo de Inexisténcia de
Conflitos de Interesses por todos
os elementos do juri e
participantes no procedimento no
cumprimento don®5doart? 67 do
CCP.

Diretoras de Compras

Recurso ao critério de avaliagdo da
proposta economicamente mais
vantajosa nas modalidades
monofactor ou multifactos,
adequando a necessidade da
entidade adjudicante.

Diretoras de Compras

Atualizar o Manual de Contratagdo
Publica da SPMS

Diretoras de Compras

Promover a atualizagdo dos
colaboradores da DCPI na area da
Contratagdo Publica.

Diretoras de Compras

Automatizagdo dos
procedimentos  associados  a
formagdo de contratos.

Diretoras de Compras

Divulgagdo  por  todos  os
colaboradores das Diregdes de
Compras (em fungBes e novos) dos
documentos relativos a
Uniformizacdo de Procedimentos
das Equipas relativos as
Comunicagdes e NotificagBes a
efetuar na Plataforma Eletrdnica
de Contratagdo. E outras tarefas
evitando os atos procedimentais
ad-hoc sempre que possivel

Diretoras de Compras

Construgdo de clausulado no
Caderno de Encargos, que permita
contemplar os requisitos objetivos
para eventuais prorrogagdo de
prazo de execucdo atenta a
dindmica da SPMS, nos termos dos
requisitos e limites legais.

Diretora de Compras
Publicas Internas
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RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUACGAO DO

RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA
GESTAO DO RISCO

Incumprimento dos prazos estipulados pelo
Tribunal de Contas

(ex. envio de informagado sobre contratos
iniciais ou adicional, pedidos de visto, pedidos
de esclarecimento, etc.)

Média

Alto

Deficiente gestdo/acompanhamento da
execugdo de contratos

Média

Médio

Perda ou extravio de documentagdo

Médio

Alto

Divulgagdo de informagdo reservada,
confidencial e/ou sensivel

Médio

Alto

MODERADO

e Elaboragdo e monitorizagdo do
Plano anual de Compras.

Redugdo de tempos de tramitagdo

interna (esclarecimentos sobre
especificagBes técnicas, avaliagdo
de propostas, documentos

financeiros)

Diretora de Compras
Publicas Internas /Todas as
Direcdes

Cumprimento dos prazos de envio
de processos para Tribunal de
Contas.

Resposta as questdes

dentro dos prazos.

Diretoras de Compras

Segregacdo de Fungles entre

Procedimento de Compra e
Execugdo do Contrato. Criagdo de
Equipa multidisciplinar que
assegura o controle e
monitorizagdo da execugdo do
contrato, assegurando o envio de
informagdo relativa ao contrato e
tendo as fungdes previstas no art?

290-A do CCP

Diretora de Compras
Publicas Internas

Assegurar que a divulgacdo de
informacdo interna de
procedimentos de aquisicdo com
outras Dire¢Oes ocorre com o
conhecimento do Coordenador ou
Diretor, promovendo a cedéncia
de documentagdo em SharePoint
ou outra ferramenta andloga, com

responsabilidade institucional.

Diretora de Compras
Publicas Internas

Divulgacdo do Cddigo de Conduta
da SPMS

Diretoras de Compras

Divulgacgdo pelos colaboradores da
DCPI da Circular Interna
n214/2015, de 16 de outubro de
2015 — Atendimento Telefénico

Diretoras de Compras
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Ocultag8o, desvio ou incorreto

Diretora de Compras

© e Enviar sempre para o redator do g
: ~ ) S Q L , i Publicas Internas/
encaminhamento de documentagdo com fins ‘@ = oficio copia do mesmo apds ;
o S < . ) , Coordenadora da Unidade
ilicitos aposicdo de carimbo de saida. A
de Apoio Geral
Diretora de Compras
Erros/falhas na elaboragdo/ transmissdo das © o e Aplicagdo generalizada a todas as Publicas Internas/
deliberagSes em ata ou atas das reunides do 3 = unidades orgénicas do sistema de | Coordenadora da Unidade
CA = gestdo documental de Apoio Geral
e Existéncia de histérico relativo a
aquisicdes, gastos e consumos de
consumiveis, por rubricas
(eletricidade, limpeza, vigilancia, Diretora de Compras
economato, maquinas Pdblicas Internas/
purificadoras de dgua, gas6leo, | Coordenadora da Unidade
o limpeza de esgotos, limpeza ar de Apoi
- . . a , poio Geral
Sub ou sobreavaliagdo das necessidades reais . o < condicionado, etc.).
de consumiveis para o regular funcionamento R} 3 o A 5o de funcs
da Instituicio S s e ® Assegurara segregagaq e fungdes
S entre o  responsdvel  pelo
levantamento das necessidades
(UAG) e pela elaboragdo das pecas Diretora de Compras
procedimentais para contratagdo Publicas Internas/
de bens e/ou servicos (DPCI) e : Coordenadora da Unidade
acompanhamento da execugdo do de Apoio Geral
contrato.
e Obrigatoriedade de autorizagdo
prévia da UAG para entrada nos
edificios fora do horario regular de
trabalho.
Esta informagdo deve ser veiculada .
A Diretora de Compras
por Circular Interna a todos os g
Publicas Internas/
colaboradores da SPMS, com )
) ) Coordenadora da Unidade
esclarecimento de conceitos e :
) de Apoio Geral
todos 0s procedimentos
necessarios.
e Todas as entradas e saidas nos
edificios da SPMS fora do horério
regular de trabalho devem constar
o do relatério do seguranca.
2 Diretora de Compras
g e Garantir o devido cumprimento do Pdblicas Internas/
o Manual de Utilizagdo e Gestdo da | Coordenadora da Unidade
= Frota Automovel. de Apoio Geral
. : . " . © o e Desenvolvimento de Regulamento
Uso indevido de instalagdes, equipamentos e 5 5 T L :
P @ @ relativo a atribuicdo e utilizagdo de Diretora de Compras
veiculos s s

telemoveis.

Registo de todos os telemdveis que
sdo disponibilizados aos
colaboradores, devendo haver
articulagdo com a DRH para que
aquando a saida do colaborador da
instituicdo seja devolvido todo o
material que lhe foi atribuido e
com a DF para efeitos de
inventarios.

Publicas Internas/
Coordenadora da Unidade
de Apoio Geral

Diretora de Recursos
Humanos

Diretor Financeiro

Apoiar a DF na gestdo dos ativos,
nomeadamente na etiquetagem e
deslocagdo de material dentro do
edificio, sinalizando essa
deslocagdo para o email dos ativos.

Diretora de Compras
Publicas Internas/
Coordenadora da Unidade
de Apoio Geral

e Garantir o] adequado
armazenamento do material que
nao esteja a ser

momentaneamente utilizado.

Diretora de Compras
Publicas Internas/
Coordenadora da Unidade
de Apoio Geral
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e Desenvolvimento de Plano anual
de Intervengdo na area da
seguranca e higiene no trabalho e
respetivo Plano de Execugdo a

Diretora de Compras
Publicas Internas/
Coordenadora da Unidade

: ) de Apoio Geral
o apresentar a CA e a publicar no site
a :
da SPMS e intranet.
Falta de garantia da seguranga e higiene no B % = : -
9} R w Diretora de Compras
trabalho s s o o
o Publicas Internas/
= e Garantir formagdo dos i Coordenadora da Unidade
colaboradores na area da de Apoio Geral
seguranca e higiene no trabalho.
Diretora de Recursos
Humanos

e Desenvolvimento de Plano de
Seguranca e Normas de Seguranca,
com identificagdo de fungdes e Diretora de Compras
responsabilidades. Publicas Internas/

e O Plano deve ser divulgado por | Coordenadorada Unidade
email a todos os colaboradores e de Apoio Geral
publicado na intranet. Deve,

o também, ser dada formagdo nesta
© o 2 area a todos os colaboradores.
Falta de garantia de seguranga nos edificios ? 2 i o Diretora de Compras
s s o e Desencadear Auditorias regulares PR
o R d difici Publicas Internas/
= d se/ggranga ) os edl |c'|os, com Coordenadora da Unidade
relatério de inconformidades e )
. de Apoio Geral
recomendagdes.

e Desenvolvimento de Relatérios de Diretora de Compras
execucdo detalhados relativos as Publicas Internas/
recomendagdes identificadas nos | Coordenadora da Unidade
Relatérios de Auditorias realizadas de Apoio Geral
aos edificios.

DIRECAO DE RECURSOS HUMANOS

w o

a a

S o o

= 5138 RESPONSAVEL PELA GESTAO

RISCO POTENCIAL O < < a MEDIDA PREVENTIVA

< = =] DO RISCO
g8 2 2

2 =

o (G)

o Utilizagdo de ficha de avaliagdo dos

candidatos com critérios objetivos e

precisos, com reduzida margem de Diretora de Recursos

discricionariedade, aplicavel quer Humanos

ao curriculum vitae (CV) quer a

entrevista.

e Formacdo de juri para avaliagdo de
8 candidatos (CV e entrevista).
Favorecimento ilicito na escolha de recursos = % = e Composigdo do juri deve variar de
humanos a contratar ‘§ g é processo para processo e ser Diretora de Recursos
S composto por elementos da DRH e Humanos
outros (s) responsaveis ou técnicos
da area do posto de trabalho a
ocupar.
e Permissdo de acesso a determinada

informacédo relativa ao processo de Diretora de Recursos

recrutamento e selegdo, Humanos

nomeadamente a prépria ficha de
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RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUACAO DO
RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA GESTAO
DO RISCO

avaliagdo, por parte dos candidatos
ndo selecionados para o lugar.

Fuga de informagdo dos processos individuais dos

colaboradores

Média

Alto

Definicgdo e  divulgagdo  aos
colaboradores da DRH  dos
procedimentos/normas internas de
seguranga a adotarem no que
respeita  a preservagdo  da
informacdo constante nos
processos internos dos
colaboradores.

Diretora de Recursos
Humanos

Desenvolvimento de  Auditoria
Interna aos procedimentos
instituidos relativos ao arquivo e
salvaguarda de dados dos
colaboradores, devendo resultar
um conjunto de recomendagdes
que reforcem a privacidade dos
mesmos

Coordenadora da Unidade de
Auditoria Interna

Passagem do local de entrada dos
documentos dos colaboradores
relativos aos recursos humanos
(justificacBes de auséncias, pedidos
de pagamento de ajudas de custo,
boletins de trabalho suplementar,
etc.), que atualmente é no
secretariado, para a DRH.

Para tal deve ser adquirida para a
DRH uma maquina para carimbo e
digitalizagdo dos  documentos
entregues (com envio de cépia para
o colaborador).

Diretora de Recursos
Humanos

Diretora de Compras Publicas
Internas/ Coordenadora da
Unidade de Apoio Geral

Erros intencionais no processamento de

vencimentos, abonos ou descontos

Média

Médio

MODERADO

Segregacdo de fungdes entre
colaboradores responséveis pelo
registo da informagdo necessaria
para o devido processamento de
remuneragles, outros abonos e
descontos e o responsavel pelo
processamento em si mesmo.

Diretora de Recursos
Humanos

Desenvolvimento de  Auditoria
Interna ao sistema informatico
utilizado para processamento de
remuneragles, outros abonos e
descontos — RHV para verificagdo
de algoritmos utilizados nos
calculos de remunerac@es, outros
abonos e descontos.

Coordenadora da Unidade de
Auditoria Interna

Garantir a devida gestdo de acessos
as aplicagdes de suporte a atividade
da DRH (RHV, ELO, etc.) - perfis de
acessos de acordo com as fungdes a
desempenhar e histérico de
acessos.

Diretora de Recursos
Humanos

Favorecimento de entidades formadoras

Baixa

Baixo

FRACO

Elaboragdo de um Plano Anual de
Formagdo com propostas de
formagdo e respetivas entidades
formadoras identificadas por cada
colaborador.

Diretora de Recursos
Humanos
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e Potenciar a consulta ao mercado
quando se trata de formagdes em
areas mais comuns, administradas
por diversas entidades (Excel,
PowerPoint, inglés, etc.) e cuja Diretora de Recursos
necessidade foi expressa por Humanos
diversos colaboradores, de forma a
obterem-se condigBes mais
vantajosas.
e Desenvolver esforgos no sentido de
manter 0s colaboradores
motivados (formagdo, protocolos )
W ) ( ) 590, P Diretora de Recursos
com entidades diversas para que os HUManos
o colaboradores da SPMS possam
@© . L .
Saida ndo suprivel de trabalhadores = = beneficiar de condigdes especiais,
etc.).
e Garantir a adequada instrugdo
(técnica, estratégica e legal) dos Diretora de Recursos
pedidos de autorizagdo para Humanos
recrutamento dirigido a Tutela.
Implementagdo de um sistema de )
¢ p, N s Y ! Diretora de Recursos
avaliagdo de desempenho de cada U
Inadequado alinhamento dos objetivos individuais | ° 9 colaborador. umanos
com os 3 T b Definics d tanci
objetivos estratégicos da organizagdo = o = e e |n|?a9 as c‘om.pe encias Diretora de Recursos
estratégicas e/ou técnicas para
N Humanos
cada fungdo.
8 e Desenvolvimento de Acordo
Favorecimento ilicito de prestadores de servigos 2 2 < e Diretora de Compras Publicas
, @ @ o Quadro com lotes aplicaveis ao
de satde no trabalho s s = . ) Internas
IS nivel de servigo a prestar.
>
Definigdo das fungdes e )
¢ ini¢ . ung Diretora de Recursos
o responsabilidades entre a DPDO,
a , Humanos
© © < responsdvel pelas propostas de
Inadequada gest3o dos Servigos partilhados 3 3 & vendas de servicos da SPMS e a ’
s s o [ Diretora de Planeamento
o DRH, atualmente responsavel pela )
S « ) A e Desenvolvimento
gestdo de clientes no ambito dos N
) ) Organizacional
servigos partilhados.
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DIREGAO FINANCEIRA

w o
a a
5 2 2 RESPONSAVEL PELA
RISCO POTENCIAL = E O 8 MEDIDA PREVENTIVA ~
2] a < 9 GESTAO DO RISCO
< S
2 2 B
2 =
o (G)
e Garantir a segregacdo de funcgdes,
entre quem processa no sistema e Diretor Financeiro
que confere.
e Garantir que a aplicagdo informatica
de gestdo financeira permite integrar
as diferentes fases de autorizacdo/
- Diretor Financeiro
execugdo da despesa em ordem a
assegurar segregacdo de fungdes e
rastreabilidade de decisGes.
Falhas intencionais nas transagdes
financeiras (pagamentos, recebimentos) e Garantir que a autorizacdo para
pagamento apenas é desencadeada
. ) Diretor Financeiro
o ° quando existe comprovativo de
3 = . . ~
(ex. alteragdo intencional de NIB, g < devida validagdo da fatura.

pagamento de valor diferente ao

autorizado, desvio de fundos, pagamento Validagdo  prévia de  faturas
de faturas ndo validadas, etc.) provisérias de clientes antes de Diretor Financeiro

passagem a definitiva

Proceder a reconciliagdo de contas
(Clientes e Fornecedores) ) ) )
. - Diretor Financeiro
mensalmente, por profissional ndo

afeito a esta tarefa.

Validagdo  prévia de faturas
provisérias de clientes antes de Diretor Financeiro
passagem a definitiva

e Assegurar a segregacdo de fungdes
entre o colaborador com autorizagdo
o para efetuar pagamentos com cartdo
e X N L © <D,; de crédito da empresa e o ) ) )
Utilizagdo indevida do cartdo de crédito X i o , Diretor Financeiro
= = a colaborador  responsével pelo
g controlo dos despesas efetuadas e
cruzamento da informagdo dos
processos de compras.
e Assegurar a correta parametrizagdo
" . do sistema de gestdo financeira
Assungdo de compromissos sem fundos © o o ) N . . . )
; e X 5 [} (Primavera), de forma a ndo permitir Diretor Financeiro
disponiveis © R b ) ]
@ > o o registo de compromissos sem
fundos disponiveis.
© e Cumprimento rigoroso do processo
. . . a i “ 5 ivos”
Falhas intencionais nas diferentes fases © o < interno Gestdo de  Ativos”, Diretor Fi i
do ciclo de gestdo de ativos 3 5] = publicado em Circular Interna iretor Financeiro
> > .
o n21/2017, de modo a garantir-se
= « i
uma correta gestdo de ativos,
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designadamente o seu registo,

controlo e gestdo de ciclo de vida.

Etiquetagem e registo imediato dos
novos artigos rececionados.

Diretor Financeiro

Desenvolvimento de inventdrios
fisicos periddicos conjuntos entre a
DF/UAG (bens gerais) e DF/DSI
(material informatico), com
identificacdo da localizagdo.

Os equipamentos que ndo estdo a
ser utilizados devem ser
semestralmente reportados ao CA
para que este determine o fim a dar

a0s mesmaos.

Diretor Financeiro

Articulagdo com a DCPI para que esta
unidade organica avise a DF da data
de chegada dos bens, para imediata
inventariacdo.

Diretora de Compras
Publicas Internas

Migracdo para o sistema de gestdo
financeira (Primavera) a informagdo
relativa a gestdo de ativos.

Diretor Financeiro

Reduzido acompanhamento do trabalho
dos Auditores Externos/Inspetores ou
prestagdo de informagdo pouco rigorosa
ou falsa

Média

Médio

Pagamentos em atraso

Média

Alto

Falta de prestag8o atempada e/ou
correta de informagdo contabilistica e
fiscal

(ex. Entrega ndo atempada ou incorreta
de declaragdes fiscais, atraso nos
pagamentos a Autoridade Tributaria e
Seguranca Social, incumprimento de
obrigacdes legais e de reporte a
entidades externas).

Média

Alto

Falta de prestagdo atempada de
informagdo no &mbito dos projetos
comunitdrios

Média

Alto

Falta de prestagdo atempada de
informag&o no dmbito do SITAM (ex. Ndo
garantia dos pagamentos com
regularidade)

MODERADO

Criagdo de perfis de acesso a
aplicagdo informatica de gestdo
financeira (Primavera), de acordo
com as responsabilidades e ambito
de auditoria/inspecdo.

Diretor Financeiro

Controlar periodicamente os tempos
de pagamentos através de relatorios
extraidos da aplicagdo informatica de
Contabilidade e do iPortaldoc.

Diretor Financeiro

Elaboragdo anual de calendario com
prestacdes de informagdo
contabilistica e fiscal ja previstas.

Este calendario deve ser atualizado a
medida que sdo cumpridas as
obrigagBes, com a identificagdo da
data em que foram efetivadas, e
submetido a CA trimestralmente.

Diretor Financeiro

Estabelecimento de diferentes niveis
de validagdo e aprovagdo da

informacédo.

Diretor Financeiro

Definicdo de normas de
operacionalizagdo de cada projeto,
com identificagdo de  agdes,
responsabilidades e tempos de

resposta.

Diretor Financeiro

Definicdo de normas de
operacionalizagdo de cada projeto,
com identificagdo de  agdes,
responsabilidades e tempos de

resposta.

Diretor Financeiro
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DIRECAO DE ASSUNTOS JURIDICOS E CONTENCIOSO

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUACAO DO

RISCO

MEDIDA PREVENTIVA

RESPONSAVEL PELA GESTAO
DO RISCO

Auséncia de imparcialidade e rigor na emissdo de
pareceres de modo a favorecer ou prejudicar
intencionalmente algum(ns) colaborador(es)

Médio

Alto

Garantir uma estrutura
hierarquizada de decisdo, com a
consequente analise das matérias
em diferentes niveis.

Diretora de Assuntos
Juridicos e Contencioso

Atualizagdo do processo interno
relativo ao pedido de parecer a
DAJC por parte das unidades
organicas internas no sentido de
haver uma gestdo mais eficiente e
equitativa dos mesmos
(carregamento no programa de
gestdo documental, prazos de
resposta, equipa afeta, etc.).

Diretora de Assuntos
Juridicos e Contencioso

Fuga de informagado confidencial

Médio

Alto

Implementacdo de medidas de
seguranga associado ao sistema de
gestdo documental da  DAIC
(KAMAE):  login e  password
individual e intransmissivel para
acesso, possibilidade de consulta do
histérico de acesso por processo e
por login, criagdo de perfis de
acesso de acordo com a intervengdo
do jurista no processo em causa
(consulta, edigdo, etc.).

Diretora de Assuntos
Juridicos e Contencioso

Arquivo de informacgdo em papel em
armarios com chave.

Diretora de Assuntos
Juridicos e Contencioso

N&o cumprimento de prazos de resposta as
unidades orgdnicas internas ou entidades
externas

Média

Médio

MODERADO

Criagdo de sistema de alerta no
sistema de gestdo documental da
DAJC (KAMAE) para data de término
dos prazos.

Diretora de Assuntos
Juridicos e Contencioso

Monitorizagdo da demora média de
resposta e dias de resposta
acrescidos em relagdo ao prazo
estipulado, no que respeita a
pedidos de parecer das unidades
organicas internas.

Diretora de Assuntos
Juridicos e Contencioso

Desconhecimento da publicagdo de diplomas
legais e jurisprudéncia de interesse para a SPMS

Baixa

Médio

FRACO

Acesso diario ao Diario da Republica
online e/ou outras Bases de Dados
Juridicas e compilacdo da
informagdo relevante para a
organizagao.

Diretora de Assuntos
Juridicos e Contencioso

Envio de informagdo compilada pela
DAJC para todos os colaboradores e
publicagdo na intranet.

Diretora de Assuntos
Juridicos e Contencioso

Diretora de Comunicagdo e
Relagdes Publicas
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DIREGCAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

w

<
S B
RISCO POTENCIAL é a(_

[0}
8 =2

[

a
Gestdo/monitorizagdo irregular dos Contratos 2 9
com clientes S <
Produgdo intencional de documentos com 2 e
informagdo falsa ou inexata @ <

GRADUACGAO DO
RISCO

MODERADO

MEDIDA PREVENTIVA

RESPONSAVEL PELA GESTAO
DO RISCO

Desenvolver um sistema que
permita rastrear todo o processo de

gestdio de clientes, desde a
expressdo da necessidade,
preparagdo do contrato,

identificagdo do grau de execugdo
das metas e ordem de faturagdo ou
cobranga.

Diretora de Planeamento e
desenvolvimento e
organizacional

Report mensal, em sede de reunido
de diregdo, da execu¢do dos
contratos com clientes.

Diretora de Planeamento e
desenvolvimento e
organizacional

Revisdo das versdes finais dos
documentos por outros elementos
da equipa e/ou dreas envolvidas.

Diretora de Planeamento e
desenvolvimento e
organizacional

DIRECAO DO CENTRO NACIONAL DE TELESAUDE E CENTRO DE CONTACTO DO SNS

w o
9( a
O Q
a
= G 388 RESPONSAVEL PELA
RISCO POTENCIAL o < = MEDIDA PREVENTIVA o
2 £ 32 GESTAO DO RISCO
) = a
o - <<
-3 o
o (G)
e Desenvolver um  sistema que Diretora do Centro
« N 9 permita rastrear todo o processo de Nacional de Telesalde e
Gestdo/monitorizagdo irregular do Contrato com © < =
A 5 o = gestdo de contrato fornecedor. Centro de Contacto do SNS
fornecedor (Altice) do Centro de Contacto ‘@ = W o -
S < o e Report mensal, em sede de reunido Diretora do Centro
(CP/2017-110) o L ~ ) .
S de diregdo, da execu¢do dos Nacional de Telesaude e
contratos com clientes. Centro de Contacto do SNS
e Parametrizagdo do modelo de
© o o negocio para comercializagdo de Diretora do Centro
Favorecimento de clientes na venda de servigos = 2 é produtos e servigos, de modo a Nacional de Telesalde e
=« = e uniformizar pregcos e o fluxo i Centrode Contacto do SNS
comercial.
o
Eim R . © 2 e Revisdo das versdes finais dos Diretora do Centro
Produgdo intencional de documentos com I e} = ) i
. = B ‘® E= i documentos por outros elementos Nacional de Telesalde e
informagdo falsa ou inexata o < =) . , -
g da equipa e/ou dreas envolvidas. Centro de Contacto do SNS
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w o
9( a
a o Q p
= G 38 RESPONSAVEL PELA
= O
< -
RISCO POTENCIAL g < <D): E MEDIDA PREVENTIVA GESTEO DO RISCO
=) = a
o - <
< o
a (G]
Diretora do Centro
Favorecimento na produgdo de pareceres e -f—; 8 e Divulgagdo da lista de pareceres ; |
. AL , T R] < " Nacional de Telesalde e
técnicos no dmbito da TeleSalde o s o« emitidos.

Centro de Contacto do SNS

DIRECAO DE COMUNICACAO E RELACOES PUBLICAS

w o
9( a
g g o RESPONSAVEL
RISCO POTENCIAL o E.(. ::)1 g MEDIDA PREVENTIVA PELA GESTAO DO
5 s 2= RISCO
g - 2
4
o (U]
8 e Garantir que a informagdo enviada para o Diretora de
Prestacdo de informagdo falsa aos 6rgdos de g o] é exterior é sempre escrita e do conhecimento Comunicacio e
comunicagdo social o < a do Diretor de Comunicagdo e Relagbes ~ g .
o L Relagdes Publicas
s Publicas e dos membros do CA.
o
© o 2 o Estabelecimento de diferentes niveis de Diretora de
Publicagdo de contetidos com informagéo falsa = = g validagdo e aprovagdo da informagdo a Comunicagdo e
« o publicar. Relagdes Publicas
>
Diretora de
Incapacidade de comunicagdo de informagdo = o] e Incluir no Plano anual de Comunicagdo Comunicacio e
atempada em situagdes de crise g < capitulo sobre Gestdo de Crise. . g ;
RelagBes Publicas
- e Desenvolvimento de Plano anual de .
Falta de planeamento da atividade, que o ) . Diretora de
» - e} e} Comunicagdo, que inclua as necessidades de S
conduza a uma deficiente avaliagdo das § § L oo - Comunicagdo e
. A . aquisi¢do de forma a privilegiar a adogdo de . b
necessidades de aquisi¢do de servigos. ) . o RelagBes Publicas
procedimentos de aquisi¢do concorrenciais.
Diretora de
e Desenvolvimento de Plano anual de L
. Comunicagdo e
Comunicacgao. ~ S
RelagBes Publicas
o Diretora de
Incumprimento do prazo estipulado de © e 9( Desenvolvimento  de rocesso  interno Comunicagdo e
A e ) . el S . volvi i ~ S
resposta as solicitagdes das unidades organicas | 3 & . P ) RelagBes Publicas
T o g s s 8 relativo ao tratamento de pedidos/respostas
s a unidades orgéanicas internas e/ou entidades .
) Diretora de
externas que  permita fazer uma
) . R Planeamento e
uniformizagdo e priorizagdo dos mesmos. )
Desenvolvimento
Organizacional
e Inclusdo no Plano anual de Comunicagdo de Diretora de
8 calendarizagdo e planeamento macro dos Comunicagdo e
o o < . ~ P
5 5 eventos a realizar no ano. Relagdes Publicas
Ineficiente organizagdo/gestdo de eventos 32 32 o s
= = 8 e Criagdo de comissdGes organizadoras dos Diretora de
= eventos, com elementos das diferentes Comunicagdo e
Direc&es envolvidas. Relagdes Publicas
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w o
2 a
O Q
a
= 5§ S8 RESPONSAVEL PELA
RISCO POTENCIAL n_—nl g:_ g z MEDIDA PREVENTIVA GESTAO DO RISCO
é > o«
2 =
o (G)
Elaboragdo de um Plano Anual de Auditorias
. £ q < o Coordenadora da
Falta de identificagdo de areas a o Planear auditorias de follow up Unidade de Auditoria
criticas § < Promogdo de formagdo continua dos recursos Interna
afetos a Unidade de Auditoria Interna
g
. ~ < o < Coordenadora da
Falta de implementagdo de 3 =
p,, & 8 a & Realizagdo de auditorias de follow up Unidade de Auditoria
recomendagdes s s 8 Interna
>
Criagdo de sistema de alerta de prazos no sistema
Falta de cumprimento de prazos s 2 8 Informatico (;oordenadora' da'
. ) = 8 < Monitorizagdo e acompanhamento de modo Unidade de Auditoria
legais e contratuais z o - ) )
= = exaustivo os trabalhos internos e externalizados Interna
que impliquem cumprimento de prazos
Codigo de Conduta da SPMS e da Auditoria Interna
Implementacdo de medidas de seguranca
associadas ao sistema informatico: login e
password individual e intransmissivel para acesso,
possibilidade de consulta do histérico de acesso por
Utilizagdo/divulgagdo de processo e por login, criagdo de perfis de acesso de Coordenadora da
informagdo privilegida ou = < acordo com a intervengdo no processo em causa A L
] A TN £ 5 . Unidade de Auditoria
confidencial para beneficio préprio s < (consulta, edigdo, etc.). Interna
ou de terceiros Arquivo de informagdo em papel em arméarios com
chave.
Assinatura de declaragdes de confidencialidade e
de inexisténcia de conflitos de interesses pelos
colaboradores (internos/externos).
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