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PROTOCOLO DE COOPERAGAO ENTRE O
GABINETE NACIONAL DE SEGURANCA / CENTRO NACIONAL DE CIBERSEGURANCA
E A SPMS — SERVICOS PARTILHADOS DO MINISTERIO DA SAUDE, E.P.E.

Considerando que, nos termos do n.2 2 do artigo 2.2 do Decreto-Lei n.2 3/2012, de 16 de janeiro,
alterado pelos Decretos-Leis n.2s 162/2013, de 4 de dezembro, e 69/2014, de 9 de maio, no ambito do
Gabinete Nacional de Seguranca (GNS) funciona o Centro Nacional de Ciberseguranca (CNCS).

Considerando que o CNCS tem por missdo contribuir para que o pais use o ciberespaco de uma
forma livre, confidvel e segura, através da promoc¢ao da melhoria continua da ciberseguranca nacional e da
cooperacdo internacional, em articulacgio com todas as autoridades competentes, bem como da
implementacdo das medidas e instrumentos necessarios a antecipacao, a detecao, reacdo e recuperacao de
situacdes que, face a iminéncia ou ocorréncia de incidentes ou ciberataques, ponham em causa o
funcionamento das infraestruturas criticas e os interesses nacionais.

Considerando que, nos termos das alineas a) a d) do n.2 1 do artigo 2.2-A do aludido Decreto-Lei,
compete ao CNCS desenvolver as capacidades nacionais de prevengao, monitorizagdo, detegdo, reagao,
andlise e correcdo, destinadas a fazer face a incidentes de ciberseguranca e ciberataques; promover a
formacdo e a qualificagdo de recursos humanos na area da ciberseguranca, com vista a formacado de uma
comunidade de conhecimento e de uma cultura nacional de ciberseguranca; exercer os poderes de
autoridade nacional competente em matéria de ciberseguranca, relativamente ao Estado e aos operadores
de infraestruturas criticas nacionais e contribuir para assegurar a seguranca dos sistemas de informacdo e
comunicacdo do Estado e das infraestruturas criticas nacionais.

Considerando que a Estratégia Nacional de Seguranca do Ciberespago, aprovada em anexo a
Resolucdo do Conselho de Ministros n.2 36/2015, de 12 de junho, se funda no compromisso de aprofundar
a seguranca das redes e da informagdo, como forma de garantir a protecao e defesa das infraestruturas
criticas e dos servigos vitais de informagdo, e potenciar uma utilizagdo livre, segura e eficiente do
ciberespaco por parte de todos os cidaddos, das empresas e das entidades publicas e privadas.

Considerando que a mais recente proposta de Diretiva NIS (Network and Information Security) da

Unido Europeia 2016/1148, de 6 julho, tem como objetivo aumentar as capacidades em ciberseguranca, a
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cooperacao entre os Estados membros, a aplicacdo de medidas de seguranca das redes e da informacao e a
notificacdo de incidentes por parte dos fornecedores de servicos essenciais e prestadores de servicos
digitais.

Considerando que o CERT.PT é o servico de coordenacdo nacional de resposta a incidentes, que
opera no GNS/CNCS e participa como membro na Rede Nacional de CSIRT (rede de equipas de reacdo a
incidentes de ciberseguranga), com a missdo de estabelecer lacos de confianca entre elementos
responsaveis pela seguranca informatica, de criar indicadores e informacdo estatistica nacional sobre
incidentes de seguranga, de criar instrumentos necessarios a prevengao e resposta rdpida num cenario de
incidente de grande dimensdo e de promover uma cultura de seguranga em Portugal.

Considerando o disposto na Lei n.2 67/98, de 26 de outubro, alterada pela Lei n.2 103/2015, de 24
de agosto, Lei da Protecdo de Dados Pessoais, transpde para a ordem juridica portuguesa a Diretiva n.2
95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento dos dados pessoais e a livre circulacdo desses dados.

Considerando a participacdo internacional do GNS / CNCS na Agéncia Europeia para a Seguranca das
Redes e da Informacdo (ENISA), na Task Force de CSIRT Europeia (TF-CSIRT europeia), no Forum of Incident
Response and Security Teams (FIRST) e na Organizacdo para a Seguranca e Cooperacdo na Europa (OSCE).

Considerando que a SPMS — Servigos Partilhados do Ministério da Saude, E.P.E. (SPMS), criada pelo
Decreto-Lei n.2 19/2010, de 22 de margo?, é uma pessoa coletiva de direito publico de natureza empresarial,
dotada de personalidade juridica, autonomia administrativa e financeira, e de patrimdnio préprio, nos
termos do regime juridico do sector empresarial do Estado, aprovado pelo DL 133/2013, de 3 de outubro,
estando sujeita a tutela dos membros do Governo responsaveis pelas areas das financas e da saude.

Considerando que nos termos do artigo 3.2 do Decreto-Lei n.2 19/2010, de 22 de mar¢o, na sua
redacdo atual, a SPMS, tem por atribuicGes a prestacdo de servigos partilhados especificos da area da saude
em matéria de compras e logistica, de servigos financeiros, de recursos humanos e de sistemas e tecnologias
de informagdo e comunicagdo aos estabelecimentos e servicos do Servico Nacional de Saude (SNS),
independentemente da sua natureza juridica, bem como aos 6rgaos e servigos do Ministério da Satde (MS)
e a quaisquer outras entidades, quando executem atividades especificas da area da saude.

Considerando que no ambito dos servigos partilhados de sistemas e tecnologias de informagao e
comunicac¢do, a SPMS, tem por missdo a cooperagdo, a partilha de conhecimento e informagdo e o

desenvolvimento de atividades de prestacao de servigos nas areas dos sistemas e tecnologias de informacao

! Alterado pelo Decreto-Lei n.° 108/2011, de 17 de novembro, pelo decreto-Lei n.® 209/2015, de 25 de setembro e pelo
Decreto-Lei n.° 32/2016, de 28 de junho.
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e de comunicacdo, garantindo a operacionalidade e seguranca das infraestruturas tecnolégicas e dos
sistemas de informacao do Ministério da Saude.

Considerando que o Relatério Final do Grupo Técnico para a Informacdo no Sistema de Saude, no
qual sdo identificadas recomendacdes para a area das tecnologias de informacdo e comunicacgao, reconhece
na SPMS a competéncia e capacidade de dinamizar um conjunto de atividades em ambitos tdo distintos
guanto a Seguranca, Interoperabilidade, Telemedicina, Mobile Health, Regula¢do, Governagao e Gestao do
SI, Registos Clinicos, entre outros.

Considerando que a légica de servicos partilhados promove a otimizacdo de procedimentos e uma
maior eficiéncia no sistema, contribuindo, desta forma, para a sustentabilidade do Servico Nacional da Saude
(SNS).

Considerando que, nos termos do n.2 2 do artigo 9.2 do Decreto-lei n.2 3/2012, de 16 de janeiro,
alterado pelos Decretos-Leis n.2s 162/2013, de 4 de dezembro, e 69/2014, de 9 de maio, para assegurar o
exercicio das suas atribuicdes, pode o GNS estabelecer parcerias, protocolos e outras formas de cooperacao
com quaisquer entidades, nacionais ou estrangeiras.

Entre

O Gabinete Nacional de Seguranca / Centro Nacional de Ciberseguranca, doravante designado
GNS/CNCS, com sede na Rua da Junqueira, n.2 69, em Lisboa, representado neste ato pelo seu diretor-geral,
Contra-Almirante Anténio Gameiro Marques;

E

A SPMS - Servicos Partilhados do Ministério da Salde, E. P. E., doravante designado SPMS, com sede
na Avenida da Republica, n.2 61, em Lisboa, representada neste ato, pelo Senhor Professor Doutor Henrique

Manuel Gil Martins, na qualidade de Presidente do Conselho de Administragao.

Celebram o presente Protocolo que se rege pelo disposto nas clausulas seguintes:

Clausula Primeira
Objeto
O presente Protocolo tem por objeto estabelecer as formas de cooperacdo entre o GNS/CNCS e a SPMS,
doravante referidos como Partes, no desenvolvimento das capacidades nacionais de ciberseguranca, troca

de conhecimento e no aprofundamento das capacidades de ciberseguranca das Partes.



1.

Clausula Segunda
Areas de cooperagdo

As dreas de cooperacdo entre as Partes, no ambito do presente Protocolo, sdo as seguintes:

a) Desenvolvimento estratégico;

b) Operacgdes de cibersegurancga;

c) Formacao e qualificacdo de recursos humanos;

d) Sensibilizagdo em matéria de ciberseguranga;

e) Politicas de cibersegurancga;

f) Exercicios de ciberseguranca;

g) Apresentacdo de candidaturas a projetos com cofinanciamento comunitario;

h) Notificacdo obrigatdria centralizada de incidentes de ciberseguranca, reportados pelas entidades do
Servico Nacional de Satude e do Ministério da Saide (SNS/MS) através do Elemento de Coordenagio
Operacional de Seguranca (ECOS) da Saude, que funciona no dmbito da SPMS, de acordo com o
disposto no Despacho n.2 1348/2017, publicado em Diario da Republica n.2 28/2017, Série Il, de
2017-02-08-Saude - Gabinete do Secretario de Estado da Saude.

i) Outras areas da ciberseguranca que sejam acordadas entre as Partes.

As iniciativas e projetos especificos constituem adendas préprias, que passam a fazer parte integrante

do presente Protocolo, depois de aprovadas por escrito pelas Partes por quem, de acordo com os

respetivos normativos internos em vigor, tenha competéncia para tal.

Clausula Terceira
Partilha de informacdo de seguranca
As partes comprometem-se a partilhar informacgao de seguranga, cumprindo o principio da necessidade
de conhecer e o interesse setorial ou nacional da informagao partilhada.
Os termos que regulam esta partilha de informagdo sdao definidos por iniciativa ou projeto, constando

da respetiva adenda ao presente Protocolo.

Clausula Quarta
Custos
Os custos decorrentes da execuc¢do do presente Protocolo sdo da exclusiva responsabilidade de cada
uma das partes, salvo situagGes particulares que serdo objeto de prévio acordo escrito e constardo como

adendas ao presente Protocolo.



2. A celebracdo do presente Protocolo ndo comporta custos diretos decorrentes de quotas anuais,

participacdao em seminadrios, féruns ou acdes de formacao obrigatdrias.

Clausula Quinta
Contactos de gestdo e pontos de contato
1. Tendo em vista a gestdo do presente Protocolo, sdo, desde ja, definidos os seguintes contatos:
a) Pelo GNS/CNCS, o Coordenador do Departamento de Operagdes, com o endereco de correio
eletrénico coordenador.operacoes@cncs.gov.pt e o telefone 910601647,
b) Pela SPMS, Rui Gomes, com o endereco de correio eletrénico rui.gomes@spms.min-saude.pt e o
telefone 211545600.
2. Tendo em vista a rdpida e eficaz resolucdo de incidentes de seguranca da informacdo, as Partes
designam os seguintes elementos de coordenacgdo operacional (ECO):
a) Pelo GNS/CNCS, cert.pt, com o endereco de correio eletronico cert@cert.pt e o telefone
210497399;
b) Pela SPMS, o Elemento de Coordenacdo Operacional de Seguranca (ECOS) da Saude: cert.pt, com
o enderego de correio eletrénico cert@cert.pt e o telefone 210497399;
3. Qualquer alteracdo ao indicado nos numeros anteriores devera ser comunicada de imediato e por

escrito a outra Parte.

Clausula Sexta
Reunibes de coordenacdo e relatério anual
1. Para efeitos da melhoria da execucdo do previsto no presente Protocolo e nas suas adendas, podem as
Partes realizar reuniGes de coordenacdo.
2. Asreunides de coordenagdo tém lugar, pelo menos, uma vez por ano e para as mesmas podem as Partes,
por mutuo acordo, convidar outras entidades.
3. As Partes comprometem-se a elaborar um relatério anual que reflete os resultados da implementagao

do presente Protocolo e das suas adendas.

Clausula Sétima
Revisdo
1. O presente Protocolo pode ser revisto sempre que uma das partes o entenda conveniente, visando a

introducdo de adaptacdes consideradas necessdrias, desde que obtido o consentimento da outra parte.



2. As alteragdes ao presente Protocolo revestirdao sempre a forma escrita e poderao ser decididas em
gualquer momento por comum acordo, assumindo a forma de substituicdo parcial ou integral ou de

aditamento ao presente Protocolo, como adendas.

Clausula Oitava
Vigéncia e denuncia e resolugdo
1. O presente Protocolo entra em vigor na data da sua assinatura, pelo periodo de um ano, sendo
automaticamente renovado por iguais periodos
2. Qualquer uma das Partes pode denunciar o presente Protocolo através de comunicagdo escrita, com
uma antecedéncia minima de 60 dias em relacdo a data do termo da vigéncia ou das suas renovacgdes.
3. O presente Protocolo pode ser resolvido por qualquer das Partes, mediante comunicacdo a contraparte
com efeitos imediatos, em caso de incumprimento pela outra parte de qualquer obrigacdo assumida

nos termos do presente Protocolo.

O presente protocolo é redigido em dois exemplares idénticos, o qual é assinado pelas Partes, ficando um

exemplar na posse de cada uma das Partes.

Lisboa, aos 21 de fevereiro de 2017

Pelo Gabinete Nacional de Seguranca / Pela SPMS — Servigos Partilhados do Ministério
Centro Nacional de Ciberseguranga da Saude, E.P.E
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